
 يف لمعلا ىلإ DNS Umbrella ةداهش ثيدحت
2024 ربوتكأ

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

بويعلا تامولعم

تباثلا رادصإلا مت

CCO تارادصإ

حالصإلا ةفوفصم

 ةدحو عضو يف مدقأ رادصإ وأ x.17.5 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .1
مكحتلا

تمتؤم

يودي

 ةدحو عضو يف x.17.8 ىلإ x.17.6 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .2
مكحتلا

تمتؤم

يودي

مكحتلا ةدحو عضو يف 17.9.5a رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .3

مكحتلا ةدحو عضو يف 17.9.6 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .4

مكحتلا ةدحو عضو يف 17.12.3a رادصإلا ،Cisco IOS XE جمانرب يه يتلا Cisco ةزهجأ .5

مكحتلا ةدحو عضو يف 17.12.4 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .6

ةمدقملا

 ةداهشلا SD-WAN تاهجوم مدختست ثيح DNS ةلظم ةلكشم لح ةيفيك دنتسملا اذه حضوي
.ةديدجلا ةداهشلا نم الدب اهتيحالص تهتنا يتلا

ةيساسأ تامولعم

 ليجستلل Cisco Catalyst SD-WAN تاهجوم اهمدختست يتلا ةيمقرلا ةداهشلا ةيحالص تهتنا
 ربمتبس 30 يف Cisco Umbrella DNS عم ةيرسلا ةقداصملا ةقيرط/API حاتفم مادختساب
 ةمدخ عم ةيحالصلا ةيهتنم ةداهشلا تاذ Cisco SD-WAN تاهجوم ليجست لشفيس .2024
Cisco Umbrella DNS. زيمملا زمرلا ىلإ ةدنتسملا ةقداصملا ىلع ةلكشملا هذه قبطنت ال 
.Umbrella ل DNS ليجستل

 يناديم راعشإ يف ،2024 ربمتبس 30 يف Cisco Umbrella DNS ةداهش ةيحالص ءاهتنا ىلإ عجرا
FN74166 ليصافتلا نم ديزم ىلع لوصحلل.

 ةلظملاب صاخلا رذجلا CA ةداهش ىلع يوتحت يتلا ةرثأتملا SD-WAN ةزهجأل نكمي ال
 نأ امب  .زاهجلا ليجستل Cisco Umbrella DNS عم ةنمآ تالاصتإ ءاشنإ ةيحالصلا ةيهتنم
 متي ال يئاهنلا مدختسملاب ةصاخلا DNS تابلط نإف ،Umbrella DNS ةمدخب لجسم ريغ زاهجلا

https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74166.html


 متي نل .DNS نامأ جهن ذيفنتل SD-WAN Edge ةطساوب Umbrella لاجم مداخ ىلإ اههيجوت ةداعإ
 ةطساوب هتنايص متيو SD-WAN Edge فلخ نييئاهنلا نيمدختسملا نم DNS بلط طاقسإ
.يئاهنلا مدختسملا ةزهجأ ىلع نوكملا DNS لاجم مداخ

بويعلا تامولعم

 Cisco CSCwi43360 نم ءاطخألا حيحصت فرعم نم ءزجك ةداهشلا ثيدحت مت
 تباث)  .Umbrella Cloud ىلإ DNS نامأ ليجستل 2024 ربمتبس يف CERT ةيحالص ءاهتنا :
(17.15.1a و 17.12.4 و 17.9.6 يف

 فرعم نم ءزجك اهتجلاعم متي يتلاو ،اهثيدحت متي يتلا ةداهشلا ءاشنإ لشف عم ىتح

 Cisco CSCwm73365 نم ءاطخألا حيحصت
 .زاهجلا ىلع ةداهش ثدحأ دوجو عم UMBRELLA_ROOT_CA نم مغرلاب SSL لاصتا ديكأت لشفي :
(17.6.8a يف تباث)

تباثلا رادصإلا مت

 CCO تارادصإ
 

https://tools.cisco.com/bugsearch/bug/CSCwi43360
https://tools.cisco.com/bugsearch/bug/CSCwm73365


رادصإلا ريبمأ 17٫6٫8

حالصإلا ةفوفصم

تارادصإلا Cisco نم اهب ىصوملا ةجلاعملا تاوطخ

17.3.x/17.4.x/17.5.x  جمانرب لغشت يتلا Cisco ةزهجأ .1 مسقلا يف ةدراولا تاوطخلا عبتا
Cisco IOS XE 17.5 رادصإلا.x مكحتلا ةدحو عضو يف مدقأ رادصإ وأ  

 x.17.7 و 17.6.1-17.6.7
x.17.8 و

 جمانرب لغشت يتلا Cisco ةزهجأ .2 مسقلا يف ةدراولا تاوطخلا عبتا
Cisco IOS XE 17.6 رادصإلا.x 17.8 ىلإ.x مكحتلا ةدحو عضو يف  

ريبمأ 17٫6٫8  اذه يف ةلظملاب ةصاخلا DNS ةداهش ةيحالص ءاهتنا رادصإ حالصإ مت
.رادصإلا

 و 17.9.4 - 17.9.1
17.10.x 17.11 و.x و 
 و 17.12.1-17.12.2
17.13.x 17.14 و.x و 
17.15.1a

 ةتمتؤملا ةداهشلا خسنل Umbrella DNS Cert Script جمانرب مادختسإ
 يتلا تاوطخلل GIT ىلع يديهمتلا فلملا عجار .Edge ةزهجأ ىلإ
.يصنلا جمانربلا ليغشتل مدختستس

ريبمأ 17٫9٫5   3 مسقلا يف ةدراولا تاوطخلا عبتا

17.9.6   4 مسقلا يف ةدراولا تاوطخلا عبتا

ريبمأ 17٫12٫3   5 مسقلا يف ةدراولا تاوطخلا عبتا

17.12.4   6 مسقلا يف ةدراولا تاوطخلا عبتا

 يف مدقأ رادصإ وأ x.17.5 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .1
مكحتلا ةدحو عضو

.ةديدجلا Umbrella RootCA ةداهش تيبثتل حالصإلا تارايخ مدختسأ

تمتؤم

 Umbrella جمانرب مدختسأ ،ثدحأ رادصإ وأ SD-WAN Manager 20.9.1 جمانربل ةبسنلاب
DNS Cert نم ةيفرطلا ةزهجألا ىلإ ةتمتؤملا ةداهشلا خسنل يصنلا vManage.

1. 

https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git
https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git


 .DNS Umbrela  2 ل يصنلا جمانربلا
 صنلا مادختسال ةيليصفت تاوطخ ىلع لوصحلل GIT ىلع يديهمتلا فلملا عجار
.يذيفنتلا

3. 

 .4.تيبثتلا ةيلمع لامكإل هجوملا ليمحت دعأ ،زاهجلا ىلإ RootCA ةداهش خسن دعب

يودي

 ديدجلا ةلظملا ةداهش عقوم نم ةيحالصلا ةيهتنم ريغ ةديدجلا ةداهشلا ليزنتب مق
 يف ةرثأتملا (تاهجوملا) هجوملا ىلإ لوصولا قح هيدل زاهج ىلع اهعضوو بيولا ىلع
 .SD-WAN ةيشغت

1. 

 هجوم لك ىلع ليزنتلا زاهج نم ةنمآ فلم ةخسن ءارجإل ةلثامم ةيلآ وأ Linux SCP رمأ لخدأ
.رثأتي

:لاثملا ليبس ىلع

scp ./isrgrootx1.pem <username>@<EdgeIP>:trustidrootx3_ca.ca

 جاحسملا نم ناونعلا عم <EdgeIP> و لمعتسم لوؤسم عم <username> تلدبتسا
.رثأتي ديدخت

2. 

 .3.تيبثتلا ةيلمع لامكإل هجوملا ليمحت دعأ ،زاهجلا ىلإ RootCA ةداهش خسن دعب

 يف x.17.8 ىلإ x.17.6 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .2
مكحتلا ةدحو عضو

.ةديدجلا Umbrella RootCA ةداهش تيبثتل حالصإلا تارايخ مدختسأ

تمتؤم

 Umbrella جمانرب مدختسأ ،ثدحأ رادصإ وأ SD-WAN Manager 20.9.1 جمانربل ةبسنلاب
DNS Cert نم ةيفرطلا ةزهجألا ىلإ ةتمتؤملا ةداهشلا خسنل يصنلا vManage.

1. 

Umbrella DNS Cert Script  2. 
 صنلا مادختسال ةيليصفت تاوطخ ىلع لوصحلل GIT ىلع يديهمتلا فلملا عجار
.يذيفنتلا

3. 

 .4.تيبثتلا ةيلمع لامكإل هجوملا ليمحت دعأ ،زاهجلا ىلإ RootCA ةداهش خسن دعب

يودي

 ديدجلا ةلظملا ةداهش عقوم نم ةيحالصلا ةيهتنم ريغ ةديدجلا ةداهشلا ليزنتب مق
 يف ةرثأتملا (تاهجوملا) هجوملا ىلإ لوصولا قح هيدل زاهج ىلع اهعضوو بيولا ىلع
.SD-WAN ةيشغت

1. 

 لك ىلع ليزنتلا زاهج نم فلملا نم ةنمآ ةخسن ءارجإل ةلثامم ةيلآ وأ Linux scp رمأ لخدأ
.رثأتي هجوم

:لاثملا ليبس ىلع

scp ./isrgrootx1.pem admin@<EdgeIP>:trustidrootx3_ca_092024.ca

2. 

https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git
https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git
https://letsencrypt.org/certs/isrgrootx1.pem
https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git
https://letsencrypt.org/certs/isrgrootx1.pem


.رثأتملا هجوملاب صاخلا IP ناونعب <EdgeIP> لادبتساب مق

 .3تيبثتلا ةيلمع لامكإل هجوملا ليمحت دعأ ،زاهجلا ىلإ RootCA ةداهش خسن دعب

 ةدحو عضو يف 17.9.5a رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .3
مكحتلا

 اذه يف حضوم وه امك ةديدجلا Umbrella RootCA ةداهش تيبثتل حالصإلا تارايخ مدختسأ
 .حالصإلا عم ةرفوتم SMU HOT ةدحو كانه ةيساسألا ةمظنألا مظعمل ةبسنلاب ،مسقلا
 Umbrella RootCA ةداهش تيبثتل روكذملا يصنلا جمانربلا ليغشت رايخ اضيأ كيدل
.ةديدجلا

 ال يتلا SMU - ةيساسألا ةمظنألا هذه ىلع ةنخاسلا (SMU) لكيهلا ةرادإ ةدحو قبطنتو
 دوجو نم مغرلا ىلع SSL لاصتا ديكأت لشفي ،اهب ىصوم/اهل ساسأ
UMBRELLA_ROOT_CA.ca زاهجلا ىلع ةداهش ثدحأ دوجو عم :

1. 

 Integrated Services Router 4431 ةجمدملا تامدخلا هجوم
X-4451 ةجمدملا تامدخلا هجوم

 ASR 1001-X Router هجوملا
 ةيرهاظلا تاهجوملا
 Integrated Services Router 4331 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4221 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4351 ةجمدملا تامدخلا هجوم
 Catalyst 8500L Edge يساسألا ماظنلا
 ASR 1001-HX هجوملا
Integrated Services Router 4321 ةجمدملا تامدخلا هجوم

Catalyst 8500 Edge يساسألا ماظنلا

Integrated Services Router 4461 ةجمدملا تامدخلا هجوم

 فلملا ىلإ عجرا Umbrella DNS Cert يصنلا جمانربلا ليغشتب مق ،SMU نم الدب
.يصنلا جمانربلا مادختسال ةيليصفتلا تاوطخلا ىلع لوصحلل GIT ىلع يديهمتلا

2. 

  :ل طقف يصنلا جمانربلا رايخ
ASR1002-X هجوم

Catalyst 8300 Edge يساسألا ماظنلا

ISR 1000 Series لغشت يتلا Cisco IOS XE SD-WAN

 ةدحو عضو يف 17.9.6 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .4
مكحتلا

 ىلع يوتحت ال يتلا SMU" - ةيساسألا ةمظنألا هذه ىلع ةرشابملا SMU ةدحو قبطنتو
 نم مغرلا ىلع SSL لاصتا ديكأت لشفي ،اهب ىصوم/رصانع ةيأ
UMBRELLA_ROOT_CA.ca زاهجلا ىلع ةداهش ثدحأ دوجو عم":

1. 

https://software.cisco.com/download/redirect?i=!y&mdfid=284358776&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284358776&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284389362&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284389362&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284932298&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284932298&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286327102&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=285018115&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=285018115&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286310700&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286310700&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=285018114&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=285018114&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286324574&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286324574&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286288843&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286288843&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286006221&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286006221&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286323412&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286323412&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286320564&softwareid=286308587&release=17.9.5a&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286320564&softwareid=286308587&release=17.9.5a&os=&beta=n
https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git
https://github.com/ankusoni-cisco/umbrella_dns_cert_script.git


 Integrated Services Router 4221 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4321 ةجمدملا تامدخلا هجوم
 X-4451 ةجمدملا تامدخلا هجوم
 Catalyst 8500 Edge يساسألا ماظنلا
 Integrated Services Router 4431 ةجمدملا تامدخلا هجوم
 ةيرهاظلا تاهجوملا
 Integrated Services Router 4461 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4331 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4351 ةجمدملا تامدخلا هجوم
 ASR 1001-HX هجوملا
 ASR 1001-X Router هجوملا
Catalyst 8500L Edge يساسألا ماظنلا

 فلملا ىلإ عجرا Umbrella DNS Cert يصنلا جمانربلا ليغشتب مق ،SMU نم الدب
.يصنلا جمانربلا مادختسال ةيليصفتلا تاوطخلا ىلع لوصحلل GIT ىلع يديهمتلا

3. 

:ل طقف يصنلا جمانربلا رايخ

ASR1002-X هجوم

Catalyst 8300 Edge يساسألا ماظنلا

ISR 1000 Series لغشت يتلا Cisco IOS XE SD-WAN

 ةدحو عضو يف 17.12.3a رادصإلا ،Cisco IOS XE جمانرب يه يتلا Cisco ةزهجأ .5
مكحتلا

 ىلع يوتحت ال يتلا SMU" - ةيساسألا ةمظنألا هذه ىلع ةرشابملا SMU ةدحو قبطنتو
 نم مغرلا ىلع SSL لاصتا ديكأت لشفي ،اهب ىصوم/رصانع ةيأ
UMBRELLA_ROOT_CA.ca زاهجلا ىلع ةداهش ثدحأ دوجو عم":

1. 

 Integrated Services Router 4221 ةجمدملا تامدخلا هجوم
 Catalyst 8300 Edge يساسألا ماظنلا
 Integrated Services Router 4331 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4461 ةجمدملا تامدخلا هجوم
 Integrated Services Router 1100 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4351 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4321 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4431 ةجمدملا تامدخلا هجوم
 ةيرهاظلا تاهجوملا
X-4451 ةجمدملا تامدخلا هجوم

 Catalyst 8500L Edge يساسألا ماظنلا
 Catalyst 8500 Edge يساسألا ماظنلا
ASR 1001-HX هجوملا

Umbrella DNS Cert Script لغش ،SMU نع ليدب .2

https://software.cisco.com/download/redirect?i=!y&mdfid=286310700&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286310700&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286006221&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286006221&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284389362&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284389362&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286323412&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286323412&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284358776&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=284358776&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286327102&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286320564&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=286320564&softwareid=286308587&release=17.9.6&os=&beta=n
https://software.cisco.com/download/redirect?i=!y&mdfid=285018115&softwareid=286308587&release=17.9.6&os=&beta=n
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 صنلا مادختسال ةيليصفت تاوطخ ىلع لوصحلل GIT ىلع يديهمتلا فلملا عجار
.يذيفنتلا

 ةدحو عضو يف 17.12.4 رادصإلا Cisco IOS XE جمانرب لغشت يتلا Cisco ةزهجأ .6
 مكحتلا
 

 ىلع يوتحت ال يتلا SMU" - ةيساسألا ةمظنألا هذه ىلع ةرشابملا SMU ةدحو قبطنتو
 نم مغرلا ىلع SSL لاصتا ديكأت لشفي ،اهب ىصوم/رصانع ةيأ
UMBRELLA_ROOT_CA.ca زاهجلا ىلع ةداهش ثدحأ دوجو عم":  

1. 

 Catalyst 8500 Edge يساسألا ماظنلا
 ASR 1001-HX هجوملا
 Integrated Services Router 4331 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4321 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4221 ةجمدملا تامدخلا هجوم
 ةيرهاظلا تاهجوملا
 Integrated Services Router 4351 ةجمدملا تامدخلا هجوم
 X-4451 ةجمدملا تامدخلا هجوم
 Integrated Services Router 4461 ةجمدملا تامدخلا هجوم
 Catalyst 8300 Edge يساسألا ماظنلا
 ASR 1002-HX هجوملا
Integrated Services Router 4431 ةجمدملا تامدخلا هجوم

Integrated Services Router 1100 ةجمدملا تامدخلا هجوم

Catalyst 8500L Edge يساسألا ماظنلا

 ىلع يديهمتلا فلملا ىلإ ريشي يذيفنت صن Umbrella DNS ضكري نأ SMU ل ليدبلا
GIT يذيفنتلا صنلا مادختسال ةلصفم تاوطخل. 
 

2. 

 دجوت ال املاط لمعلا يف ةزهجألا نم Umbrella نم DNS ليجست تايلمع رمتست :ريذحت
 .ةديدج ليجست تايلمع دجوت ال وأ زاهجلل ليغشت ةداعإ تايلمع

 ةداعإ ليغشت ىلإ كلذ يدؤي ،هقيبطت ةداعإو ةلظملا نيوكت ةلازإ تمت اذإ :ريذحت
 لكشب لمعت ةلظملا DNS نإف ،ةيلمعلا هذه عابتا متي ال املاط .ةلظملا DNS ليجست
.حيحص
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


