
 دنتسملا نيوكتلل ةلظملا رذج ةداهش ديدجت
زيمملا زمرلا ىلإ

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيفلخلا

ذيفنتلا تاوطخ

اهحالصإو ءاطخألا فاشكتسا

ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 ىلإ دنتسملا ليجستلا مادختسإ دنع Umbrella رذج ةداهش ديدجت ةيلمع دنتسملا اذه فصي
 .Cisco IOS® XE SD-WAN ةزهجأل زيمملا زمرلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(PKI) ماعلا حاتفملل ةيساسألا ةينبلاب ةيساسأ ةفرعم
•Cisco نم SD-WAN ةينقت ةفرعم

 زمرلا ىلإ دنتسملا Umbrella ليجست مدختست تنك اذإ طقف اذه لمعلا ريس مادختسإ بجي
 متي ،(API) تاقيبطتلا ةجمرب ةهجاو ىلإ دنتسملا ليجستلا مادختسإ ةلاح يف .زيمملا
.ةتبثم رذجلا ةداهشلا ىلع لوصحلل FN74166 يناديم راعشإ يف ةروكذملا تاوطخلا عابتا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C8000V، 17.6.6 رادصإلا•
vManage، 20.6.6 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

https://www.cisco.com/c/en/us/support/docs/field-notices/741/fn74166.html


ةيفلخلا

 ةداهشلا عيقوت متو ،2024 رايأ/ويام 29 نم اءدب FQDN api.opendns.com ةداهش Umbrella تددج
 دوجوملا يرذجلا عجرملا هذه Edge زاهج ىدل نكي مل اذإ .ديدج DigiCert Global Root G2 ةطساوب
 ،زيمملا زمرلا ىلإ دنتسملا Umbrella ليجست مدختسي ناك اذإو PKI تاداهش ةمئاق يف
 عجرملا تيبثت ةيفيك دنتسملا اذه يف لمعلا ريس يطغي .Umbrella ليجست لشفيسف
.Edge هجوم ىلع رذجلا قدصملا

ذيفنتلا تاوطخ

 .زيمملا زمرلا ىلإ دنتسي Umbrella ليجست ىلع يوتحي Edge زاهج ناك اذإ امم ققحتلا ءاجرلا
.نيوكتلا اهب ودبيس يتلا ةقيرطلا يه هذه

 

parameter-map type umbrella global 
 token 83F1YHF457592596A3D8CF52YHDFSDRD

 

 رذجلا ةداهش زاهجلا اذه ذخأيل كلذكو ،Edge زاهج ليجست ةيلمع ءدبل ةبولطم ىرخأ ةئيهت
.اهتيبثتب موقيو

 

parameter-map type umbrella global 
  vrf 10 
  dns-resolver umbrella  >>>>required 
 
ip nat inside source list nat-acl interface GigabitEthernet0/0/0 overload 
 
interface GigabitEthernet0/0/0 
 ip dhcp client client-id ascii FGL233913F6 
 ip address 10.122.164.132 255.255.255.128 
 ip nat outside    >>>>> 
 negotiation auto 
end

 

 يف دوجوم tracedrootx3_ca_092024.ca رذجلا ةداهشلا عجرم ناك اذإ ام ققحت ةفاحلا زاهج ىلع
.bootflash/ عقوملا

 

cedge-ISR1100-4G#dir bootflash: | in .ca 
30 -rw- 237 Aug 13 2024 08:47:55 +00:00 pki_certificates 
25 -rw- 1294 Aug 13 2024 08:46:54 +00:00 trustidrootx3_ca_092024.ca

 

 عقوملا يف يف يفرطلا زاهجلا ىلع "DigiCert Global Root G2" رذجلا ةداهشلا هذه ليزنتب مق
/bootflash/sdwan مساب trustidrootx3_ca_092024.ca.



 

-----BEGIN CERTIFICATE----- 
MIIDjjCCAnagAwIBAgIQAzrx5qcRqaC7KGSxHQn65TANBgkqhkiG9w0BAQsFADBh 
MQswCQYDVQQGEwJVUzEVMBMGA1UEChMMRGlnaUNlcnQgSW5jMRkwFwYDVQQLExB3 
d3cuZGlnaWNlcnQuY29tMSAwHgYDVQQDExdEaWdpQ2VydCBHbG9iYWwgUm9vdCBH 
MjAeFw0xMzA4MDExMjAwMDBaFw0zODAxMTUxMjAwMDBaMGExCzAJBgNVBAYTAlVT 
MRUwEwYDVQQKEwxEaWdpQ2VydCBJbmMxGTAXBgNVBAsTEHd3dy5kaWdpY2VydC5j 
b20xIDAeBgNVBAMTF0RpZ2lDZXJ0IEdsb2JhbCBSb290IEcyMIIBIjANBgkqhkiG 
9w0BAQEFAAOCAQ8AMIIBCgKCAQEAuzfNNNx7a8myaJCtSnX/RrohCgiN9RlUyfuI 
2/Ou8jqJkTx65qsGGmvPrC3oXgkkRLpimn7Wo6h+4FR1IAWsULecYxpsMNzaHxmx 
1x7e/dfgy5SDN67sH0NO3Xss0r0upS/kqbitOtSZpLYl6ZtrAGCSYP9PIUkY92eQ 
q2EGnI/yuum06ZIya7XzV+hdG82MHauVBJVJ8zUtluNJbd134/tJS7SsVQepj5Wz 
tCO7TG1F8PapspUwtP1MVYwnSlcUfIKdzXOS0xZKBgyMUNGPHgm+F6HmIcr9g+UQ 
vIOlCsRnKPZzFBQ9RnbDhxSJITRNrw9FDKZJobq7nMWxM4MphQIDAQABo0IwQDAP 
BgNVHRMBAf8EBTADAQH/MA4GA1UdDwEB/wQEAwIBhjAdBgNVHQ4EFgQUTiJUIBiV 
5uNu5g/6+rkS7QYXjzkwDQYJKoZIhvcNAQELBQADggEBAGBnKJRvDkhj6zHd6mcY 
1Yl9PMWLSn/pvtsrF9+wX3N3KjITOYFnQoQj8kVnNeyIv/iPsGEMNKSuIEyExtv4 
NeF22d+mQrvHRAiGfzZ0JFrabA0UWTW98kndth/Jsw1HKj2ZL7tcu7XUIOGZX1NG 
Fdtom/DzMNU+MeKNhJ7jitralj41E6Vf8PlwUHBHQRFXGU7Aj64GxJUTFy8bJZ91 
8rGOmaFvE7FBcf6IKshPECBV1/MUReXgRPTqh5Uykw7+U0b6LJ3/iyK5S9kJRaTe 
pLiaWN0bfVKfjllDiIGknibVb63dDcY3fe0Dkhvld1927jyNxF1WW6LZZm6zNTfl 
MrY= 
-----END CERTIFICATE-----

 

 bootflash/sdwan/ ىلإ bootflash:trustidrootx3_ca_092024.ca/ تحت ةميدقلا رذجلا ةداهشلا لقنا
.trustidrootx3_ca_092024.ca.bkp ىلإ اهتيمست ةداعإب

 

copy bootflash:trustidrootx3_ca_092024.ca bootflash:sdwan/trustidrootx3_ca_092024.ca.bkp

 

.bootflash/ نم tracedrootx3_ca_092024.ca رذجلا ةداهشلا فذحا

 

cedge-ISR1100-4G#delete bootflash:trustidrootx3_ca_092024.ca

 

.bootflash/ ىلإ bootflash/sdwan/ لفسأ tracedrootx3_ca_092024.ca ةديدجلا رذجلا ةداهشلا لقنا

 

copy bootflash:sdwan/trustidrootx3_ca_092024.ca bootflash:

 

.Edge زاهج ليمحت ةداعإ

 زمرلا ىلإ دنتسي Umbrella ليجست كيدل ناك اذإ ةيلمعلا هذه عابتا مزلي :ةظحالم
 متت ،تاقيبطتلا ةجمرب ةهجاو ىلإ دنتسملا ليجستلا مادختسإ ةلاح يف .زيمملا
.دنتسملا اذه يف هيلإ راشملا يناديملا راعشإلا يف ةيلمعلا ةعباتم



اهحالصإو ءاطخألا فاشكتسا

 دق ةديدجلا رذجلا ةداهش تناك اذإ ام ةفرعمل Edge زاهج ىلع اذه ءاطخألا حيحصت نيكمت نكمي
.اهتيبثت مت

 

cedge-ISR1100-4G#debug umbrella device-registration

 

 لفسأ IOSRP_R0 فلملا نم ققحتلا وأ ليجستلا راهظإ امإ كنكمي ،تالجسلا ةيؤرل
/tmp/rp/trace. تالجسلا هذه ىرتس.

حاجن

 

2024/08/13 08:36:18.289855465 {IOSRP_R0-0}{1}: [iosrp] [24596]: UUID: 0, ra: 0, (info):  *Aug 13 08:36:18.287: %PKI-6-TRUSTPOINT_CREATE: Trustpoint: trustidrootx3_ca_092024 created succesfully

 

لشف

 

2024/08/13 08:36:20.838420795 {IOSRP_R0-0}{1}: [iosrp] [24596]: UUID: 0, ra: 0, (warn):  *Aug 13 08:36:20.838: %PKI-4-TRUSTPOOL_DOWNLOAD_FAILURE: Trustpool Download failed

 

ققحتلا

.رماوألا هذه مادختسإ كنكمي ،Edge زاهج ىلع حاجنب ةداهشلا تيبثت نم ققحتلل

 

cedge-ISR1100-4G#show crypto pki certificates 
CA Certificate 
  Status: Available 
  Certificate Serial Number (hex): 033AF1E6A711A9A0BB2864B11D09FAE5 
  Certificate Usage: Signature 
  Issuer: 
    cn=DigiCert Global Root G2 
    ou=www.digicert.com 
    o=DigiCert Inc 
    c=US 
  Subject: 
    cn=DigiCert Global Root G2 
    ou=www.digicert.com 
    o=DigiCert Inc 
    c=US 
  Validity Date: 
    start date: 12:00:00 UTC Aug 1 2013 
    end   date: 12:00:00 UTC Jan 15 2038 
  Associated Trustpoints: trustidrootx3_ca_092024 
  Storage: nvram:DigiCertGlob#FAE5CA.cer



 
 

cedge-ISR1100-4G#show crypto pki trustpoints 
Trustpoint SLA-TrustPoint: 
    Subject Name: 
    cn=Cisco Licensing Root CA 
    o=Cisco 
          Serial Number (hex): 01 
    Certificate configured. 
 
 
Trustpoint trustidrootx3_ca_092024: 
    Subject Name: 
    cn=DigiCert Global Root G2 
    ou=www.digicert.com 
    o=DigiCert Inc 
    c=US 
          Serial Number (hex): 033AF1E6A711A9A0BB2864B11D09FAE5 
    Certificate configured.

 

ةلص تاذ تامولعم

•Cisco Umbrella لماكت
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/umbrella-integration.html#id_117953
https://www.cisco.com/c/en/us/td/docs/routers/sdwan/configuration/security/ios-xe-17/security-book-xe/umbrella-integration.html#id_117953
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


