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ةفورعم ءاطخأ

ةمدقملا

 نيب ةنمازتم ريغ (SAs) نامألا تانارتقا حبصت امدنع IPsec ةلكشم دنتسملا اذه فصي
.ةريظنلا ةزهجألا

ةلكشملا

 ةجيتنو .ةريظنلا ةزهجألا نيب SAs ةنمازم زواجت ةيناكمإ يه اعويش IPsec لكاشم رثكأ ىدحإ
 ملعي ال SA مادختساب تانايبلا رورم ةكرح ريفشتب ريفشتلا ةياهن ةطقن موقت ،كلذل
:syslog يف ةلاسرلا هذه رهظتو ريظنلا ةطساوب مزحلا هذه طاقسإ متي .اهنع اهريظن

 

Sep  2 13:27:57.707: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for  
destaddr=10.10.1.2, prot=50, spi=0xB761863E(3076621886), srcaddr=10.1.1.1 

 

 تاهجوم ،لاثملا ليبس ىلع ،Cisco IOS® XE هيجوتل ةيساسألا ةمظنألا يف :ةظحالم
 اذه ليجست متي ،Cisco Catalyst 8000 ةلسلس تاهجومو Cisco نم (ASR) عيمجتلا تامدخ
 يملاعلا (QFP) مكلا قفدت جلاعمب صاخلا طاقسإلا دادع نم لك تحت صاخلا طاقسإلا
.ةيلاتلا ةلثمألا يف حضوم وه امك ،IPsec ةزيمب صاخلا طاقسإلا دادع يف كلذكو

 

Router# show platform hardware qfp active statistics drop | inc Ipsec 
  IpsecDenyDrop                              0               0 
  IpsecIkeIndicate                           0               0 
  IpsecInput                                 0               0     <====== 
  IpsecInvalidSa                             0               0 
  IpsecOutput                                0               0 
  IpsecTailDrop                              0               0 
  IpsecTedIndicate                           0               0



 
 

Router# show platform hardware qfp active feature ipsec datapath drops all | in SPI 
        4  IN_US_V4_PKT_SA_NOT_FOUND_SPI                           64574    <====== 
        7  IN_TRANS_V4_IPSEC_PKT_NOT_FOUND_SPI                         0 
       12  IN_US_V6_PKT_SA_NOT_FOUND_SPI                               0

 

 ةدحاو ةلاسر لدعمب ®Cisco IOS يف لدعملا ةدودحم ةصاخلا ةلاسرلا هذه نأ ةظحالم مهملا نم
 (SPI وأ DST وأ SRC) نيعم قفدتل ةلاسرلا هذه ترهظ اذإ .ةحضاو ةينمأ بابسأل ةقيقدلا يف
 حاتفم تقو سفن يف ةدوجوم ةتقؤم ةلاح نوكت نأ لمتحملا نمف ،syslog يف ةدحاو ةرم طقف
IPsec، مادختسإ يف دحاو ريظن أدبي نأ نكمي ثيح sa امامت زهاج ريغ ريظنلا زاهج امنيب ديدج 
 ضعب ىلع الإ رثؤت نلو طقف ةتقؤم اهنأل ،ةلكشم هذه نوكت ال ةداعو .SA سفن مادختسال
.مزحلا

 تايلمع نأ ىلإ ريشت اهنإف ،SPI مقرو قفدتلا سفنل اهسفن ةلاسرلا ترمتسإ اذإ ،كلذ عمو
SAs ل IPsec لاثملا ليبس ىلع .نارقألا نيب ةنمازملا نع تجرخ دق: 
 

 

Sep  2 13:36:47.287: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for  
destaddr=10.10.1.2, prot=50, spi=0x1DB73BBB(498547643), srcaddr=10.1.1.1 
Sep  2 13:37:48.039: %CRYPTO-4-RECVD_PKT_INV_SPI: decaps: rec'd IPSEC packet has invalid spi for  
destaddr=10.10.1.2, prot=50, spi=0x1DB73BBB(498547643), srcaddr=10.1.1.1 

 

 يهتنت ىتح اهدادرتسإ نكمي الو دوسألا نوللا نم ةغراف رورملا ةكرح نأ ىلإ ريشي اذه
.(DPD) تيملا ريظنلا فشك طيشنت متي ىتح وأ لاسرإلا زاهج ىلع SAs ةيحالص

لحلا

 تفصو نوكي نأ رادصإلا تللح in order to تلمعتسا عيطتسي تنأ نأ ةمولعم مسق اذه دوزي
.قباس عرفلا يف

حلاص ريغ SPI دادرتسإ

in order to رادصإ اذه تللح، cisco لا تنكم تنأ نأ يصوي SPI ىلع .ةمس ةداعتسإ حيحص ريغ 
 يتلا ةمهملا تاظحالملا ضعب انه .crypto isakmp invalid-spi-recovery رمألا لخدأ ،لاثملا ليبس
:رمألا اذه مادختسإ فصت

 لوصولا طاقن نوكت امدنع دادرتسإ ةيلآك طقف حيحصلا ريغ SPI دادرتسإ لمعي ،الوأ
 جلاعت ال اهنكلو ،طرشلا اذه نم تانايبلا ةداعتسإ ىلع ةلاحلا هذه دعاست .ةنمازتم ريغ
 مهفل .لوألا ماقملا يف ةمدخلا تاملعم ةنمازم مدع ىلإ تدأ يتلا ةيساسألا ةلكشملا
 IPsec و ISAKMP ءاطخأ حيحصت نيكمت كيلع بجي ،لضفأ لكشب يسيئرلا ببسلا
 ىلع لوصحلا كيلعف ،ابلاغ ةلكشملا تثدح اذإ .قفنلا ةياهن طاقن نم لك ىلع
 .(ةلكشملا عانق طقف سيلو) يساسألا ببسلا ةجلاعم ةلواحمو ءاطخألا حيحصت
 

•



 .هفئاظوو crypto isakmp invalid-spi-recovery رمألا نم ضرغلا لوح عئاش ئطاخ مهف كانه
 ريغ SPI دادرتسإ فئاظو نم عون ذيفنتب لعفلاب Cisco IOS موقي ،رمألا اذه نود ىتح
 اذإ هلابقتسإ متي يذلا SA ل لسرملا ريظنلا ىلإ DELETE مالعإ لاسرإ دنع ةحلاصلا
 مت اذإ امع رظنلا ضغب اذه ثدحي ،ىرخأ ةرم .ريظنلا كلذ عم IKE SA لعفلاب هيدل ناك
 .ال مأ crypto isakmp invalid-spi-recovery رمألا طيشنت
 

•

 هجوملا اهيف لبقتسي يتلا ةلاحلا ةجلاعم crypto isakmp invalid-spi-recovery رمألا لواحي
 هذه يف .ريظنلا كلذ عم IKE SA ىلع يوتحي الو ،حلاص ريغ SPI عم IPsec رورم ةكرح
 IKE SA ربع DELETE مالعإ لسرتو ريظنلا عم ةديدج IKE لمع ةسلج ءاشنإ لواحت ،ةلاحلا
 .ريفشتلا تانيوكت عيمجل رمألا اذه لمعي ال ،كلذ عمو .اثيدح هؤاشنإ مت يذلا
 نوكي ثيح ةتباثلا ريفشتلا طئارخ يه اهل رمألا اذه لمعي يتلا ةديحولا تانيوكتلا
 ريفشتلا طئارخ نم ةقتشملا ةتباثلا نارقألاو حيرص لكشب افرعم ريظنلا
 لكشب ةمدختسملا ريفشتلا تانيوكتل صخلم يلي اميف .VTI لثم ،ةلثامتملا
 :نيوكتلا اذه عم لمعي حيحصلا ريغ SPI دادرتسإ ناك اذإ امو عئاش
 

•

crypto-configuration  ريغ SPI دادرتسإ
حلاص

ةتباث ريفشت ةطيرخ معن
ةيكيمانيدلا ريفشتلا ةطيرخ ال
P2P GRE قفنلا ةيامح عم معن
تباث NHRP نييعت مدختست يتلا mGRE قفن ةيامح معن
يكيمانيدلا NHRP نييعت مدختست يتلا mGRE قفن ةيامح ال
sVTI معن
EzVPN ليمع رفوتم ريغ

اهحالصإو عطقتم لكشب ةحيحصلا ريغ SPI ءاطخأ فاشكتسأ

 بعصلا نم لعجي اذهو .عطقتم لكشب تارم ةدع ةحيحصلا ريغ SPI أطخ ةلاسر ثدحت
 ءاطخألا حيحصت عيمجت ةياغلل بعصلا نم حبصي هنأل ارظن ،اهحالصإو ءاطخألا فاشكتسأ
 هذه يف ةياغلل ةديفم (EEM) ةنمضملا ثادحألا ةرادإل ةيصنلا جماربلا نوكت دق .ةلصلا تاذ
.ةلاحلا



 ةمدختسملا ةيصنلا IM جمارب ىلإ عجرا ،ليصافتلا نم ديزم ىلع لوصحلل :ةظحالم
 ريغ نامألا تاملعم سراهف اهيف ببستت يتلاو اهحالصإو قفنلا ءاطخأ فاشكتسال
.Cisco دنتسمل ةحلاصلا

ةفورعم ءاطخأ

 وأ ةنمازملا نم IPsec SAs تايلمع جورخ ىلإ يدؤت نأ نكمي يتلا ءاطخألا ةمئاقلا هذه ضرعت
:حلاص ريغ SPI دادرتساب ةطبترم اهنأ

 اذإ ديدج SPI فذحي Cisco CSCvn31824 Cisco IOS XE ISAKMP نم ءاطخألا حيحصت فرعم
تيبثتلا لبق طبر SPI ديدج rx ناك

•

 مالعإ عيزوت Cisco IOS ل نكمي ال :Cisco CSCvd40554 IKEv2 نم ءاطخألا حيحصت فرعم
INV_SPI مجح مادختساب SPI 0 - لسري INVALID_SYNTAX

•

 SPI ةميق تاذ ESP ةدراولا Cisco CSCvp16730 نم ءاطخألا حيحصت فرعم مزح طاقسإ متي
 حلاص ريغ SPI أطخ ببسب 0xFF ب أدبت يتلا

•

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/116005-eem-scripts-technologies-tech-note-00.html
https://tools.cisco.com/bugsearch/bug/CSCvn31824
https://tools.cisco.com/bugsearch/bug/CSCvd40554
https://tools.cisco.com/bugsearch/bug/CSCvp16730


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


