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ةمدقملا

حيتافملا ةرادإ لوكوتورب تافيصوتل ةددعتم حيتافم تاقلح مادختسإ دنتسملا اذه فصي
Cisco جمانربب ةصاخلا VPN ةكبش ويرانيس يف ةددعتملا (ISAKMP) تنرتنإلا نامأ طابتراو
IOS® Software. 15.3 رادصإلا كولس يطغي وهوT جمانرب نم Cisco IOS Software ىلإ ةفاضإلاب
.ةددعتم حيتافم تاقلح مادختسإ دنع ةلمتحملا لكاشملا

.هجوم لك ىلع ISAKMP تافيصوت عم VPN قفن ىلإ ادانتسا ،نيهويرانيس ميدقت متي
حضوت .قفرم IP ناونع سفن اهل ةفلتخم حيتافم ةقلح ىلع فيرعت فلم لك يوتحي
ببسب لاصتالا نم طقف دحاو بناج نم VPN قفن ليغشت ءدب نكمي هنأ تاهويرانيسلا
.هتحص نم ققحتلاو فيرعتلا فلم ديدحت

لكل حيتافملا ةقلح فيرعت فلمل ديدحتلا ريياعم دنتسملا نم ةيلاتلا ماسقألا صخلت
IP نيوانع مادختسإ متي امدنع .IKE بيجتسمو (IKE) تنرتنإلا حيتافم لدابت ئداب نم
لكشب لمعي نيوكتلا نإف ،IKE ل بيجتسملا ىلع حيتافملا ةقلح ةطساوب ةفلتخم
.لوألا ويرانيسلا يف ةمدقملا ةلكشملا ئشني هسفن IP ناونع مادختسإ نكلو ،حيحص

نيوكتلا) ةيضارتفالا حيتافملا ةقلح نم لك دوجو يدؤي دق اذامل ةيلاتلا ماسقألا حضوت



لدابت لوكوتورب مادختسإ دعاسي اذاملو لكاشم ثودح ىلإ ةددحملا حيتافملا تاقلحو (ماعلا
.ةلكشملا هذه بنجت ىلع (IKEv2) 2 رادصإلا تنرتنإلا حاتفم

،IKE بيجتسمو ئداب نم لكل IKE فيرعت فلمل ديدحتلا ريياعم ةيئاهنلا ماسقألا ضرعت
.حيحص ريغ صيصخت فلم ديدحت دنع ثدحت يتلا ةيجذومنلا ءاطخألا عم

نيوكتلا

:تاظحالم

(طقف نيلجسملا ءالمعلل) (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer معدي
ضرعل (Cisco نم رماوألا رطس ةهجاو للحم) Cisco CLI Analyzer مدختسا .ةنيعم show رماوأ
.show رمألا جَرخُمل ليلحت

.debug رماوأ مدختست نأ لبق ءاطخألا حيحصت رماوأ نع ةمهم تامولعم ىلإ عجرا

ايجولوبوط

هيجوتلا نيمضت) (VTI) ةيرهاظلا قفنلا ةهجاو تاهجاو (R2) 2 هجوملاو (R1) 1 هجوملا مدختسي
تنرتنإ لوكوتوربب يمحم VTI نأ .هب ةصاخلا عاجرتسالا تايلمع ىلإ لوصولل ([GRE] ماعلا
.(IPSec) نمأ

لك .ةفلتخم حيتافم ةقلح امهنم لكل ،ISAKMP يفيصوت ىلع R2 و R1 نم لك يوتحي
.رورملا ةملك سفن اهل حيتافملا تاقلح

VPN ةكبشو R1 ةكبش

:VPN ةكبشو R1 ةكبشل نيوكتلا

crypto keyring keyring1

 pre-shared-key address 192.168.0.2 key cisco

crypto keyring keyring2

 pre-shared-key address 192.168.0.2 key cisco

!

crypto isakmp policy 10

 encr 3des

 hash md5

 authentication pre-share

 group 2

crypto isakmp profile profile1

  keyring keyring1

  match identity address 192.168.0.102 255.255.255.255 !non existing host

crypto isakmp profile profile2

http://cway.cisco.com/go/sa/
//tools.cisco.com/RPF/register/register.do
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/tech/tk801/tk379/technologies_tech_note09186a008017874c.shtml


  keyring keyring2

  match identity address 192.168.0.2 255.255.255.255 !R2

!

crypto ipsec transform-set TS esp-aes esp-sha256-hmac

 mode tunnel

!

crypto ipsec profile profile1

 set transform-set TS

 set isakmp-profile profile2

!

interface Loopback0

 description Simulate LAN

 ip address 192.168.100.1 255.255.255.0

!

interface Tunnel1

 ip address 10.0.0.1 255.255.255.0

 tunnel source Ethernet0/0

 tunnel destination 192.168.0.2

 tunnel protection ipsec profile profile1

!

interface Ethernet0/0

 ip address 192.168.0.1 255.255.255.

ip route 192.168.200.0 255.255.255.0 10.0.0.2

VPN ةكبشو R2 ةكبش

:VPN ةكبشو R2 ةكبشل نيوكتلا

crypto keyring keyring1

 pre-shared-key address 192.168.0.1 key cisco

crypto keyring keyring2

 pre-shared-key address 192.168.0.1 key cisco

!

crypto isakmp policy 10

 encr 3des

 hash md5

 authentication pre-share

 group 2

crypto isakmp profile profile1

  keyring keyring1

  match identity address 192.168.0.1 255.255.255.255 !R1

crypto isakmp profile profile2

  keyring keyring2

  match identity address 192.168.0.100 255.255.255.255 !non existing host

!

crypto ipsec transform-set TS esp-aes esp-sha256-hmac

 mode tunnel

!

crypto ipsec profile profile1

 set transform-set TS

 set isakmp-profile profile1

!

interface Loopback0

 ip address 192.168.200.1 255.255.255.0

!

interface Tunnel1

 ip address 10.0.0.2 255.255.255.0

 tunnel source Ethernet0/0

 tunnel destination 192.168.0.1

 tunnel protection ipsec profile profile1



!

interface Ethernet0/0

 ip address 192.168.0.2 255.255.255.0

ip route 192.168.100.0 255.255.255.0 10.0.0.1

'.cisco ' رورملا ةملك مدختستو ريظنلل IP ناونع سفن حيتافملا تاقلح لك مدختست

يف يناثلا فيصوتلا وه 2 فيصوتلا .VPN لاصتال 2فيصوتلا مدختسي ،R1 يف
بيترت نإف ،ىرتس امك .نيوكتلا يف ةيناثلا حيتافملا ةقلح مدختسي يذلا نيوكتلا
.ةيمهألا غلاب رمأ حيتافملا ةقلح

تاهويرانيسلا ةلثمأ

متيو ،حيحص لكشب قفنلا ربع ضوافتلا متي .ISAKMP ئداب وه R1 ،لوألا ويرانيسلا يف
.عقوتم وه امك رورملا ةكرح ةيامح

ISAKMP ئداب لثم R2 ىلع يوتحي هنكلو ،ططخملا سفن يناثلا ويرانيسلا مدختسيو
.الشاف 1 ةلحرملا ضوافت نوكي امدنع

حاتفم باسحل اقبسم كرتشم حاتفم ىلإ (IKEv1) 1 رادصإلا Internet Key Exchange جاتحي
IKEv1 مزحو (MM5) 5 يسيئرلا عضولا ةمزح ريفشت/ريفشت كفل همادختسإ متي ،دحاو
.اقبسم كرتشملا حاتفملاو Diffie-Hellman (DH) باسح نم حاتفملا قاقتشا متي .ةقحاللا
،(ئدابلا) MM4 وأ (بيجتسملا) MM3 يقلت دعب اقبسم كرتشملا حاتفملا اذه ديدحت بجي
.MM5/MM6 يف مدختسملا ،حاتفملا باسح نكمي ثيحب

نأل دعب ددحملا ISAKMP فيرعت فلم ديدحت متي مل ،MM3 يف ISAKMP بيجمل ةبسنلاب
حيتافملا تاقلح لك يف ثحبلا متي ،كلذ نم الدب .MM5 يف IKEID مالتسإ دعب ثدحي كلذ
نيوكتلا نم ةقباطم حيتافم ةقلح لضفأ وأ لوأ ديدحت متيو ،اقبسم كرتشم حاتفم نع
.MM6 ريفشتو MM5 ريفشت كفل مدختسملا حاتفملا باسحل حاتفملا اذه مدختسي .ماعلا
موقي ،ةنرتقملا حيتافملا ةقلحو ISAKMP فيرعت فلم ديدحت دعبو MM5 ريفشت كف دعب
ديدحت متي مل اذإو ؛حيتافملا ةقلح سفن ديدحت مت اذإ ققحتلا ءارجإب ISAKMP ل بيجتسملا
.لاصتالا طاقسإ متي ،حيتافملا ةقلح سفن

ةددعتم تالاخدإ تاذ ةدحاو حيتافم ةقلح مادختسإ كيلع بجي ،ISAKMP بيجمل ةبسنلاب ،كلذل
.نكمأ املك

R1 ئدابك IKE (حيحص)

:IKE ئداب وه R1 نوكي امدنع ثدحي ام ويرانيسلا اذه حضوي

:R2 و R1 نم لكل هذه ءاطخألا حيحصت تايلمع مدختسأ

R1# debug crypto isakmp

R1# debug crypto ipsec

R1# debug crypto isakmp aaa

1.

يف MM2 ملتسيو ،جهنلا تاحارتقا عم MM1 ةمزحلا لسريو ،قفنلا ةئيهتب R1 موقي
:MM3 دادعإ كلذ دعب متيو .ةباجتسالا

R1#ping 192.168.200.1 source lo0 repeat 1

Type escape sequence to abort.

2.



Sending 1, 100-byte ICMP Echos to 192.168.200.1, timeout is 2 seconds:

Packet sent with a source address of 192.168.100.1

*Jun 19 10:04:24.826: IPSEC(sa_request): ,

 (key eng. msg.) OUTBOUND local= 192.168.0.1:500, remote= 192.168.0.2:500,

   local_proxy= 192.168.0.1/255.255.255.255/47/0,

   remote_proxy= 192.168.0.2/255.255.255.255/47/0,

   protocol= ESP, transform= esp-aes esp-sha256-hmac  (Tunnel),

   lifedur= 3600s and 4608000kb,

   spi= 0x0(0), conn_id= 0, keysize= 128, flags= 0x0

*Jun 19 10:04:24.826: ISAKMP:(0): SA request profile is profile2

*Jun 19 10:04:24.826: ISAKMP: Found a peer struct for 192.168.0.2, peer

port 500

*Jun 19 10:04:24.826: ISAKMP: Locking peer struct 0xF483A970, refcount 1

for isakmp_initiator

*Jun 19 10:04:24.826: ISAKMP: local port 500, remote port 500

*Jun 19 10:04:24.826: ISAKMP: set new node 0 to QM_IDLE

*Jun 19 10:04:24.826: ISAKMP:(0):insert sa successfully sa = F474C2E8

*Jun 19 10:04:24.826: ISAKMP:(0):Can not start Aggressive mode, trying

Main mode.

*Jun 19 10:04:24.826: ISAKMP:(0):Found ADDRESS key in keyring keyring2

*Jun 19 10:04:24.826: ISAKMP:(0): constructed NAT-T vendor-rfc3947 ID

*Jun 19 10:04:24.826: ISAKMP:(0): constructed NAT-T vendor-07 ID

*Jun 19 10:04:24.826: ISAKMP:(0): constructed NAT-T vendor-03 ID

*Jun 19 10:04:24.826: ISAKMP:(0): constructed NAT-T vendor-02 ID

*Jun 19 10:04:24.826: ISAKMP:(0):Input = IKE_MESG_FROM_IPSEC,

IKE_SA_REQ_MM

*Jun 19 10:04:24.826: ISAKMP:(0):Old State = IKE_READY  New State =

IKE_I_MM1

*Jun 19 10:04:24.826: ISAKMP:(0): beginning Main Mode exchange

*Jun 19 10:04:24.826: ISAKMP:(0): sending packet to 192.168.0.2 my_port

500 peer_port 500 (I) MM_NO_STATE

*Jun 19 10:04:24.826: ISAKMP:(0):Sending an IKE IPv4 Packet.

*Jun 19 10:04:24.827: ISAKMP (0): received packet from 192.168.0.2 dport

500 sport 500 Global (I) MM_NO_STATE

*Jun 19 10:04:24.827: ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH

*Jun 19 10:04:24.827: ISAKMP:(0):Old State = IKE_I_MM1  New State =

IKE_I_MM2

*Jun 19 10:04:24.827: ISAKMP:(0): processing SA payload. message ID = 0

*Jun 19 10:04:24.827: ISAKMP:(0): processing vendor id payload

*Jun 19 10:04:24.827: ISAKMP:(0): vendor ID seems Unity/DPD but major 69

mismatch

*Jun 19 10:04:24.827: ISAKMP (0): vendor ID is NAT-T RFC 3947

*Jun 19 10:04:24.827: ISAKMP:(0):Found ADDRESS key in keyring keyring2

*Jun 19 10:04:24.827: ISAKMP:(0): local preshared key found

*Jun 19 10:04:24.827: ISAKMP : Looking for xauth in profile profile2

*Jun 19 10:04:24.827: ISAKMP:(0):Checking ISAKMP transform 1 against

priority 10 policy

*Jun 19 10:04:24.827: ISAKMP:      encryption 3DES-CBC

*Jun 19 10:04:24.827: ISAKMP:      hash MD5

*Jun 19 10:04:24.827: ISAKMP:      default group 2

*Jun 19 10:04:24.827: ISAKMP:      auth pre-share

*Jun 19 10:04:24.827: ISAKMP:      life type in seconds

*Jun 19 10:04:24.827: ISAKMP:      life duration (VPI) of  0x0 0x1 0x51 0x80

*Jun 19 10:04:24.827: ISAKMP:(0):atts are acceptable. Next payload is 0

*Jun 19 10:04:24.827: ISAKMP:(0):Acceptable atts:actual life: 0

*Jun 19 10:04:24.827: ISAKMP:(0):Acceptable atts:life: 0

*Jun 19 10:04:24.827: ISAKMP:(0):Fill atts in sa vpi_length:4

*Jun 19 10:04:24.827: ISAKMP:(0):Fill atts in sa life_in_seconds:86400

*Jun 19 10:04:24.827: ISAKMP:(0):Returning Actual lifetime: 86400

*Jun 19 10:04:24.827: ISAKMP:(0)::Started lifetime timer: 86400.



*Jun 19 10:04:24.827: ISAKMP:(0): processing vendor id payload

*Jun 19 10:04:24.827: ISAKMP:(0): vendor ID seems Unity/DPD but major 69

mismatch

*Jun 19 10:04:24.827: ISAKMP (0): vendor ID is NAT-T RFC 3947

*Jun 19 10:04:24.827: ISAKMP:(0):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 10:04:24.827: ISAKMP:(0):Old State = IKE_I_MM2  New State =

IKE_I_MM2

*Jun 19 10:04:24.828: ISAKMP:(0): sending packet to 192.168.0.2 my_port

500 peer_port 500 (I) MM_SA_SETUP

فلم نمض طبترم هنأل ISAKMP2 فيرعت فلم مادختسإ بجي هنأ R1 فرعي ،ةيادبلا نم
.اذه VTI ل مدختسملا IPSec فيرعت

حاتفملا مادختسإ متي .(keyRing2) ةحيحصلا حيتافملا ةقلح رايتخإ مت ،كلذل
.MM3 ةمزح دادعإ دنع DH تاباسحل نيمضت ةدامك KeyRing2 نم اقبسم كرتشملا

بجي ISAKMP فيرعت فلم يأ فرعي ال لازي ال هنإف ،كلت MM3 ةمزح R2 لبقتسي امدنع
ثحبي ببسلا اذهلو .DH ءاشنإل اقبسم كرتشم حاتفم ىلإ جاتحي هنكلو ،همادختسإ
R2 ريظنلا كلذل اقبسم كرتشملا حاتفملا ىلع روثعلل حيتافملا تاقلح عيمج يف:

*Jun 19 10:04:24.828: ISAKMP (0): received packet from 192.168.0.1 dport

500 sport 500 Global (R) MM_SA_SETUP

*Jun 19 10:04:24.828: ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH

*Jun 19 10:04:24.828: ISAKMP:(0):Old State = IKE_R_MM2  New State =

IKE_R_MM3

*Jun 19 10:04:24.828: ISAKMP:(0): processing KE payload. message ID = 0

*Jun 19 10:04:24.831: ISAKMP:(0): processing NONCE payload. message ID = 0

*Jun 19 10:04:24.831: ISAKMP:(0):found peer pre-shared key matching

192.168.0.1

.(keyring1) ىلوألا ةددحملا حيتافملا ةقلح يف 192.168.0.1 ل حاتفملا ىلع روثعلا مت

3.

:KeyRing1 نم "Cisco" حاتفم عمو DH تاباسح عم MM4 ةمزح زيهجتب R2 موقي مث

*Jun 19 10:04:24.831: ISAKMP:(1011): processing vendor id payload

*Jun 19 10:04:24.831: ISAKMP:(1011): vendor ID is DPD

*Jun 19 10:04:24.831: ISAKMP:(1011): processing vendor id payload

*Jun 19 10:04:24.831: ISAKMP:(1011): speaking to another IOS box!

*Jun 19 10:04:24.831: ISAKMP:(1011): processing vendor id payload

*Jun 19 10:04:24.831: ISAKMP:(1011): vendor ID seems Unity/DPD but major

32 mismatch

*Jun 19 10:04:24.831: ISAKMP:(1011): vendor ID is XAUTH

*Jun 19 10:04:24.831: ISAKMP:received payload type 20

*Jun 19 10:04:24.831: ISAKMP (1011): His hash no match - this node

outside NAT

*Jun 19 10:04:24.831: ISAKMP:received payload type 20

*Jun 19 10:04:24.831: ISAKMP (1011): No NAT Found for self or peer

*Jun 19 10:04:24.831: ISAKMP:(1011):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 10:04:24.831: ISAKMP:(1011):Old State = IKE_R_MM3  New State =

IKE_R_MM3

*Jun 19 10:04:24.831: ISAKMP:(1011): sending packet to 192.168.0.1 my_port

500 peer_port 500 (R) MM_KEY_EXCH

*Jun 19 10:04:24.831: ISAKMP:(1011):Sending an IKE IPv4 Packet.

4.



ديدحت عم IKEID مادختساب MM5 ةمزح زيهجتب موقي هنإف ،R1 MM4 لبقتسي امدنع
:(Keyring2 نم) اقبسم حيحصلا حاتفملا

*Jun 19 10:04:24.831: ISAKMP (0): received packet from 192.168.0.2 dport

500 sport 500 Global (I) MM_SA_SETUP

*Jun 19 10:04:24.831: ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH

*Jun 19 10:04:24.831: ISAKMP:(0):Old State = IKE_I_MM3  New State =

IKE_I_MM4

*Jun 19 10:04:24.831: ISAKMP:(0): processing KE payload. message ID = 0

*Jun 19 10:04:24.837: ISAKMP:(0): processing NONCE payload. message ID = 0

*Jun 19 10:04:24.837: ISAKMP:(0):Found ADDRESS key in keyring keyring2

*Jun 19 10:04:24.837: ISAKMP:(1011): processing vendor id payload

*Jun 19 10:04:24.837: ISAKMP:(1011): vendor ID is Unity

*Jun 19 10:04:24.837: ISAKMP:(1011): processing vendor id payload

*Jun 19 10:04:24.837: ISAKMP:(1011): vendor ID is DPD

*Jun 19 10:04:24.837: ISAKMP:(1011): processing vendor id payload

*Jun 19 10:04:24.837: ISAKMP:(1011): speaking to another IOS box!

*Jun 19 10:04:24.837: ISAKMP:received payload type 20

*Jun 19 10:04:24.838: ISAKMP (1011): His hash no match - this node

outside NAT

*Jun 19 10:04:24.838: ISAKMP:received payload type 20

*Jun 19 10:04:24.838: ISAKMP (1011): No NAT Found for self or peer

*Jun 19 10:04:24.838: ISAKMP:(1011):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 10:04:24.838: ISAKMP:(1011):Old State = IKE_I_MM4  New State =

IKE_I_MM4

*Jun 19 10:04:24.838: ISAKMP:(1011):Send initial contact

*Jun 19 10:04:24.838: ISAKMP:(1011):SA is doing pre-shared key

authentication using id type ID_IPV4_ADDR

*Jun 19 10:04:24.838: ISAKMP (1011): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.1

       protocol     : 17

       port         : 500

       length       : 12

*Jun 19 10:04:24.838: ISAKMP:(1011):Total payload length: 12

*Jun 19 10:04:24.838: ISAKMP:(1011): sending packet to 192.168.0.2 my_port

500 peer_port 500 (I) MM_KEY_EXCH

5.

.R2 ةطساوب ،192.168.0.1 ب صاخلا iKEID فرعم ىلع يوتحت يتلا ،MM5 ةمزح يقلت متي
نيوانع رمأ) رورملا ةكرح طبر بجي يذلا ISAKMP فيرعت فلم R2 ملعي ،ةطقنلا هذه دنع
:(ةقباطملا ةيوه

*Jun 19 10:04:24.838: ISAKMP (1011): received packet from 192.168.0.1 dport

500 sport 500 Global (R) MM_KEY_EXCH

*Jun 19 10:04:24.838: ISAKMP:(1011):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH

*Jun 19 10:04:24.838: ISAKMP:(1011):Old State = IKE_R_MM4  New State =

IKE_R_MM5

*Jun 19 10:04:24.838: ISAKMP:(1011): processing ID payload. message ID = 0

*Jun 19 10:04:24.838: ISAKMP (1011): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.1

       protocol     : 17

       port         : 500

       length       : 12

6.



*Jun 19 10:04:24.838: ISAKMP:(0):: peer matches profile1 profile

*Jun 19 10:04:24.838: ISAKMP:(1011):Found ADDRESS key in keyring keyring1

*Jun 19 10:04:24.838: ISAKMP:(1011): processing HASH payload. message ID = 0

*Jun 19 10:04:24.838: ISAKMP:(1011): processing NOTIFY INITIAL_CONTACT

protocol 1

       spi 0, message ID = 0, sa = 0xF46295E8

*Jun 19 10:04:24.838: ISAKMP:(1011):SA authentication status:

       authenticated

*Jun 19 10:04:24.838: ISAKMP:(1011):SA has been authenticated with

192.168.0.1

*Jun 19 10:04:24.838: ISAKMP:(1011):SA authentication status:

       authenticated

MM4 ةمزحل ىمعأ لكشب اهديدحت مت يتلا حيتافملا ةقلح ناك اذإ ققحتلا نآلا R2 يرجي
.نآلا هرايتخإ مت يذلا ISAKMP فيصوتل اهنيوكت مت يتلا حيتافملا ةقلح اهسفن يه
مت .نآلا هديدحت متيو ،اقباس هديدحت مت دقف ،ليكشتلا يف دحاو لوأ وه keyRing1 نأل
:MM6 ةمزح لاسرإ نكميو ،حاجنب ةحصلا نم ققحتلا

*Jun 19 10:04:24.838: ISAKMP:(1011):SA is doing pre-shared key

authentication using id type ID_IPV4_ADDR

*Jun 19 10:04:24.838: ISAKMP (1011): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.2

       protocol     : 17

       port         : 500

       length       : 12

*Jun 19 10:04:24.838: ISAKMP:(1011):Total payload length: 12

*Jun 19 10:04:24.838: ISAKMP:(1011): sending packet to 192.168.0.1

my_port 500 peer_port 500 (R) MM_KEY_EXCH

*Jun 19 10:04:24.838: ISAKMP:(1011):Sending an IKE IPv4 Packet.

*Jun 19 10:04:24.838: ISAKMP:(1011):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_COMPLETE

*Jun 19 10:04:24.838: ISAKMP:(1011):Old State = IKE_R_MM5  New State =

IKE_P1_COMPLETE

7.

نم افورعم ناك هنأل حيتافملا ةقلح نم ققحت ءارجإ ىلإ جاتحي الو R1 MM6 لبقتسي
ةقلح يأو همادختسال ISAKMP فيرعت فلم يأ امئاد فرعي ئدابلاف ؛ىلوألا ةمزحلا
لكشب 1 ةلحرملا تهتناو ،حاجنب ةقداصملا تمت .اذه فيرعتلا فلمب ةنرتقم حيتافم
:حيحص

*Jun 19 10:04:24.838: ISAKMP (1011): received packet from 192.168.0.2

dport 500 sport 500 Global (I) MM_KEY_EXCH

*Jun 19 10:04:24.838: ISAKMP:(1011): processing ID payload. message ID = 0

*Jun 19 10:04:24.838: ISAKMP (1011): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.2

       protocol     : 17

       port         : 500

       length       : 12

*Jun 19 10:04:24.838: ISAKMP:(1011): processing HASH payload. message ID = 0

*Jun 19 10:04:24.838: ISAKMP:(1011):SA authentication status:

        authenticated

*Jun 19 10:04:24.838: ISAKMP:(1011):SA has been authenticated with

192.168.0.2

*Jun 19 10:04:24.838: ISAKMP AAA: Accounting is not enabled

*Jun 19 10:04:24.838: ISAKMP:(1011):Input = IKE_MESG_FROM_PEER,

IKE_MM_EXCH

*Jun 19 10:04:24.839: ISAKMP:(1011):Old State = IKE_I_MM5  New State =

8.



IKE_I_MM6

*Jun 19 10:04:24.839: ISAKMP:(1011):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 10:04:24.839: ISAKMP:(1011):Old State = IKE_I_MM6  New State =

IKE_I_MM6

*Jun 19 10:04:24.843: ISAKMP:(1011):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_COMPLETE

*Jun 19 10:04:24.843: ISAKMP:(1011):Old State = IKE_I_MM6  New State =

IKE_P1_COMPLETE

*Jun 19 10:04:24.843: ISAKMP:(1011):beginning Quick Mode exchange, M-ID

of 2816227709

.9.حاجنب اهلامكإ متيو يعيبط لكشب 2 ةلحرملا أدبت
حيتافملا تاقلحل حيحصلا بيترتلا ببسب طقف حيحص لكشب ويرانيسلا اذه لمعي
ةصاخلا ةكبشلا لمع ةسلجل همادختسإ بجي يذلا فيرعتلا فلم مدختسي .R2 يف ةددحملا
.نيوكتلا يف ىلوألا تناك يتلا حيتافملا ةقلح (VPN) ةيرهاظلا

R2 ئدابك IKE (حيحص ريغ)

ءاشنإ مدع ببس حرشيو هسفن قفنلا R2 أدبي امدنع ثدحي ام ويرانيسلا اذه حضوي
:قباسلا لاثملاو لاثملا اذه نيب قورفلا ىلع زيكرتلل تالجسلا ضعب ةلازإ تمت .قفنلا

:قفنلا ةئيهتب R2 موقي

R2#ping 192.168.100.1 source lo0 repeat 1

1.

مادختسإ متي .نافورعم حيتافملا ةقلحو ISAKMP فيصوت نإف ،ئدابلا وه R2 نأ امب
.MM3 يف هلاسرإ متيو DH تاباسحل 1 حيتافملا ةحول نم اقبسم كرتشملا حاتفملا
:حاتفملا اذه ىلإ ادانتسا MM3 ريضحتب موقيو R2 MM2 ىقلتي

*Jun 19 12:28:44.256: ISAKMP (0): received packet from 192.168.0.1 dport

500 sport 500 Global (I) MM_NO_STATE

*Jun 19 12:28:44.256: ISAKMP:(0):Input = IKE_MESG_FROM_PEER, IKE_MM_EXCH

*Jun 19 12:28:44.256: ISAKMP:(0):Old State = IKE_I_MM1  New State =

IKE_I_MM2

*Jun 19 12:28:44.256: ISAKMP:(0): processing SA payload. message ID = 0

*Jun 19 12:28:44.256: ISAKMP:(0): processing vendor id payload

*Jun 19 12:28:44.256: ISAKMP:(0): vendor ID seems Unity/DPD but major

69 mismatch

*Jun 19 12:28:44.256: ISAKMP (0): vendor ID is NAT-T RFC 3947

*Jun 19 12:28:44.256: ISAKMP:(0):Found ADDRESS key in keyring keyring1

*Jun 19 12:28:44.256: ISAKMP:(0): local preshared key found

*Jun 19 12:28:44.256: ISAKMP : Looking for xauth in profile profile1

*Jun 19 12:28:44.256: ISAKMP:(0):Checking ISAKMP transform 1 against

priority 10 policy

*Jun 19 12:28:44.256: ISAKMP:      encryption 3DES-CBC

*Jun 19 12:28:44.256: ISAKMP:      hash MD5

*Jun 19 12:28:44.256: ISAKMP:      default group 2

*Jun 19 12:28:44.256: ISAKMP:      auth pre-share

*Jun 19 12:28:44.256: ISAKMP:      life type in seconds

*Jun 19 12:28:44.256: ISAKMP:      life duration (VPI) of  0x0 0x1

0x51 0x80

*Jun 19 12:28:44.256: ISAKMP:(0):atts are acceptable. Next payload is 0

2.



*Jun 19 12:28:44.256: ISAKMP:(0):Acceptable atts:actual life: 0

*Jun 19 12:28:44.257: ISAKMP:(0):Acceptable atts:life: 0

*Jun 19 12:28:44.257: ISAKMP:(0):Fill atts in sa vpi_length:4

*Jun 19 12:28:44.257: ISAKMP:(0):Fill atts in sa life_in_seconds:86400

*Jun 19 12:28:44.257: ISAKMP:(0):Returning Actual lifetime: 86400

*Jun 19 12:28:44.257: ISAKMP:(0)::Started lifetime timer: 86400.

*Jun 19 12:28:44.257: ISAKMP:(0): processing vendor id payload

*Jun 19 12:28:44.257: ISAKMP:(0): vendor ID seems Unity/DPD but major

69 mismatch

*Jun 19 12:28:44.257: ISAKMP (0): vendor ID is NAT-T RFC 3947

*Jun 19 12:28:44.257: ISAKMP:(0):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 12:28:44.257: ISAKMP:(0):Old State = IKE_I_MM2  New State =

IKE_I_MM2

*Jun 19 12:28:44.257: ISAKMP:(0): sending packet to 192.168.0.1 my_port

500 peer_port 500 (I) MM_SA_SETUP

متيس ISAKMP فيرعت فلم يأ R1 فرعي ال ،ةلحرملا هذه يف .R2 نم R1 MM3 ىقلتي
R1 مدختسي ،يلاتلابو .اهمادختسإ متيس حيتافم ةقلح يأ فرعي ال كلذل ،همادختسإ
كرتشملا حاتفملا اذه R1 مدختسي .keyRing1 وهو ،ماعلا نيوكتلا نم حيتافم ةقلح لوأ
:MM4 لسريو DH تاباسحل اقبسم

*Jun 19 12:28:44.263: ISAKMP:(0):found peer pre-shared key matching

192.168.0.2

*Jun 19 12:28:44.263: ISAKMP:(1012): processing vendor id payload

*Jun 19 12:28:44.263: ISAKMP:(1012): vendor ID is DPD

*Jun 19 12:28:44.263: ISAKMP:(1012): processing vendor id payload

*Jun 19 12:28:44.263: ISAKMP:(1012): speaking to another IOS box!

*Jun 19 12:28:44.263: ISAKMP:(1012): processing vendor id payload

*Jun 19 12:28:44.263: ISAKMP:(1012): vendor ID seems Unity/DPD but major

151 mismatch

*Jun 19 12:28:44.263: ISAKMP:(1012): vendor ID is XAUTH

*Jun 19 12:28:44.263: ISAKMP:received payload type 20

*Jun 19 12:28:44.263: ISAKMP (1012): His hash no match - this node

outside NAT

*Jun 19 12:28:44.263: ISAKMP:received payload type 20

*Jun 19 12:28:44.263: ISAKMP (1012): No NAT Found for self or peer

*Jun 19 12:28:44.263: ISAKMP:(1012):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 12:28:44.263: ISAKMP:(1012):Old State = IKE_R_MM3  New State =

IKE_R_MM3

*Jun 19 12:28:44.263: ISAKMP:(1012): sending packet to 192.168.0.2 my_port

500 peer_port 500 (R) MM_KEY_EXC

3.

باسحل KeyRing1 نم اقبسم كرتشملا حاتفملا مدختسيو ،R1 نم R2 MM4 لبقتسي
DH، ةمزح دعيو MM5 و iKEID:

*Jun 19 12:28:44.269: ISAKMP:(0):Found ADDRESS key in keyring keyring1

*Jun 19 12:28:44.269: ISAKMP:(1012): processing vendor id payload

*Jun 19 12:28:44.269: ISAKMP:(1012): vendor ID is Unity

*Jun 19 12:28:44.269: ISAKMP:(1012): processing vendor id payload

*Jun 19 12:28:44.269: ISAKMP:(1012): vendor ID is DPD

*Jun 19 12:28:44.269: ISAKMP:(1012): processing vendor id payload

*Jun 19 12:28:44.269: ISAKMP:(1012): speaking to another IOS box!

*Jun 19 12:28:44.269: ISAKMP:received payload type 20

*Jun 19 12:28:44.269: ISAKMP (1012): His hash no match - this node

outside NAT

*Jun 19 12:28:44.269: ISAKMP:received payload type 20

4.



*Jun 19 12:28:44.269: ISAKMP (1012): No NAT Found for self or peer

*Jun 19 12:28:44.269: ISAKMP:(1012):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_MAIN_MODE

*Jun 19 12:28:44.269: ISAKMP:(1012):Old State = IKE_I_MM4  New State =

IKE_I_MM4

*Jun 19 12:28:44.270: ISAKMP:(1012):SA is doing pre-shared key

authentication using id type ID_IPV4_ADDR

*Jun 19 12:28:44.270: ISAKMP (1012): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.2

       protocol     : 17

       port         : 500

       length       : 12

*Jun 19 12:28:44.270: ISAKMP:(1012):Total payload length: 12

*Jun 19 12:28:44.270: ISAKMP:(1012): sending packet to 192.168.0.1

my_port 500 peer_port 500 (I) MM_KEY_EXCH

.2فيرعتلا فلم ديدحت مت ،192.168.0 يواسي IKEID نأل ارظن .R1 نم R1 MM5 ىقلتي
،قباسلا يف .KeyRing2 ديدحت مت كلذل 2 فيرعتلا فلم يف KeyRing2 نيوكت مت
يتلاو ،اهنيوكت مت يتلا ىلوألا حيتافملا ةقلح ديدحتب R1 ماق ،MM4 يف DH باسحل
لشفي ،امامت اهسفن يه رورملا تاملك نأ نم مغرلا ىلع .1 حيتافملا ةقلح تناك
:ةفلتخم حيتافم ةحول تانئاك هذه نأل حيتافملا ةحول ةحص نم ققحتلا

*Jun 19 12:28:44.270: ISAKMP (1012): received packet from 192.168.0.2

dport 500 sport 500 Global (R) MM_KEY_EXCH

*Jun 19 12:28:44.270: ISAKMP:(1012):Input = IKE_MESG_FROM_PEER,

IKE_MM_EXCH

*Jun 19 12:28:44.270: ISAKMP:(1012):Old State = IKE_R_MM4  New State =

IKE_R_MM5

*Jun 19 12:28:44.270: ISAKMP:(1012): processing ID payload. message ID = 0

*Jun 19 12:28:44.270: ISAKMP (1012): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.2

       protocol     : 17

       port         : 500

       length       : 12

*Jun 19 12:28:44.270: ISAKMP:(0):: peer matches profile2 profile

*Jun 19 12:28:44.270: ISAKMP:(1012):Found ADDRESS key in keyring keyring2

*Jun 19 12:28:44.270: ISAKMP:(1012):Key not found in keyrings of profile ,

aborting exchange

*Jun 19 12:28:44.270: ISAKMP (1012): FSM action returned error: 2

5.

فلتخم اقبسم كرتشم حاتفمل ءاطخألا حيحصت

مادختسإ دنع ىتح ،يلاتلابو .("Cisco") هسفن حاتفملا ةقباسلا تاهويرانيسلا تمدختسأ
اقحال اهطاقسإو حيحص لكشب MM5 ةمزح ريفشت كف نكمي ،ةحيحصلا ريغ حيتافملا ةقلح
.حيتافملا ةقلح ةحص نم ققحتلا لشف ببسب

،MM5 ريفشت كف نكمي ال ،ةفلتخم حيتافم مادختسإ اهيف متي يتلا تاهويرانيسلا يف
:هذه أطخلا ةلاسر رهظتو

*Jul 16 20:21:25.317: ISAKMP (1004): received packet from 192.168.0.2 dport

500 sport 500 Global (R) MM_KEY_EXCH

*Jul 16 20:21:25.317: ISAKMP: reserved not zero on ID payload!



*Jul 16 20:21:25.317: %CRYPTO-4-IKMP_BAD_MESSAGE: IKE message from 192.168.0.2

failed its sanity check or is malformed

حيتافملا ةقلح ديدحت ريياعم

ليصافت ىلع لوصحلل ةيلاتلا ماسقألا عجار .حيتافملا ةحول ديدحت ريياعمل صخلم اذه
.ةيفاضإ

ئداب بيجتسملا
حيتافم تاقلح
ةددعتم
IP نيوانعب
ةفلتخم

نم اديدحت رثكألا نيوكت متي مل اذإ .نيوكتلا مت
حيرص لكشب نيوكتلا اديدحت قباطتلا رثكأ

حيتافم تاقلح
اهل ةددعتم
نيوانع سفن
IP

حيرص لكشب اهنيوكت متي مل اذإ .نيوكتلا مت
الأ بجي .موعدم ريغو عقوتم ريغ نيوكتلا حبصيو
.IP ناونع سفنل نيحاتفم نيوكتب دحأ موقي

الو نيوكتلاب ؤبنتلا نكمي ال
دحأ موقي الأ بجي .همعد متي
ناونع سفنل نيحاتفم نيوكتب
IP.

نيوكتلا) ةيضارتفالا حيتافملا ةقلح نم لك دوجو يدؤي دق اذامل اضيأ مسقلا اذه حضوي
لوكوتورب مادختسإ بنجت ببس حرشيو لكاشم ثودح ىلإ ةددحملا حيتافملا تاقلحو (ماعلا
IKEv2 لكاشملا هذه لثم.

IKE ئداب ىلع حيتافملا ةقلح ديدحت بيترت

.نيعم IPSec فيرعت فلم ىلإ ريشت ةنيعم قفن ةهجاو ئدابلا مدختسي ،VTI عم نيوكتلل
الف ،ةنيعم حيتافم ةقلح عم ددحم IKE فيرعت فلم مدختسي IPSec فيرعت فلم نأل ارظن
.مدختست حيتافم ةقلح يأ نأشب كابترإ يأ دجوي

حيتافم ةقلحب ددحم IKE فيرعت فلم ىلإ اضيأ ريشت يتلا ،ريفشتلا ةطيرخ لمعتو
.ةقيرطلا سفنب ،ةنيعم

ىلع .اهمادختسإ متيس حيتافم ةقلح يأ نيوكتلا نم ديدحتلا امئاد نكمي ال ،كلذ عمو
فيرعت فلم نيوكت مدع يأ - IKE فيرعت فلم يأ نيوكت مدع دنع كلذ ثدحي ،لاثملا ليبس
IPSec فيرعت فلم مادختسال IKE:

crypto keyring keyring1

 pre-shared-key address 192.168.0.0 255.255.255.0 key cisco

crypto keyring keyring2

 pre-shared-key address 192.168.0.2 key cisco

crypto ipsec transform-set TS esp-aes esp-sha256-hmac

 mode tunnel

crypto ipsec profile profile1

 set transform-set TS

interface Tunnel1

 ip address 10.0.0.1 255.255.255.0

 tunnel source Ethernet0/0

 tunnel destination 192.168.0.2

 tunnel protection ipsec profile profile1

:اديدحت رثكألا حيتافملا ةقلح راتخيس هنإف ،MM1 لاسرإ اذه IKE ئداب لواح اذإ



*Oct  7 08:13:58.413: ISAKMP: Locking peer struct 0xF4803B88, refcount 1 for

isakmp_initiator

*Oct  7 08:13:58.413: ISAKMP:(0):Can not start Aggressive mode, trying Main mode.

*Oct  7 08:13:58.413: ISAKMP:(0):key for 192.168.0.2 not available in default

*Oct  7 08:13:58.413: ISAKMP:(0):key for 192.168.0.2 found in keyring1

*Oct  7 08:13:58.413: ISAKMP:(0):ISAKMP: Selecting  192.168.0.0,255.255.255.0

as  key

*Oct  7 08:13:58.413: ISAKMP:(0):key for 192.168.0.2 found in keyring2

*Oct  7 08:13:58.413: ISAKMP:(0):ISAKMP: Selecting  192.168.0.2,255.255.255.255

as final key

*Oct  7 08:13:58.413: ISAKMP:(0):found peer pre-shared key matching 192.168.0.2

ىلع رثؤي نلف ،MM6 همالتسإ دنع ةنوكم IKE تافيصوت ىلع يوتحي ال ئدابلا نأ امب
:(QM) عيرسلا عضولاو حجانلا قيدصتلاب لمتكيسو فيصوت

Oct  7 08:13:58.428: ISAKMP:(0):: peer matches *none* of the profiles

*Oct  7 08:13:58.428: ISAKMP:(1005): processing HASH payload. message ID = 0

*Oct  7 08:13:58.428: ISAKMP:(1005):SA authentication status:

        authenticated

*Oct  7 08:13:58.432: ISAKMP:(1005):Input = IKE_MESG_INTERNAL,

IKE_PROCESS_COMPLETE

ةفلتخم IP نيوانع - IKE ل بيجتسملا ىلع حيتافملا ةقلح ديدحت بيترت

تاقلح مدختست امدنع .بيجتسملا ىلع حيتافملا ةحول ديدحت يف ةلكشملا دجوت
.اطيسب ديدحتلا بيترت نوكي ،ةفلتخم IP نيوانع حيتافملا

:نيوكتلا اذه هيدل IKE بيجتسم نأ ضرتفا

crypto keyring keyring1

 pre-shared-key address 192.168.0.0 255.255.0.0 key cisco

crypto keyring keyring2

 pre-shared-key address 192.168.0.2 key cisco2

راتخيس هنإف ،192.168.0.2 ناونعب IKE ئداب نم MM1 ةمزحلا بيجتسملا اذه لبقتسي امدنع
.افلتخم نيوكتلا يف رمألا نوكي امدنع ىتح ،(اديدحت اقباطت رثكأ) لضفأ

:يه ديدحتلا بيترت ريياعم

.1.طقف IP ناونع ىلع يوتحت يتلا حيتافملا رابتعإ متي
VRF [fVRF]) ةدراولا ةمزحلل (VRF) هيجوتلا ةداعإو يرهاظلا هيجوتلا نم ققحتلا متي
.(يمامألا فرطلل

2.

حاتفملا ديدحت متي .الوأ تصحف لماش حاتفملا ،VRF ريصقتلا يف طبرلا نوكي نإ
.(ةكبشلا عانق لوط) ةقد رثكألا

3.

نوكي fVRF اذه مءالت نأ حيتافم ةحول لك ،حاتفم ريصقتلا يف حاتفم دجوي ال نإ
.تطبر

4.

32/ لضفي ،لاثملا ليبس ىلع .(ةكبش عانق لوطأ) ةقد رثكألا حاتفملا ةقباطم تمت
.24/ ىلع

5.

:ديدحتلا حيحصتلا دكؤي

R1#debug crypto isakmp detail

Crypto ISAKMP internals debugging is on

*Oct  2 11:57:13.301: ISAKMP:(0):key for 192.168.0.2 not available in default

*Oct  2 11:57:13.301: ISAKMP:(0):key for 192.168.0.2 found in keyring1



*Oct  2 11:57:13.301: ISAKMP:(0):ISAKMP: Selecting  192.168.0.0,255.255.255.0

as  key

*Oct  2 11:57:13.301: ISAKMP:(0):key for 192.168.0.2 found in keyring2

*Oct  2 11:57:13.301: ISAKMP:(0):ISAKMP: Selecting  192.168.0.2,255.255.255.255

as final key

 IP نيوانع سفن - IKE ل بيجتسملا ىلع حيتافملا ةقلح ديدحت بيترت

IKE بيجتسم نأ ضرتفا .لكاشم ثدحت ،IP نيوانع سفن حيتافملا تاقلح مدختست امدنع
:نيوكتلا اذه هيدل

crypto keyring keyring1

 pre-shared-key address 192.168.0.2 key cisco

crypto keyring keyring2

 pre-shared-key address 192.168.0.2 key cisco

نيحاتفم نيوكتب نيعلطملا دحأ موقي الأ بجي .موعدم ريغ وهو نيوكتلا اذهب ؤبنتلا رذعتي
.(حيحص ريغ) IKE ئدابك R2 يف ةفوصوملا ةلكشملا ثدحت وأ IP ناونع سفنل

KeyRing ماعلا نيوكتلا

:ةيضارتفالا حيتافملا ةقلح ىلإ ماعلا نيوكتلا يف ةفرعملا ISAKMP حيتافم يمتنت

crypto keyring keyring1

 pre-shared-key address 192.168.0.0 255.255.0.0 key cisco

crypto keyring keyring2

 pre-shared-key address 192.168.0.2 key cisco2

crypto isakmp key cisco3 address 0.0.0.0

حاتفم لوأك هتجلاعم متت هنأ الإ ،نيوكتلا يف ريخألا وه ISAKMP حاتفم نأ نم مغرلا ىلع
:IKE ل بيجتسملا ىلع

R1#show crypto isakmp key

Keyring      Hostname/Address                            Preshared Key

default      0.0.0.0        [0.0.0.0]                    cisco3

keyring1     192.168.0.0    [255.255.0.0]                cisco

keyring2     192.168.0.2                                 cisco2

رطاخم ىلع يوطني ةددحملا حيتافملاو يملاعلا نيوكتلا نم لك مادختسإ نإف ،يلاتلابو
.لكاشملا ىلإ يدؤي دقو ةريبك

ةلكشم ثدحت ال - IKEv2 ىلع حيتافملا ةقلح

ةقلح ديدحت نأ الإ ،IKEv1 ل ةلثامم ميهافم مدختسي IKEv2 لوكوتورب نأ نم مغرلا ىلع
.ةلثامم لكاشم ببسي ال حيتافملا

فيرعت فلم ددحي يذلا IKEID لاسرإ متي .طقف مزح عبرأ لدابت متي ،ةطيسبلا تالاحلا يف
IKEv2 ةمزحلا .ةثلاثلا ةمزحلا يف ئدابلا ةطساوب بيجتسملا ىلع هديدحت بجي يذلا
.لعفلاب ةرفشم ةثلاثلا

باسحل طقف DH ةجيتن مدختسي IKEv2 نأ يف نيلوكوتوربلا يف ربكألا فالتخالا نمكي
مدختسملا حاتفملا باسحل ايرورض اقبسم كرتشملا حاتفملا دعي مل .حاتفم
.ريفشتلا كف/ريفشتلل



:(14 .2 مسقلا ،5996) IKEv2 RFC ركذي

دويقلا نم SKEYSEED ىمست ةيمك باسح متي .يلي امك ةكرتشملا حيتافملا باسح متي
اذه ءانثأ هؤاشنإ مت يذلا Diffie-Hellman كرتشملا رسلاو IKE_SA_INIT لدابت ءانثأ ةلدابتملا
.لدابتلا

:اضيأ RFC ظحالي ،مسقلا سفن يف

SKEYSEED = prf(Ni | Nr, g^ir)

حاتفم مادختسال ةجاح الو ،ةيناثلاو ىلوألا مزحلا يف ةيرورضلا تامولعملا عيمج لاسرإ متي
.SKEYSEED باسح دنع اقبسم كرتشم

:ىلع صني يذلا ،(3.2 مسقلا ،2409) IKE RFC عم كلذ نراق

SKEYID يف نيطشنلا نيلغشملل طقف ةفورعم ةيرس داوم نم ةقتشم ةلسلس يه
Exchange.

.اقبسم كرتشملا حاتفملا يه "نولعافلا نوبعاللا الإ اهفرعي ال يتلا ةيرسلا ةداملا" هذهو
:اضيأ RFC ظحالي ،5 مسقلا يف

(NI_b | NR_b ،اقبسم كرتشم حاتفم)SKEYID = prf :اقبسم ةكرتشملا حيتافملل

نم ديدعلا ثودح يف اقبسم ةكرتشملا حيتافملل IKEv1 ميمصت ببستي اذامل رسفي اذهو
.ةقداصملل تاداهشلا مادختسإ دنع IKEv1 يف لكاشملا هذه دجوت ال .لكاشملا

IKE فيرعت فلم ديدحت ريياعم

ليصافت ىلع لوصحلل ةيلاتلا ماسقألا عجار .IKE فيرعت فلم ديدحت ريياعمل صخلم اذه
.ةيفاضإ

ئداب بيجتسملا

ديدحت
فلم
فيرعتلا

فيرعت فلم يف اهنييعت مت) اهنيوكت بجي
IPSec مدع ةلاح يف .(ريفشتلا ةطيرخ يف وأ
.نيوكتلا نم الوأ قباطتت ،نيوكتلا
فلم عم ديعبلا ريظنلا قباطتي نأ بجي
ةيوه تناك اذإ ،طقف دحاو ددحم ISAKMP فيرعت
،ISAKMP فيرعت فلم يف ةقباطم ريظنلا
.حلاص ريغ نيوكتلا نوكي

.نيوكتلا نم قباطت لوأ
فلم عم ديعبلا ريظنلا قباطتي نأ بجي
تناك اذإ ،طقف دحاو ددحم ISAKMP فيرعت
فيرعت فلم يف ةقباطم ريظنلا ةيوه
ISAKMP، حلاص ريغ نيوكتلا نوكي.

.حيحص ريغ فيصوت ديدحت دنع ثدحت يتلا ةيجذومنلا ءاطخألا اضيأ مسقلا اذه فصي

IKE ئداب ىلع IKE فيرعت فلم ديدحت رمأ

هجوملا فرعي .نيعم IKE فيرعت فلمب نيعم IPSec فيرعت فلم ىلإ ةداع VTI ةهجاو ريشت
.همادختسإ متيس IKE فيرعت فلم يأ كلذ دعب

فلم يأ هجوملا فرعيو ،نيعم IKE فيرعت فلم ىلإ ريفشتلا ةطيرخ ريشت ،لثملابو
.نيوكتلا ببسب همادختسإ بجي فيرعت

نكمي ال ثيحو ددحم ريغ فيرعتلا فلم اهيف نوكي تاهويرانيس كانه نوكي دق ،كلذ عمو
متي ال ،لاثملا اذه يف ،همادختسإ بجي يذلا نيوكتلا نم ةرشابم فيرعتلا فلم ديدحت

http://tools.ietf.org/html/rfc5996
http://tools.ietf.org/html/rfc2409


:IPSec فيرعت فلم يف IKE فيرعت فلم ديدحت

crypto isakmp profile profile1

  keyring keyring

  match identity address 192.168.0.0 255.255.255.0

crypto isakmp profile profile2

  keyring keyring

  match identity address 192.168.0.2 255.255.255.255

crypto ipsec transform-set TS esp-aes esp-sha256-hmac

 mode tunnel

crypto ipsec profile profile1

 set transform-set TS

interface Tunnel1

 ip address 10.0.0.1 255.255.255.0

 tunnel source Ethernet0/0

 tunnel destination 192.168.0.2

 tunnel protection ipsec profile profile1

رثكألا فيرعتلا فلم ديدحت متي ،192.168.0.2 ىلإ MM1 ةمزح لاسرإ ئدابلا اذه لواحي امدنع
:اديدحت

*Oct  7 07:53:46.474: ISAKMP:(0): SA request profile is profile2

IKE ل بيجتسملا ىلع IKE فيرعت فلم ديدحت رمأ

،حيتافملا ةقلح ديدحت بيترتل لثامم IKE بيجتسم ىلع فيرعتلا فلم ديدحت بيترت
.اديدحت رثكألل ةيولوألا نوكت ثيح

:نيوكتلا اذه ضرتفا

crypto isakmp profile profile1

  keyring keyring

  match identity address 192.168.0.0 255.255.255.0

crypto isakmp profile profile2

  keyring keyring

  match identity address 192.168.0.1 255.255.255.255

.2فيرعتلا فلم ديدحت متيس ،192.168.0.1 نم لاصتا يقلت دنع

فلم لك show running-config رمألا عضي .مهم ريغ اهنيوكت مت يتلا فيرعتلا تافلم بيترت
.ةمئاقلا ةياهن يف هنيوكت مت ديدج فيرعت

ةقلح سفن نامدختسي IKE عون نم نافيصوت بيجتسملا ىدل نوكي دق نايحألا ضعب يف
حيتافملا ةقلح نكلو بيجتسملا ىلع حيحص ريغ فيصوت ديدحت ةلاح يف .حيتافملا
:حيحص لكشب ةقداصملا يهتنت ةحيحص ةددحملا

*Oct  7 06:46:39.893: ISAKMP:(1003): processing ID payload. message ID = 0

*Oct  7 06:46:39.893: ISAKMP (1003): ID payload

       next-payload : 8

       type         : 1

       address      : 192.168.0.1

       protocol     : 17

       port         : 500

       length       : 12



*Oct  7 06:46:39.893: ISAKMP:(0):: peer matches profile2 profile

*Oct  7 06:46:39.893: ISAKMP:(0):key for 192.168.0.1 not available in default

*Oct  7 06:46:39.893: ISAKMP:(0):key for 192.168.0.1 found in keyring

*Oct  7 06:46:39.893: ISAKMP:(0):ISAKMP: Selecting  192.168.0.1,255.255.255.255

as final key

*Oct  7 06:46:39.893: ISAKMP:(1003):SA authentication status:

       authenticated

*Oct  7 06:46:39.893: ISAKMP:(1003):SA has been authenticated with 192.168.0.1

*Oct  7 06:46:39.893: ISAKMP:(1003):SA authentication status:

       authenticated

*Oct  7 06:46:39.893: ISAKMP:(1003):Old State = IKE_R_MM5  New State =

IKE_P1_COMPLETE

.IPSec (SPIs) نامأ تاملعم سراهف ءاشنإ لواحيو هلبقيو QM حارتقا بيجتسملا لبقتسي
:حوضولل ءاطخألا حيحصت ضعب ةلازإ تمت ،لاثملا اذه يف

*Oct  7 06:46:39.898: ISAKMP:(1003):Checking IPSec proposal 1

*Oct  7 06:46:39.898: ISAKMP:(1003):atts are acceptable.

*Oct  7 06:46:39.898: IPSEC(validate_proposal_request): proposal part #1

مل حيحصلا ISAKMP فيرعت فلم نأب ديفيو بيجتسملا لشفي ،ةطقنلا هذه دنع
:قباطتي

 (key eng. msg.) INBOUND local= 192.168.0.2:0, remote= 192.168.0.1:0,

   local_proxy= 192.168.0.2/255.255.255.255/47/0,

   remote_proxy= 192.168.0.1/255.255.255.255/47/0,

   protocol= ESP, transform= NONE  (Tunnel),

   lifedur= 0s and 0kb,

   spi= 0x0(0), conn_id= 0, keysize= 128, flags= 0x0

*Oct  7 06:46:39.898: map_db_check_isakmp_profile profile did not match

*Oct  7 06:46:39.898: Crypto mapdb : proxy_match

       src addr     : 192.168.0.2

       dst addr     : 192.168.0.1

       protocol     : 47

       src port     : 0

       dst port     : 0

*Oct  7 06:46:39.898: map_db_check_isakmp_profile profile did not match

*Oct  7 06:46:39.898: Crypto mapdb : proxy_match

       src addr     : 192.168.0.2

       dst addr     : 192.168.0.1

       protocol     : 47

       src port     : 0

       dst port     : 0

*Oct  7 06:46:39.898: map_db_check_isakmp_profile profile did not match

*Oct  7 06:46:39.898: map_db_find_best did not find matching map

*Oct  7 06:46:39.898: IPSEC(ipsec_process_proposal): proxy identities not

supported

*Oct  7 06:46:39.898: ISAKMP:(1003): IPSec policy invalidated proposal with

error 32

*Oct  7 06:46:39.898: ISAKMP:(1003): phase 2 SA policy not acceptable!

(local 192.168.0.2 remote 192.168.0.1)

*Oct  7 06:46:39.898: ISAKMP: set new node 1993778370 to QM_IDLE

R2#

*Oct  7 06:46:39.898: ISAKMP:(1003):Sending NOTIFY PROPOSAL_NOT_CHOSEN

protocol 3

بيجتسملا لسريو ،32 أطخلا عاجرإ متي ،حيحصلا ريغ IKE فيرعت فلم ديدحت ببسب
.PROPOSAL_NOT_CHOSEN ةلاسرلا



صخلم

حاتفملا باسحل DH جئاتن عم اقبسم كرتشم حاتفم مادختسإ متي ،IKEv1 ل ةبسنلاب
لبقتسم نكمتي ال ،MM3 ملتسي نأ دعب .MM5 نم أدبي يذلا ريفشتلل مدختسملا
ISAKMP فيرعت فلم ديدحت نم دعب ISAKMP (ةطبترملا حيتافملا ةقلحو) بجي يتلا
.MM6 و MM5 يف هلاسرإ متي IKEID نأل اهمادختسإ

ةددحملا حيتافملا تاقلح عيمج لالخ نم ثحبلا لواحي ISAKMP بيجتسم نأ يه ةجيتنلاو
لضفأ ديدحت متي ،ةفلتخم IP نيوانعل .نيعم ريظنل حاتفملا ىلع روثعلل ماع لكشب
ليصوت ةيلمع لوأ مادختسإ متي ،IP ناونع سفن ل ؛ةقباطم (اديدحت رثكألا) حيتافم ةقلح
كفل مدختسملا حاتفملا باسحل حيتافملا ةقلح مادختسإ متي .نيوكتلا نم ةقباطم
.MM5 ريفشت

.ةطبترملا حيتافملا ةقلحو ISAKMP فيرعت فلم ISAKMP ئداب ددحي ،MM5 ملتسي نأ دعب
MM4 باسحل اهديدحت مت يتلا حيتافملا ةقلح سفن وه اذه ناك اذإ قيقدتلاب ئدابلا موقي
DH، ليصوتلا لشفيسف الإو.

.ةيمهألا غلاب ارمأ ماعلا نيوكتلا يف اهنيوكت مت يتلا حيتافملا تاقلح بيترت دعي
املك ةددعتم تالاخدإ تاذ ةدحاو حيتافم ةقلح مدختسأ ،ISAKMP بيجمل ةبسنلاب ،يلاتلابو
.نكمأ

ىلإ ماعلا نيوكتلا عضو يف اهفيرعت مت يتلاو اقبسم ةكرتشملا حيتافملا يمتنت
.كلذ دعب دعاوقلا سفن قيبطت متي .يضارتفالا ىمست اقبسم ةفرعم حيتافم ةقلح

فيرعتلا فلم ةقباطم متت ،بيجتسملاب صاخلا IKE فيرعت فلم ديدحتل ةبسنلاب
رذعت اذإ ،وأ ،نيوكتلا نم فيرعتلا فلم مادختسإ متي ،ئدابملل ةبسنلاب .اديدحت رثكألا
.قباطت لضفأ مادختسإ متي ،كلذ ديدحت

تافيصوتل ةفلتخم تاداهش مدختست يتلا تاهويرانيسلا يف ةلثامم ةلكشم ثدحت
ISAKMP فيرعت فلم ةحص نم ققحتلا ببسب ةقداصملا لشفت دق .ةفلتخم 'ca trust-point'
.لصفنم دنتسم يف ةلكشملا هذه ةيطغت متتس .ةفلتخم ةداهش رايتخإ دنع

دويقب قلعتت اهنكلو ،Cisco ب ةصاخ تالكشم تسيل ةلاقملا هذه يف ةحضوملا لكاشملا
الو ،دويقلا هذه ىلع تاداهشلا عم مدختسملا IKEv1 يوتحي ال .IKEv1 لوكوتورب ميمصت
.دويقلا هذه ىلع اقبسم ةكرتشملا تاداهشلاو حيتافملا نم لكل مدختسملا IKEv2 يوتحي

ةلص تاذ تامولعم

ليلدل تنرتنإلا حاتفم لدابت نم ISAKMP فيرعت فلم نييعت مسق ىلإ ةداهش
15M&T رادصإلا VPNs IPsec، Cisco IOS نيوكت

●

ca trust-point نم حضاو مسق لالخ نم cisco ios رمأ :عجرم رمأ نمأ a ىلإ c●

●Cisco Systems - تادنتسملاو ينقتلا معدلا

//www.cisco.com/en/US/partner/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-cert-isakmp-map.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-cert-isakmp-map.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-cert-isakmp-map.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-cert-isakmp-map.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/sec_conn_ikevpn/configuration/15-mt/sec-cert-isakmp-map.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/security/a1/sec-cr-c1.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/security/a1/sec-cr-c1.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/security/a1/sec-cr-c1.html
//www.cisco.com/en/US/partner/docs/ios-xml/ios/security/a1/sec-cr-c1.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


