
 هجوم ىلإ هجوم نم IPSec لوكوتورب نيوكت
 مادختساب يكيتاتسإ نكاس ىلإ يكيمانيد

NAT

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
نيوكتلا

ةكبشلل يطيطختلا مسرلا
تانيوكتلا

ةحصلا نم ققحتلا
جارخإلا جذومن

اهحالصإو ءاطخألا فاشكتسا
اهحالصإو ءاطخألا فاشكتسا رماوأ

ةلص تاذ تامولعم

ةمدقملا

 ىمسي PPP نم ءزج لالخ نم IP ناونع ديعبلا هجوملا لبقتسي ،اذه نيوكتلا جذومن يف
 IP ناونع ديعبلا هجوملا مدختسي .(IPCP) تنرتنإلا لوكوتورب يف مكحتلا لوكوتورب

 .ةيكيمانيدلا IPSec تالاصتإ لوبق عزوملا هجومل نيوكتلا اذه حيتي .ةرص هجومب لاصتالل
 متي يتلا ةزهجألا ىلإ "مامضنالل" (NAT) ةكبشلا ناونع ةمجرت دعب نع هجوملا مدختسي
 .يسيئرلا هجوملا فلخ ةصاخلا نيوانعلا تاذ ةكبشلا ىلإ هءاروو صاخ لكشب اهتبطاخم

 هجوم نكلو .عزوملا هجومب تالاصتالا أدبي نأ نكميو ةياهنلا ةطقن دعب نع هجوملا فرعي
.ديعبلا هجوملاب تالاصتالا ءدب هنكمي ال كلذل ،ةياهنلا ةطقن فرعي ال عزوملا

 ةمئاق ددحت .عزوملا هجوم sam-i-am لثميو ديعبلا هجوملا dr_whoovie لثمي ،لاثملا اذه يف
 يتلا رورملا ةكرح dr_whoovie فرعي كلذل ،اهريفشت متيس يتلا رورملا ةكرح لوصولا
 ءدبب ديعبلا هجوملا موقي نأ بجي .sam-i-am ةياهن ةطقن عقت نيأو اهريفشت متيس

.NAT ل دئاز لمحب نوموقي نيفرطلا الك .لاصتالا

ةيساسألا تابلطتملا

تابلطتملا

 ىجري ،IPSec لوح ديزملا ةفرعمل .IPSec لوكوتوربل ايساسأ امهف دنتسملا اذه بلطتي
.IP (IPSec) نامأ ريفشتل ةمدقم ىلإ عوجرلا

//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094203.shtml
//www.cisco.com/en/US/tech/tk583/tk372/technologies_tech_note09186a0080094203.shtml


ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco نم (24a)12.2 رادصإلا ®IOS جمانرب •

Cisco نم 2500 ةلسلسلا نم تاهّجوملا •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

نيوكتلا

.دنتسملا اذه يف ةحضوملا تازيملا نيوكت تامولعم كل مّدقُت ،مسقلا اذه يف

 تامولعملا نم ديزم ىلع روثعلل (طقف نيلجسملا ءالمعلل) رماوألا ثحب ةادأ مدختسأ :ةظحالم
.دنتسملا اذه يف ةمدختسملا رماوألا لوح

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي

تانيوكتلا

:ةيلاتلا تانيوكتلا دنتسملا اذه مدختسي

مأ-يآ-ماس •

يفوه_د •

مأ-يآ-ماس

 
<#root>

Current configuration: 
! 

version 12.2 
service timestamps debug uptime 
service timestamps log up time 
no service password-encryption 

! 
hostname sam-i-am 

! 
ip subnet-zero 
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! 
 

!--- These are the IKE policies. 
 

crypto isakmp policy 1

 
!--- Defines an Internet Key Exchange (IKE) policy. !--- Use the 

crypto isakmp policy

 command !--- in global configuration mode. !--- IKE policies define a set of parameters to be used !--- during the IKE phase I negotiation. 
 

hash md5 

authentication pre-share

 
!--- Specifies pre-shared keys as the authentication method. 

 

crypto isakmp key cisco123 address 0.0.0.0 0.0.0.0

 
!--- Configures a pre-shared authentication key, !--- used in global configuration mode. 

 
! 
 

!--- These are the IPSec policies. 
 

crypto ipsec transform-set rtpset esp-des esp-md5-hmac

 
!--- A transform set is an acceptable combination !--- of security protocols and algorithms. !--- This command defines a transform set !--- that has to be matched on the peer router. 

 

crypto dynamic-map rtpmap 10

 
!--- Use dynamic crypto maps to create policy templates !--- that can be used to process negotiation requests !--- for new security associations (SA) from a remote IPSec peer, !--- even if you do not know all of the crypto map parameters !--- required to communicate with the remote peer, !--- such as the IP address of the peer. 

 

set transform-set rtpset

 
!--- Configure IPSec to use the transform set "rtpset" !--- that was defined previously. 

 

match address 115

 
!--- Assign an extended access list to a crypto map entry !--- that is used by IPSec to determine which traffic !--- should be protected by crypto and which traffic !--- does not need crypto protection. 

 

crypto map rtptrans 10 ipsec-isakmp dynamic rtpmap

 
!--- Specifies that this crypto map entry is to reference !--- a preexisting dynamic crypto map. 

 
! 

interface Ethernet0 

 ip address 10.2.2.3 255.255.255.0

 no ip directed-broadcast 



 

ip nat inside

  
 !--- This indicates that the interface is connected to the !--- inside network, which is subject to NAT translation. 

 
 no mop enabled 

! 

interface Serial0 

 ip address 99.99.99.1 255.255.255.0

 no ip directed-broadcast 
 

ip nat outside

  
 !--- This indicates that the interface is connected !--- to the outside network. 

 

crypto map rtptrans

 
!--- Use the 

crypto map

 interface configuration command !--- to apply a previously defined crypto map set to an interface. 
 

! 

ip nat inside source route-map nonat interface Serial0 overload

 
!--- Except the private network from the NAT process. 

 
ip classless 

ip route 0.0.0.0 0.0.0.0 Serial0

no ip http server 
! 

access-list 115 permit ip 10.2.2.0 0.0.0.255 10.1.1.0 0.0.0.255 

access-list 115 deny ip 10.2.2.0 0.0.0.255 any

 
!--- Include the private-network-to-private-network traffic !--- in the encryption process. 

 

access-list 120 deny ip 10.2.2.0 0.0.0.255 10.1.1.0 0.0.0.255 

access-list 120 permit ip 10.2.2.0 0.0.0.255 any

 
!--- Except the private network from the NAT process. 

 

route-map nonat permit 10 

 match ip address 120

! 
line con 0 

 transport input none 
line aux 0 

line vty 0 4 



 password ww 
 login 

! 
end

 

يفوه_د

 
<#root>

Current configuration: 
! 

version 12.2 
service timestamps debug uptime 
service timestamps log uptime 
no service password-encryption 

! 
hostname dr_whoovie 

! 
ip subnet-zero 

! 
 

!--- These are the IKE policies. 
 

crypto isakmp policy 1

 
!--- Defines an Internet Key Exchange (IKE) policy. !--- Use the 

crypto isakmp policy

 command !--- in global configuration mode. !--- IKE policies define a set of parameters to be used !--- during the IKE phase I negotiation. 
 
 

hash md5 

authentication pre-share

 
!--- Specifies pre-shared keys as the authentication method. 

 

crypto isakmp key cisco123 address 99.99.99.1

 
 

!--- Configures a pre-shared authentication key, !--- used in global configuration mode. 
 

! 
 

!--- These are the IPSec policies. 
 

crypto ipsec transform-set rtpset esp-des esp-md5-hmac

 
!--- A transform set is an acceptable combination !--- of security protocols and algorithms. !--- This command defines a transform set !--- that has to be matched on the peer router. 

 
! 



crypto map rtp 1 ipsec-isakmp

 
 

!--- Creates a crypto map and indicates that IKE will be used !--- to establish the IPSec SAs for protecting !--- the traffic specified by this crypto map entry. 
 

set peer 99.99.99.1

 
!--- Use the 

set peer

 command to specify an IPSec peer in a crypto map entry. 
 

set transform-set rtpset

 
 

!--- Configure IPSec to use the transform set "rtpset" !--- that was defined previously. 
 
 

match address 115

 
!--- Include the private-network-to-private-network traffic !--- in the encryption process. 

 
! 

interface Ethernet0 

ip address 10.1.1.1 255.255.255.0

 no ip directed-broadcast 
 

ip nat inside

 
 !--- This indicates that the interface is connected to the !--- inside network, which is subject to NAT translation. 

 
 no mop enabled 

! 

interface Serial0 

 ip address negotiated

 
 !--- Specifies that the IP address for this interface !--- is obtained via PPP/IPCP address negotiation. !--- This example was set up in a lab with an IP address !--- assigned with IPCP. 

 
 no ip directed-broadcast 

 

ip nat outside

 
 !--- This indicates that the interface is connected !--- to the outside network. 

 
 encapsulation ppp 

 no ip mroute-cache 
 no ip route-cache 

 

crypto map rtp



 
 !--- Use the 

crypto map

 interface configuration command !--- to apply a previously defined crypto map set to an interface. 
 

ip nat inside source route-map nonat interface Serial0 overload

 
!--- Except the private network from the NAT process. 

 
ip classless 

ip route 0.0.0.0 0.0.0.0 Serial0 
no ip http server 

! 

access-list 115 permit ip 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255 

access-list 115 deny ip 10.1.1.0 0.0.0.255 any

 
!--- Include the private-network-to-private-network traffic !--- in the encryption process. 

 

access-list 120 deny   ip 10.1.1.0 0.0.0.255 10.2.2.0 0.0.0.255 

access-list 120 permit ip 10.1.1.0 0.0.0.255 any

 
!--- Except the private network from the NAT process. 

 
dialer-list 1 protocol ip permit 

dialer-list 1 protocol ipx permit 

route-map nonat permit 10 

 match ip address 120

! 
line con 0 

 transport input none 
line aux 0 

line vty 0 4 
 password ww 

 login 
! 

end

 

ةحصلا نم ققحتلا

.حيحص لكشب لمعي نيوكتلا نأ نم دكأتلل اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 يتلاو ،(طقف نولجسملا ءالمعلا) جارخإلا مجرتم ةادأ ةطساوب ضرعلا رماوأ ضعب معد متي
.ضرعلا رمأ جارخإ ليلحت ضرع كل حيتت

ping —ةكبشلاب يساسألا لاصتالا صيخشتل مدختسي

 ةهجاو ىلإ dr_whoovie ىلع 10.1.1.1 تنرثيإ ةهجاو نم لاصتا رابتخإ لاثملا اذه حضوي
.sam-i-am ىلع 10.2.2.3 تنرثيإ

•
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<#root>

dr_whoovie# 

ping

Protocol [ip]: 
Target IP address: 10.2.2.3 

Repeat count [5]: 
Datagram size [100]: 

Timeout in seconds [2]: 
Extended commands [n]: y 

Source address or interface: 10.1.1.1 
Type of service [0]: 

Set DF bit in IP header? [no]: 
Validate reply data? [no]: 

Data pattern [0xABCD]: 
Loose, Strict, Record, Timestamp, Verbose[none]: 

Sweep range of sizes [n]: 
Type escape sequence to abort. 

Sending 5, 100-byte ICMP Echos to 10.2.2.3, 
  timeout is 2 seconds: 

Packet sent with a source address of 10.1.1.1 
!!!!! 

Success rate is 100 percent (5/5), 
  round-trip min/avg/max = 36/38/40 ms

 

show crypto ipSec — 2 ةلحرملا نامأ تانارتقا ضرعي (SA). •

show crypto isakmp sa — 1 ةلحرملا ضرعي SAs. •

جارخإلا جذومن

.عزوملا هجوم ىلع رداصلا show crypto ipSec sa رمألا نم جرخملا اذه

 
<#root>

sam-i-am# 

show crypto ipsec sa

 
interface: Serial0 

    Crypto map tag: rtptrans, local addr. 99.99.99.1 
 
 

local  ident (addr/mask/prot/port): (10.2.2.0/255.255.255.0/0/0) 

   remote ident (addr/mask/prot/port): (10.1.1.0/255.255.255.0/0/0)

   current_peer: 100.100.100.1 
     PERMIT, flags={} 

    #pkts encaps: 6, #pkts encrypt: 6, #pkts digest 6 
    #pkts decaps: 6, #pkts decrypt: 6, #pkts verify 6 

    #pkts compressed: 0, #pkts decompressed: 0 
    #pkts not compressed: 0, #pkts compr. failed: 0, 

    #pkts decompress failed: 0, #send errors 0, #recv errors 0 
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local crypto endpt.: 99.99.99.1, remote crypto endpt.: 100.100.100.1

     path mtu 1500, ip mtu 1500, ip mtu interface Serial0 
     current outbound spi: 52456533 

 
 

inbound esp sas:

      spi: 0x6462305C(1684156508) 
        transform: esp-des esp-md5-hmac , 

        in use settings ={Tunnel, } 
        slot: 0, conn id: 2000, flow_id: 1, crypto map: rtptrans 

        sa timing: remaining key lifetime (k/sec): (4607999/3510) 
        IV size: 8 bytes 

        replay detection support: Y 
 

     inbound ah sas: 
 

     inbound pcp sas: 
 
 

outbound esp sas:

      spi: 0x52456533(1380279603) 
        transform: esp-des esp-md5-hmac , 

        in use settings ={Tunnel, } 
        slot: 0, conn id: 2001, flow_id: 2, crypto map: rtptrans 

        sa timing: remaining key lifetime (k/sec): (4607999/3510) 
        IV size: 8 bytes 

        replay detection support: Y 
 

     outbound ah sas: 
 

     outbound pcp sas: 
 

 

 قفنلا لصتي .ةريظنلا ةزهجألا نيب اهؤاشنإ مت يتلا IPSec SAs لئاسر رمألا اذه ضرعي
 اذه لمحي .sam-i-am ىلع 99.99.99.1 ةهجاوو dr_whoovie ىلع 100.100.100.1 ةهجاوب رفشملا

 نامأ ليمحت يطيسو ءاشنإ مت .10.1.1.1 و 10.2.2.3 تاكبشلا نيب تانايبلا رورم ةكرح قفنلا
 فرعي ال sam-i-am نأ نم مغرلا ىلع قفنلا ءاشنإ متي .رداصلاو لخادلل (ESP) نيمضتلا

 (AH) ةقداصملا سأرب ةصاخلا SA تاكبش مادختسإ متي ال .(100.100.100.1) ريظنلل IP ناونع
.AH نيوكت مدعل ارظن

 IP ناونع ىقلتت dr_whoovie ىلع 0 ةيلسلستلا ةهجاولا نأ هذه تاجرخملا جذامن حضوت
.IPCP لالخ نم 100.100.100.1 ةميقب

:IP ناونع ىلع ضوافتلا لبق

 
<#root>

dr_whoovie#

•



show interface serial0

Serial0 is up, line protocol is up 
  Hardware is HD64570 

 

Internet address will be negotiated using IPCP

  MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 

  Encapsulation PPP, loopback not set

 

:IP ناونع ىلع ضوافتلا دعب

 
<#root>

dr_whoovie#

show interface serial0

Serial0 is up, line protocol is up 
  Hardware is HD64570 

 

Internet address is 100.100.100.1/32

  MTU 1500 bytes, BW 1544 Kbit, DLY 20000 usec, 
     reliability 255/255, txload 1/255, rxload 1/255 

  Encapsulation PPP, loopback not set

 

•

 يف IP ناونع صيصختل peer default ip address رمألا مادختساب ربتخم يف لاثملا اذه دادعإ مت
 مادختساب IP عمجت ديدحت متي .dr_whoovie ىلع ةيلسلستلا 0 ةهجاولا نم ديعبلا فرطلا

.ديعبلا فرطلا يف ip local pool رمألا

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسا كنكمي تامولعم مسقلا اذه رفوي

اهحالصإو ءاطخألا فاشكتسا رماوأ

 مجرتم ةادأ مدختسا .show رماوأ ضعب (طقف نيلجسملاءالمعلل) جارخإلا مجرتم ةادأ معدت
. show رمألا جَرخُم ليلحت ضرعل (OIT) جارخإلا

.debug رماوأ مادختسإ لبق حيحصتلا رماوأ لوح ةمهم تامولعم ىلإ عجرا :ةظحالم

debug crypto ipSec — تاضوافم ضرعي IPSec 2 ةلحرملل. •

debug crypto isakmp — نامأ طابتراو حيتافملا ةرادإ لوكوتورب تاضوافم ضرعي 
.ىلوألا ةلحرملل (ISAKMP) تنرتنإلا

•

debug crypto Engine — اهريفشت متي يتلا تانايبلا رورم ةكرح ضرعي. •
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debug ip nat detail — (يرايتخإ) ةزيم ليغشت نم ققحتي NAT تامولعم ضرع قيرط نع 
.اهتمجرتب هجوملا موقي ةمزح لك لوح

 امدنع طقف رمألا اذه مدختسأ .جارخإلا نم ةريبك ةيمك ءاشنإب رمألا اذه موقي :ريذحت
.ةضفخنم IP ةكبش ىلع رورملا ةكرح نوكت

•

 ةلحرملاب ةقلعتملا (SAs) لوصولا قطانم حسم ىلع لمعي — isakmp ريفشتلا حسم
.ىلوألا

•

.2 ةلحرملاب ةقلعتملا تالالتخالا وحمي — sa ريفشتلا حسم •

.ةلواط ةمجرتلا نم ةيكيمانيد nat ةمجرت وحمي — ةمجرت ip nat حضاو •

ةلص تاذ تامولعم

IPSec معد ةحفص •
Cisco Systems - ينفلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


