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•.FreeRADIUS لمعي
 اهعيمج FreeRADIUS مداخو يجيسنلا طبرلا ذفانمو UCS Manager جمانرب نأ امك
.ضعبلا اهضعبب ةلصتم

•

.UCS فئاظول يساسأ مهف مهيدل نيذلا UCS ولوؤسم وه فدهتسملا روهمجلاو

:اهيلع اعلطم وأ ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•سكونيل نيوكت فلم رادصإ
•UCS Manager جمانرب
FreeRADIUS•
Ubuntu ليغشتلا ماظن نم رخآ رادصإ يأ وأ Linux•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.ىلعأ وأ UCS (UCSM) 4.3(3a) ريدم
•6464 ةيجيسنلا تاطابترالا
•.Ubuntu 22. 04. 4 LTS ليغشتلا ماظن



FreeRADIUS، 3.0.26 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

UCSM ةقداصمل FreeRADIUS نيوكت

.FreeRADIUS مداخ ىلإ رذجلا لوصولا زايتما تاوطخلا هذه بلطتت

.ليمعك UCSM لاجم نيوكتب مق .1 ةوطخلا

 ررحم مادختساب فلملا ررحو etc/freeradius/3.0/ ليلد يف دوجوملا client.conf فلم ىلإ لقتنا
 ليمع ءاشنإ متو "vim" ررحم مادختسإ مت ،لاثملا ليبس ىلع .كيدل لضفملا نم يصن
"UCS-POD".

 
<#root>

root@ubuntu:/etc/freeradius/3.0# 

vim clients.conf 

*Inside clients.conf file* 

client UCS-POD { 
ipaddr = 10.0.0.100/29 
secret = PODsecret 
}

 

 

 اذه يف .يساسألا يلخادلا ةينبلا لاصتا نم طقف IP ىلع ipaddr لقح يوتحي نأ نكمي
.FI تاكبش نم لكل VIP + mgmt0 IP نيمضتل IP 10.0.0.100/29 IP مادختسإ مت ،لاثملا

 UCSM RADIUS نيوكت ىلع اهمادختسإ متي يتلا رورملا ةملك ىلع يرسلا لقحلا يوتحي
(.2 ةوطخلا)

.UCSM ىلع ةقداصملاب مهل حومسملا نيمدختسملا ةمئاق نيوكتب مق .2 ةوطخلا

 ىلع .مدختسم ءاشنإب مقو نيمدختسملا فلم حتفا - etc/freeradius/3.0/ - ليلدلا سفن يف
 لوخدلا ليجستل 'password' رورم ةملكب 'alerosa' مدختسملا فيرعت مت ،لاثملا ليبس
.UCSM لاجم ىلإ لوؤسمك

 
<#root>

root@ubuntu:/etc/freeradius/3.0# 

vim users 

*Inside users file*



 
alerosa Cleartext-Password := "password" 
Reply-Message := "Hello, %{User-Name}", 
cisco-avpair = "shell:roles=admin"

 

.ةغايصلا سفن عبتت نأ بجيو ةيمازلإ Cisco-avpair ةمس

 .راودأ < مدختسملا ةرادإ < Admin يف UCSM يف هنيوكت مت رود يأل لوؤسملا رود رييغت نكمي
راودألا هذه دجوت ،ددحملا دادعإلا اذه يف

 ودبت نأ بجيو راودألا نيب ةلصاف مادختسإ نكمي ،ةددعتم راودأ ىلإ ةجاحب مدختسملا ناك اذإ
 فيرعت مت اذإ ."cisco-avpair = "shell:roles=aaa، facility-manager، read-only لثم ءيش ةغايصلا
.UCSM يف ةقداصملا لشفت ،مدختسملا يف UCSM يف هؤاشنإ متي مل رود

.FreeRADIUS جمانرب ليغشت ءدب/نيكمت .3 ةوطخلا

.ماظنلا ليغشت دنع FreeRADIUS ل يئاقلتلا ليغشتلا نيكمتب مق

 

systemctl enable freeradius

 

:FreeRADIUS يفخلا جمانربلا ليغشت ءدب

 

systemctl restart freeradius

 



 ليغشت ةداعإ مزلي ،'users' وأ 'client.conf' تافلم يف تارييغتلا ءارجإ دنع :ريذحت
تارييغتلا قيبطت متي نلف الإو ،FreeRADIUS جمانرب

UCSM RADIUS ةقداصم نيوكت

 - دنتسملا اذه نم ةدراولا تاميلعتلا UCS ريدم نيوكت عبتي
https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter7.html#topic_5827616698166149965

.RADIUS يدوزمل ةيضارتفالا صئاصخلا نيوكت مت .1 ةوطخلا

.ةيضارتفالا ميقلا مدختساو RADIUS < مدختسملا ةرادإ < Admin ىلإ لقتنا

https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter7.html#topic_5827616698166149965


.RADIUS رفوم ءاشنإ .2 ةوطخلا

.RADIUS رفوم ءاشنإ ىلع رقناو RADIUS ددح ،مدختسملا ةرادإ < Admin يف

.يرهاظلا زاهجلا/مداخلاب صاخلا FQDN وأ IP وه (IP ناونع وأ) FQDN/فيضملا مسا

 نم .1 ةوطخلا) 'client.conf' فلم يف RADIUS مداخ يف فرعملا يرسلا/حاتفملا وه حاتفملا
.(FreeRADIUS نيوكت

.RADIUS رفوم ةعومجم ءاشنإ .3 ةوطخلا

.RADIUS رفوم ةعومجم ءاشنإ ىلع رقناو RADIUS ددح ،مدختسملا ةرادإ < Admin يف

 RADIUS رفوم ةفاضإب مق مث .'FreeRADIUS' مادختسإ مت ةلاحلا هذه يف ،اهل مسا ريفوت
.نينمضملا نيرفوملا ةمئاق ىلإ 2 ةوطخلا يف هؤاشنإ مت يذلا

.(يرايتخإ) ديدج ةقداصم لاجم ءاشنإ .4 ةوطخلا

 نع فلتخم لصفنم ةقداصم لاجم هل نوكيل هؤارجإ مت ،كلذ عمو .ةيمازلإ ريغ ةيلاتلا ةوطخلا
 لوخدلا ليجست ةشاش يف رهظي يذلاو ،نييلحملا نيمدختسملا مدختسي يذلا لاجملا
.UCS Manager ل يلوألا

:يلي امك UCS ةرادإ ىلإ لوخدلا ليجست ةشاش ودبت ،لصفنم ةقداصم لاجم نودب



لصفنم ةقداصم لاجم نود UCS Manager جمانرب ىلإ لوخدلا ليجست ةشاش

 يتلا UCS Manager ل لوخدلا ليجست ةشاش يه هذه ،لصفنم ةقداصم لاجم عم امنيب
.اهؤاشنإ مت يتلا ةقداصملا تالاجمب ةمئاق فيضت



لصفنم ةقداصم لاجمب UCS Manager جمانرب ىلإ لوخدلا ليجست ةشاش

 ىرخألا ةقداصملا عاونأ نع RADIUS ةقداصم لصف ديرت تنك اذإ اديفم ءارجإلا اذه نوكيو
.UCS لاجم يف اضيأ ةمدختسملا

.لاجم ءاشنإ < ةقداصملا < مدختسملا ةرادإ < Admin ىلإ لقتنا

 ،رفوملا ةعومجم يف .RADIUS ويدار رز رتخاو اثيدح هؤاشنإ مت يذلا ةقداصملا لاجم مسا رتخأ
.مسقلا اذه نم .3 ةوطخلا يف اهؤاشنإ مت يتلا رفوملا ةعومجم ددح

ةحصلا نم ققحتلا

 تاودألا لثم اهحالصإو ءاطخألا فاشكتساو ءاطخألا حيحصتل نيتادأ ىلع FreeRADIUS يوتحي
:هاندأ ةحضوملا

 لثم FreeRADIUS ةيمزراوخلا لوح ةميقلا تامولعملا ضعب journalCTL -u freeIus رمألا رفوي .1
 نأ اننكمي يلاتلا لاثملا يف .اهل ةينمزلا عباوطلاو تائيهتلا وأ ءاطخألا نيوكت يف ءاطخألا
 وه mods-config/files/authorize) .حيحص ريغ لكشب هليدعت مت نيمدختسملا فلم نأ ىرن
:(نيمدختسملا تافلم قباطت



 

Sep 14 12:18:50 ubuntu freeradius[340627]: /etc/freeradius/3.0/mods-config/files/authorize[90]: Entry does not begin with a user name 
Sep 14 12:18:50 ubuntu freeradius[340627]: Failed reading /etc/freeradius/3.0/mods-config/files/authorize

 

 ةمئاق ىلع يوتحت يتلا لجسلا تافلم ضعب ىلع var/log/freeradius/ ليلدلا يوتحي .2
:لاثملا اذه يف .RADIUS مداخل ةلجسملا تالجسلا عيمجب

 

Tue Sep 24 05:48:58 2024 : Error: Ignoring request to auth address * port 1812 bound to server default from unknown client 1.1.1.1 port 60574 proto udp

 

:FreeRADIUS ةمدخ لوح تامولعم systemCTL status FreeEradus رمألا رفوي .3

 

root@ubuntu:/# systemctl status freeradius 
● freeradius.service - FreeRADIUS multi-protocol policy server 
Loaded: loaded (/lib/systemd/system/freeradius.service; enabled; vendor preset: enabled) 
Active: active (running) since Mon 2024-09-16 11:43:38 UTC; 1 week 4 days ago 
Docs: man:radiusd(8) 
man:radiusd.conf(5) 
http://wiki.freeradius.org/ 
http://networkradius.com/doc/ 
Main PID: 357166 (freeradius) 
Status: "Processing requests" 
Tasks: 6 (limit: 11786) 
Memory: 79.1M (limit: 2.0G) 
CPU: 7.966s 
CGroup: /system.slice/freeradius.service 
└─357166 /usr/sbin/freeradius -f 
 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Auth-Type PAP for attr Auth-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Auth-Type CHAP for attr Auth-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Auth-Type MS-CHAP for attr Auth-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Autz-Type New-TLS-Connection for attr Autz-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Post-Auth-Type REJECT for attr Post-Auth-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Post-Auth-Type Challenge for attr Post-Auth-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: Compiling Post-Auth-Type Client-Lost for attr Post-Auth-Type 
Sep 16 11:43:38 ubuntu freeradius[357163]: radiusd: #### Skipping IP addresses and Ports #### 
Sep 16 11:43:38 ubuntu freeradius[357163]: Configuration appears to be OK 
Sep 16 11:43:38 ubuntu systemd[1]: Started FreeRADIUS multi-protocol policy server.

 

 - دنتسملا اذه ىلإ عوجرلا ىجري ،اهحالصإو FreeRADIUS تاصوحف/ءاطخأ فاشكتسأ نم ديزمل
https://documentation.suse.com/smart/deploy-upgrade/pdf/freeradius-setup-server_en.pdf.

 مادختساب ةحجانلا ريغو ةحجانلا لوخدلا ليجست تايلمع بقعت نكمي ،UCSM ىلإ ةبسنلاب
:ةيلاتلا رماوألا مادختساب يساسألا fi يف RADIUS يمدختسم

•NXOS لاصتا
show logging log file•

:يلي امك حجانلا لوخدلا ليجست ودبي نأ بجي

https://documentation.suse.com/smart/deploy-upgrade/pdf/freeradius-setup-server_en.pdf


 

2024 Sep 16 09:56:19 UCS-POD %UCSM-6-AUDIT: [session][internal][creation][internal][2677332][sys/user-ext/web-login-ucs-RADIUS\alerosa-web_8291_A][id:web 
_8291_A, name:ucs-RADIUS\alerosa, policyOwner:local][] Web A: remote user ucs-RADIUS\alerosa logged in from X.X.X.X

 

:لثم ام ائيش حجانلا ريغ لوخدلا ليجست ودبي

 

2024 Sep 16 09:51:49 UCS-POD %AUTHPRIV-3-SYSTEM_MSG: pam_aaa:Authentication failed from X.X.X.X - svc_sam_samcproxy

 

.ةينبلاب SSH لاصتا يف مدختسملا زاهجلاب صاخلا IP ناونع X.X.X.X.X لثمي ثيح

ةلص تاذ تامولعم

•UCSM يف ةقداصملا نيوكت
•FreeRADIUS مداخ دادعإ
•FreeRADIUS يكيو

https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter7.html#d22979e1855_navtitle
https://www.cisco.com/en/US/docs/unified_computing/ucs/sw/gui/config/guide/141/UCSM_GUI_Configuration_Guide_141_chapter7.html#d22979e1855_navtitle
https://documentation.suse.com/smart/deploy-upgrade/pdf/freeradius-setup-server_en.pdf
https://documentation.suse.com/smart/deploy-upgrade/pdf/freeradius-setup-server_en.pdf
https://wiki.freeradius.org/Home
https://wiki.freeradius.org/Home


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


