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ةمدقملا

 .(SSH) نامألا ةقبط ضوافت ءانثأ ةمزحلا ىوتسم لدابت دنتسملا اذه فصي
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيساسألا نامألا ميهافمب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةقداصملا
•ةيرسلا
•ةهازن
•حيتافملا لدابت بيلاسأ

ةمدختسملا تانوكملا

.ةغيص زاهج صاخ ىلإ ةقيثو اذه ديقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

SSH لوكوتورب

 دنتست .رخآ ىلإ رتويبمك زاهج نم دعب نع لوخدلا ليجست نيمأتل ةقيرط وه SSH لوكوتورب
.SSH مداخب SSH ليمع ليثم ليصوتل ،ليمع مداخ ةينب ىلإ SSH تاقيبطت

                                                                                                                        

 SSH لدابت



.Identification String Exchange  (SSH) نامألا ةقبط لوكوتورب نم ىلوألا ةوطخلا ىمست .1

:ىلع يوتحي يذلا مداخلا ىلإ اهلاسرإو ةمزح ءاشنإب ليمعلا موقي .أ 

•SSH لوكوتورب رادصإ 
•جماربلا رادصإ 

.PuTTY_0.76 وه جمانربلا رادصإو SSH2.0 وه ليمعلا لوكوتورب رادصإ

 لوكوتورب رادصإ كلذ يف امب ،هب ةصاخلا فيرعتلا ةلسلس مادختساب مداخلا بيجتسي .ب
SSH جمانربلا رادصإو.

Cisco1.25 وه جمانربلا رادصإو SSH2.0 وه مداخلا لوكوتورب رادصإ

 مداخلاو ليمعلا نم لك موقي ثيح ،ةوطخلا هذه يف .Algorithm Negotiation  يه ةيلاتلا ةوطخلا .2
:تايمزراوخلا هذه لوح ضوافتلاب

•حيتافملا لدابت
•ريفشت
HMAC (ةئزجتلا ىلإ ةدنتسملا لئاسرلا ةقداصم زمر)•
•طغض

 متي .اهمعدي يتلا تايمزراوخلا ددحيو ،مداخلا ىلإ Key Exchange Init ةلاسر ليمعلا لسري
.ةيلضفألا بسح تايمزراوخلا درس

1. 

Init حاتفم



ليمعلا لبق نم ةموعدملا تايمزراوخلا

.اهمعدي يتلا تايمزراوخلا درسيو ،هب ةصاخلا Key Exchange Init ةلاسرب مداخلا بيجتسي .ب

 امهمئاوق نراقي نيفرطلا الك نإف ،دحاو نآ يف نالدابتت نيتلاسرلا نيتاه نأ امب - ج
 مدقتت اهناف ،نيبناجلا الك اهمعدي يتلا تايمزراوخلا يف قباطت كانه ناك اذإ .ةيمزراوخلا
 ةمئاق نم ىلوألا ةيمزراوخلا مداخلا ددحي ،مات قباطت دوجو مدع ةلاح يفو .ةيلاتلا ةوطخلا ىلإ
.اضيأ اهمعدي يتلا ليمعلا

 لدابت لشفيسف ،ةكرتشم ةيمزراوخ ىلع ةقفاوملا مداخلاو ليمعلا ىلع رذعت اذإ .د
.حيتافملا

Server Key Exchange Init

 لدابت مادختساب كرتشم رس ءاشنإل ةلحرملاKey Exchange نيبناجلا الك لخدي ،كلذ دعب .3
:مداخلا ةقداصمو DH حاتفم

 Init ةمزح يف DH ماعلا حاتفملا لاسرإوPublic and Private،حيتافم جوز ءاشنإب ليمعلا موقي .أ
.يرسلا حاتفملا باسحل اذه حيتافملا جوز مدختسي .DH ةعومجم لدابتل

Diffie-hellman ةعومجم لدابت لخدمو ليمعلا ماعلا DH حاتفم

 ماعلا حاتفملا مدختسي وهو .Public and Privateهب صاخ حيتافم جوز ءاشنإب مداخلا موقي .ب



 .كرتشملا رسلا باسحل هب صاخلا هحاتفم جوزو ليمعلل
 
:تالخدملا هذه مادختساب Exchange ةئزجت باسحب اضيأ مداخلا موقي .ج

•ءالمعلا فيرعت ةلسلس
•مداخلا فيرعت ةلسلس
•ليمعلا Kexinit ةلومح
•Server KEXINIT ةلومح
•( RSA حيتافم جوز ) فيضملا حيتافم نم حاتفملا ةماع مداوخلا
•ءالمعلل ماعلا DH حاتفم
•DH مداوخلل ماعلا حاتفملا
•كرتشم يرس حاتفم

 .هب صاخلا RSA حاتفم مادختساب هعيقوتب مداخلا موقي ،ةئزجتلا باسح دعب .د
 

:نمضتت DH_EXCHANGE_REPLY ةلاسر ءاشنإب مداخلا موقي .ه

•(مداخلا ةقداصم ىلع ليمعلا ةدعاسمل) مداخلل ماعلا-RSA حاتفم 
•(كرتشملا رسلا باسحل) مداخلل ماعلا DH حاتفم 
 حاتفملا نأ ثيح ،كرتشملا رسلا ءاشنإب ماق مداخلا نأ تابثإو مداخلا ةقداصمل) ةئزجت 
(ةئزجتلا باسح ةيلمع نم ءزج وه يرسلا

•

DH مداخلل ماعلا حاتفملل Diffie-hellman ةعومجم لدابت ىلع درلا

 ةقيرطلا سفنب ةئزجتلا باسحب ليمعلا موقي ،DH_EXCHANGE_REPLY يقلت دعب .و
 صاخلا ماعلا RSA حاتفم مادختساب اهريفشت كف عم ،ةملتسملا ةئزجتلاب اهنراقيو
.مداخلاب

g. ماعلا حاتفملا نم ققحتلا ليمعلا ىلع بجي ،ةملتسملا ةئزجتلا ريفشت كف لبق 
 يف .(CA) قدصم عجرم لبق نم ةعقوم ةيمقر ةداهش لالخ نم ققحتلا اذه ءارجإ متي .مداخلل
.مداخلل ماعلا حاتفملا لوبق ريرقت ليمعلل دوعي ،ةداهشلا دوجو مدع ةلاح



 دق ،ةيمقر ةداهش مدختسي ال زاهج يف ةرم لوأل SSH لوكوتورب لاخدإ دنع :ةظحالم
 بنجتل .ايودي مداخلل ماعلا حاتفملا لوبق كنم بلطي ةقثبنملا تاراطإلا دحأ هجاوت
 ةفاضإ رايتخإ كنكمي ،لاصتالاب اهيف موقت ةرم لك يف قثبنملا راطإلا اذه ةيؤر
.تقؤملا نيزختلا ةركاذ ىلإ مداخلا فيضم حاتفم



مداخلل RSA حاتفم

 حيتافملا هذه صالختسال هنومدختست امهاتلك ،هديلوت نآلا متي كرتشملا رسلا نأ امب .4
:

•ريفشتلا حيتافم 
 IV Keys - نامألا نيسحتل ةلثامتم تايمزراوخل تالخدمك مدختست ةيئاوشع ماقرأ هذه•
•لماكتلا حيتافم 

 لك ملعت يتلا ةلاسرلا 'NEW KEYS  لدابت لالخ نم حيتافملا لدابت ةياهن ىلإ ةراشإلا متي
 حيتافملا هذه مادختساب اهتيامحو اهريفشت متيس ةيلبقتسملا لئاسرلا عيمج نأب فرط
 . ةديدجلا

مداخلل ةديدجلا حيتافملاو ليمعلا

 ءدبل مداخلا ىلإ SSH ةمدخ بلط ةمزح ليمعلا لسري .ةمدخلا بلط يه ةريخألا ةوطخلا .5



 ليمعلا نم بلطتي امم ،SSH ةمدخ لوبق ةلاسرب مداخلا بيجتسي .مدختسملا ةقداصم
.اهؤاشنإ مت يتلا ةنمآلا ةانقلا ربع لدابتلا اذه ثدحي .لوخدلا ليجست

ةلص تاذ تامولعم

https://www.cisco.com/c/en/us/support/docs/security-vpn/secure-shell-ssh/4145-ssh.html•
https://datatracker.ietf.org/doc/html/rfc4253•
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/support/docs/security-vpn/secure-shell-ssh/4145-ssh.html
https://datatracker.ietf.org/doc/html/rfc4253
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


