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 ةمدختسملا ةيضارتفالا SSH rsa حيتافم ةدايز ةيفيك دنتسملا اذه حضوي
.Cisco IOS® XE SD-WAN فاوح ىلع ىوقأ لوط ىلإ ةنمآلا تالوكوتوربلل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco Catalyst (SD-WAN) جمانربب ةفرعم ةعساو ةقطنم ةكبش
•ةيساسألا ةداهشلاو SSH حيتافم ةيلمع
•RSA ةيمزراوخ

ةمدختسملا تانوكملا

Cisco IOS® XE Catalyst SD-WAN Edges 17.9.4a•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Secure Shell (SSH) دعب نع تالاصتإ ءاشنإب نيمدختسملل حمسي ةكبش لوكوتورب وه 
 تايلآلا مادختساب تاسلجلا لوكوتوربلا نمؤي .ةيمحم ريغ ةكبش ربع ىتح ةزهجألاب



.مداخلا-ليمعلا ةينب ىلإ ادانتسا ةيسايقلا ةرفشملا

 يتلا (ماعلا حاتفملا ريفشت ماظن) ريفشتلا ةيمزراوخ :ناملدأ ،ريماش ،تسير وه RSA نإ
 لثمي .حيتافملا جوز مساب اضيأ ةفورعملاو ،ةصاخلاو ةماعلا حيتافملا :نيحاتفم مدختست
.ريفشتلا كف حاتفم صاخلا RSA حاتفم لثمي امنيب ريفشتلا حاتفم ماعلا RSA حاتفم

 لوط هل RSA حاتفم نا لاقي امدنع .لماعملل ،تب تادحو يف ،فرعم لوط RSA حيتافمل نوكي
 ةماعلا حيتافملا نا امبو .22048 و 22047 نيب عقت لماعملا ةميق نا اقح كلذ ينعي ،تب 2048
 لوطلا ،فيرعتلا مكحب ،اضيأ كلمت يهف ،هسفن لماعملا يف كراشتت نيعم جوزل ةصاخلاو
.هسفن

 ةقث ىلع دمتعت ال اهنأل ،TrustPoint يه يلاتلابو ،ايتاذ ةعقوم ةداهش يه TrustPoint ةداهش نإ
.رخآ فرط وأ رخآ صخش يأ

 معدل ةداهشلا ةرادإ Cisco نم IOS ماظن ربع (PKI) ماعلا حاتفملل ةيساسألا ةينبلا رفوت
 ليصوتلا ذخأم ةقبطو Secure Shell (SSH) لوكوتوربو IP (IPSec) نامأ لثم نامألا تالوكوتورب
.(SSL) ةنمآلا

 ةطساوب مدختست اهنأل Cisco Catalyst SD-WAN لوكوتورب ىلع ةمهم SSH RSA حيتافم دعت
 ارظن ،SD-WAN Edge ةزهجأو SD-WAN Manager جمانرب نيب لاصتالا ءاشنإل SSH لوكوتورب
 ةزهجألا ةرادإل SSH ربع لمعي يذلا ،NetConf لوكوتورب مدختسي SD-WAN Manager جمانرب نأل
.اهتبقارمو اهنيوكتو

 ةجاح كانه تناك اذإ .تقولا لاوط اهثيدحتو حيتافملا ةنمازم يرورضلا نم ،ةقيقحلا هذهل ارظنو
 ةيلمعلا لامكإ يرورضلا نمف ،ةعجارملاو قفاوتلا قيرط نع نامألل حاتفملا لوط ليدعت ىلإ
 ةداهشلا ىلع حيحص لكشب اهتنمازمو حيتافملا مجح رييغتل دنتسملا اذه يف ةحضوملا
.SD-WAN ةفاح ةزهجأو SD-WAN ةرادإ نيب لاصتالا عطق بنجتل



 اذإ .زاهجلا ىلإ لوصولا نادقف بنجتل ةيلمعلا يف تاوطخلا ةفاك لامكإ ءاجرلا :ريذحت
 ىلإ لوصولاو ةنايصلا ةذفان يف هؤارجإ نسحتسملا نمف ،جاتنإلا ديق زاهجلا ناك
.زاهجلا ىلإ مكحتلا ةدحو

نيوكتلا

ةكبشلل يطيطختلا مسرلا



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 رماوألا رطس ةهجاو مادختساب طقف WAN ةكبش ةفاح ةزهجأ يف RSA حيتافم ليدعت نكمي
(CLI)ةزيم ةزيم ةزيم ةزيم بلاوق مادختسإ نكمي ال ؛ CLI حيتافملا ثيدحتل ةيفاضإلا.



 SD-WAN Manager ةادأ نأ ثيح مكحتلا ةدحو مادختساب ةيلمعلا ءارجإب ىصوي :ريذحت
SSH ةيلمعلا ءاهتنا ىتح ةرفوتم ريغ.



 نمف ،جاتنإلا ديق زاهجلا ناك اذإ .زاهجلا ليغشت ةداعإ ةيلمعلا هذه بلطتت :ريذحت
 مل اذإ .زاهجلا ىلإ مكحتلا ةدحو ىلإ لوصولاو ةنايصلا ةذفان يف هؤارجإ نسحتسملا
 رخآ دعب نع لوصو لوكوتورب نيوكتب مقف ،مكحتلا ةدحو ىلإ لوصو كانه نكي
.Telnet جمانربك تقؤم لكشب

.RSA 4096 حاتفم مادختساو RSA 2048 ةلازإ ةيفيك اذه نيوكتلا لاثم حضوي

.يلاحلا SSH حاتفم مسا ىلع لصحا - 1

 
<#root>

Device# 

show ip ssh

 
SSH Enabled - version 2.0 
Authentication methods:publickey,keyboard-interactive,password 
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-nistp521,x509v3-ecdsa-sha2-nistp256,x509v3-ecdsa-sha2-nistp384,x509v3-ecdsa-sha2-nistp521,rsa-sha2-256,rsa-sha2-512 
Hostkey Algorithms:x509v3-ssh-rsa,rsa-sha2-512,rsa-sha2-256,ssh-rsa 



Encryption Algorithms:aes128-gcm,aes256-gcm,aes128-ctr,aes192-ctr,aes256-ctr 
MAC Algorithms:hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-sha2-256,hmac-sha2-512,hmac-sha1 
KEX Algorithms:ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group14-sha1 
Authentication timeout: 120 secs; Authentication retries: 3 
Minimum expected Diffie Hellman key size : 2048 bits 
IOS Keys in SECSH format(ssh-rsa, base64 encoded): 

TP-self-signed-1072201169 <<<< RSA Key Name

 

Modulus Size : 2048 bits

 
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAABAQDZ5urq7f/X+AZJjUnMOdF9pLX+V0jPR8arK6bLSU7d 
iGeSDDwW2MPNck/U5HBry9P/L4nKyZ1oevAhfy7cJVVmoHD41NQW9wb/hLtimuujnRRYkKuIWLmoI7AH 
y6YQoetew8XVglVIjva+JzQ5ZX1JGm8AzN6a95RbRNhGRzgz9cTFmD7m6ArIKZPMyYQabXfrY+m/HuQ2 
aytbHtJMgmOQk2fLPak03PnQNYXpiDP3Cm0Eh3LJg82FZQ1eohmhm+mAInwU4mlLHUouigyBuq1KEBVe 
z3vxjB9X8rGF3qzUcx2lpHmhXaNPXWen2QQbyfAIDo8WXVoff24uLYlwCVkv  
 

 

.ةقثلا ةطقنل ايتاذ ةعقوملا ةيلاحلا ةداهشلا ىلع لوصحلا - 2

 
<#root>

Device# 

show crypto pki trustpoint

 

Trustpoint TP-self-signed-1072201169: <<<< Self-signed Trustpoint name

 
Subject Name:  
cn=IOS-Self-Signed-Certificate-1072201169 
Serial Number (hex): 01 
Persistent self-signed certificate trust point 
Using key label 

TP-self-signed-1072201169

 
 

 

.ةميقلا يمسا نم لك قباطتي نأ بجي

.يلاحلا حاتفملا فذح - 3

 
<#root>

Device# 

crypto key zeroize rsa 

 

 

 



 

 

 

.حاجنب ميدقلا حاتفملا فذح ةحص نم ققحتلا - 4

 
<#root>

Device# 

show ip ssh

 

.ديدجلا حاتفملا ءاشنإ - 5

 
<#root>

Device# 

crypto key generate rsa modulus 4096 label 

 

 

 

 

 

 
The name for the keys will be: TP-self-signed-1072201169 
% The key modulus size is 4096 bits 
% Generating crypto RSA keys in background ... 
*Jun 25 21:35:18.919: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named TP-self-signed-1072201169 has been generated or imported by crypto-engine 
*Jun 25 21:35:18.924: %SSH-5-ENABLED: SSH 2.0 has been enabled 
*Jun 25 21:35:23.205: %CRYPTO_ENGINE-5-KEY_ADDITION: A key named TP-self-signed-1072201169 has been generated or imported by crypto-engine 
*Jun 25 21:35:29.674: %SYS-6-PRIVCFG_ENCRYPT_SUCCESS: Successfully encrypted private config file

 

.اهلامكإل قئاقد 5 ىلإ نيتقيقد نم ةيلمعلا هذه قرغتست دق

.هؤاشنإ مت يذلا ديدجلا حاتفملا ةحص نم ققحتلا - 6

 
<#root>

Device# 

show ip ssh

 
SSH Enabled - version 2.0 
Authentication methods:publickey,keyboard-interactive,password 
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-nistp521,x509v3-ecdsa-sha2-nistp256,x509v3-ecdsa-sha2-nistp384,x509v3-ecdsa-sha2-nistp521,rsa-sha2-256,rsa-sha2-512 
Hostkey Algorithms:x509v3-ssh-rsa,rsa-sha2-512,rsa-sha2-256,ssh-rsa 
Encryption Algorithms:aes128-gcm,aes256-gcm,aes128-ctr,aes192-ctr,aes256-ctr 
MAC Algorithms:hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-sha2-256,hmac-sha2-512,hmac-sha1 
KEX Algorithms:ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group14-sha1 
Authentication timeout: 120 secs; Authentication retries: 3 



Minimum expected Diffie Hellman key size : 2048 bits 

IOS Keys in SECSH format(ssh-rsa, base64 encoded): TP-self-signed-1072201169

 

Modulus Size : 4096 bits <<<< Key Size

 
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAACAQDEOt/SX3oQKN6z0WvOaFAkMcaZNzQ6JgP+7xjuX143 
YS7YGm0PwIPgs8N2LWvmdLXQ/PqsQ0GGsdxo2+2Y/idAFm8O8mb6bcWFU+t3b/Pf6GBzUv8SPnR4i4nN 
5GYhZE9HX3REWYp7d+7l1YawrDzpJ6d8RgUWLOtgHSzQ7P796c0B1YLtK3eFO0H1AFmFy5ec8Own7ik0 
JjKtwEozImFMjHZfUEUjFuhPJELBO6yYEipPWMRaZYFfTRbNJm8/7SOJGlFkgFVW5nITTIgISoMV8EJv 
bLl8cVgATDb10ckeDb7uU6PDXm3zonmZC0yqHtF1OAOJxUpUa6Iry1XwMzzZqDdu32F5If4/SSCmbHV2 
46P8AjCdu/2TKK5et0O49UH0y0bMgPuWrJpwtk1iYA3+t6N/QdlC5VSoua+TsMfp7Dh3k6qUTFUSy2h3 
Kiibov1HKyvkcqXi6nDfAKb8o+Z8/43xbvWlDIKAuj1rbdyqPAJB4llTZJkOHk8zRP5gZ8u4jTjNKQHb 
vNa3ieg4RLEDOx4lqCk+iSRzdddMq2te1xSWFPh67i4BnJHvhVnR6LF5Gu+uF5TWwcpy2MMOul4YDJYr 
D+jnyoZr4PnfWAgk4M9U89deWSlIRPMIXYd35YmLvD6OeQ5EQALNiNPUEkpdPKs4orYysEV0pRoY+HQ

 

 ،ميدقلا حاتفملا فذح اهيف مت يتلا ةظحللا يف ،كلذ عمو .ديدج حاتفم ءاشنإ متي ،نآلا
 نم NetConf لمع تاسلج لبق نم ةمدختسملاو ايتاذ ةعقوملا ةداهشلا فذح اضيأ متي
TrustPoint.

 
<#root>

Device# 

sh crypto pki trustpoint status

 
Trustpoint TP-self-signed-1072201169: 
Issuing CA certificate configured:: 
Issuing CA certificate configured: 
Subject Name: 
cn=Cisco Licensing Root CA,o=Cisco 
Fingerprint MD5: 1468DC18 250BDFCF 769C29DF E1F7E5A8 
Fingerprint SHA1: 5CA95FB6 E2980EC1 5AFB681B BB7E62B5 AD3FA8B8 
State: 

Keys generated ............. No <<<< Depending on the version, it can erase the key or even that, delete all the certificate.

 
Issuing CA authenticated ....... Yes 
Certificate request(s) ..... None

 

 ةعقوملا ةداهشلا ىلع ايئاقلت حيتافملا ثيدحت متي ال ،4096 ديدجلا حاتفملا ءاشنإ درجمب
.هثيدحتل ةيفاضإ تاوطخ لامكإ يرورضلا نمو ،ايتاذ

 ةرادإ دقفت ،ةداهشلا يف هثيدحت متي مل نكلو ،طقف حاتفملا ءاشنإ ةلاح يف :ةظحالم
SD-WAN لمع تاسلج NetConf، ةرادإلا ةطشنأ عيمج ميسقت ىلإ كلذ يدؤي نأ نكميو 
.(كلذ ىلإ امو نيوكتلاو بلاوقلا) زاهجلا ىلإ

:حاتفملا نييعت/ةداهشلا ءاشنإل ناتقيرط كانه



.زاهجلا ليمحت ةداعإ - 1

 
<#root>

Device# 

reload

 

.CLI عضو يف زاهجلا ناك اذإ الإ رايخلا اذه حاتي ال .نمآلا HTTP مداخ ليغشت ةداعإ - 2

 
<#root>

Device (config)# 

no ip http secure-server

 
Device (config)# 

commit

 
Device (config)# 

ip http secure-server

 
Device (config)# 

commit

 

ةحصلا نم ققحتلا

 سفنب TrustPoint تحت ةداهشلا نأ نمو ديدجلا حاتفملا ءاشنإ نم ققحت ،ليمحتلا ةداعإ دعب
.مسالا

 
<#root>

Device#

 show ip ssh

 
SSH Enabled - version 2.0 
Authentication methods:publickey,keyboard-interactive,password 
Authentication Publickey Algorithms:x509v3-ssh-rsa,ssh-rsa,ecdsa-sha2-nistp256,ecdsa-sha2-nistp384,ecdsa-sha2-nistp521,x509v3-ecdsa-sha2-nistp256,x509v3-ecdsa-sha2-nistp384,x509v3-ecdsa-sha2-nistp521,rsa-sha2-256,rsa-sha2-512 
Hostkey Algorithms:x509v3-ssh-rsa,rsa-sha2-512,rsa-sha2-256,ssh-rsa 
Encryption Algorithms:aes128-gcm,aes256-gcm,aes128-ctr,aes192-ctr,aes256-ctr 
MAC Algorithms:hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-sha2-256,hmac-sha2-512,hmac-sha1 
KEX Algorithms:ecdh-sha2-nistp256,ecdh-sha2-nistp384,ecdh-sha2-nistp521,diffie-hellman-group14-sha1 
Authentication timeout: 120 secs; Authentication retries: 3 
Minimum expected Diffie Hellman key size : 2048 bits 

IOS Keys in SECSH format(ssh-rsa, base64 encoded): TP-self-signed-1072201169



 

Modulus Size : 4096 bits

 
ssh-rsa AAAAB3NzaC1yc2EAAAADAQABAAACAQDEOt/SX3oQKN6z0WvOaFAkMcaZNzQ6JgP+7xjuX143 
YS7YGm0PwIPgs8N2LWvmdLXQ/PqsQ0GGsdxo2+2Y/idAFm8O8mb6bcWFU+t3b/Pf6GBzUv8SPnR4i4nN 
5GYhZE9HX3REWYp7d+7l1YawrDzpJ6d8RgUWLOtgHSzQ7P796c0B1YLtK3eFO0H1AFmFy5ec8Own7ik0 
JjKtwEozImFMjHZfUEUjFuhPJELBO6yYEipPWMRaZYFfTRbNJm8/7SOJGlFkgFVW5nITTIgISoMV8EJv 
bLl8cVgATDb10ckeDb7uU6PDXm3zonmZC0yqHtF1OAOJxUpUa6Iry1XwMzzZqDdu32F5If4/SSCmbHV2 
46P8AjCdu/2TKK5et0O49UH0y0bMgPuWrJpwtk1iYA3+t6N/QdlC5VSoua+TsMfp7Dh3k6qUTFUSy2h3 
Kiibov1HKyvkcqXi6nDfAKb8o+Z8/43xbvWlDIKAuj1rbdyqPAJB4llTZJkOHk8zRP5gZ8u4jTjNKQHb 
vNa3ieg4RLEDOx4lqCk+iSRzdddMq2te1xSWFPh67i4BnJHvhVnR6LF5Gu+uF5TWwcpy2MMOul4YDJYr 
D+jnyoZr4PnfWAgk4M9U89deWSlIRPMIXYd35YmLvD6OeQ5EQALNiNPUEkpdPKs4orYysEV0pRoY+HQ

 
 
<#root>

Device# 

show crypto pki trustpoint

 

Trustpoint TP-self-signed-1072201169: <<<< Trustpoint name

 
Subject Name:  
cn=IOS-Self-Signed-Certificate-1072201169 
Serial Number (hex): 01 
Persistent self-signed certificate trust point 

Using key label TP-self-signed-107220116

 
 
<#root>

Device#

show crypto pki certificates 

Router Self-Signed Certificate 
Status: Available 
Certificate Serial Number (hex): 01 
Certificate Usage: General Purpose 
Issuer:  
cn=IOS-Self-Signed-Certificate-1072201169 
Subject: 
Name: IOS-Self-Signed-Certificate-1072201169 
cn=IOS-Self-Signed-Certificate-1072201169 
Validity Date:  
start date: 21:07:33 UTC Dec 27 2023 
end date: 21:07:33 UTC Dec 26 2033 

Associated Trustpoints: TP-self-signed-1072201169

  
Storage: nvram:IOS-Self-Sig#4.cer

 

 



.زاهجلا هجوم ىلع نيوكتلا تارييغت قيبطت SD-WAN Manager ل نكمي هنأ نم دكأت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


