
 VPN تامدخل تاديدهتلا فاشتكا نيوكت
 FirePOWER ةزهجأ ريدم ىلع دعب نع لوصولل
Cisco نم

تايوتحملا

ةمدقملا

 ىلع دعب نع لوصولل VPN تامدخل تاديدهتلا فاشتكا نيوكت ةيلمع دنتسملا اذه فصي
.Cisco نم FirePOWER (FDM) ةزهجأ ريدم

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم (FTD) ةيامحلا رادج ديدهت نع نمآلا عافدلا
•.Cisco نم FirePOWER (FDM) ةزهجأ ريدم
•.FTD ىلع (RAVPN) دعب نع لوصولل VPN ةكبش

تابلطتملا

 نم نمآلا ةيامحلا رادج ديدهت دض عافدلا تارادصإ يف هذه تاديدهتلا فاشتكا تازيم معد متي
Cisco ةيلاتلا ةمئاقلا يف ةجردملا:

•.ددحملا راطقلا اذه نمض ثدحألا تارادصإلاو 7.0.6.3 رادصإلا نم موعدم <-7.0 رادصإلا راطق
•.ددحملا راطقلا اذه نمض ثدحألا رادصإلاو 7.2.9 رادصإلا نم موعدم <-7.2 رادصإلا راطق
•.ددحملا راطقلا اذه نمض ثدحألا رادصإلاو 7.4.2.1 رادصإلا نم موعدم <-7.4 رادصإلا راطق
•.ثدحأ تارادصإ يأو 7.6.0 رادصإلا نم موعدم <-7.6 رادصإلا راطق



.7.3 وأ trains 7.1 رادصإلا يف ايلاح ةموعدم ريغ تازيملا هذه :ةظحالم

ةمدختسملا تانوكملا

:ةغيص ةيجمربو زاهج اذه ىلع ةقيثو اذه يف فصي ةمولعملا تسسأ

Cisco Secure Firewall Threat Defense Virtual، 7.4.2.1 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 تامجه عنم يف دعب نع لوصولل VPN تامدخب ةصاخلا تاديدهتلا فاشتكا تازيمم دعاست
 دودحلا زواجتي يذلا (IP ناونع) فيضملا رظح قيرط نع IPv4 نيوانع نم (DoS) ةمدخلا ضفر



 رفوتت .ايودي IP ناونع ةوجف ةلازإب موقت ىتح تالواحملا نم ديزم عنمل اهنيوكت مت يتلا
:تامجهلا نم ةيلاتلا عاونألل ةلصفنم تامدخ

 لوصولل ةرركتملا ةلشافلا ةقداصملا تالواحم :ةرركتملا ةلشافلا ةقداصملا تالواحم
.(ةوقلا رورم ةملك/مدختسم مسال يئوضلا حسملا تامجه) VPN تامدخ ىلإ دعب نع

•

 ةدحو ىلإ دعب نع لوصولل لاصتالا تالواحم مجاهملا أدبي ثيح :ليمعلا ءدب تامجه
 هذه لمكي ال هنكلو دحاو فيضم نم تارم ةدع VPN ةكبشب ةصاخلا ثبلاو لابقتسالا
.تالواحملا

•

 ةلواحم دنع :ةحلاص ريغ دعب نع لوصولل VPN تامدخ ىلإ لوصولا لاصتالا لواحي
 ءادألا لجأ نم طقف اهميمصت مت ةنيعم ةجمدم قافنأ تاعومجمب لاصتالا نيمجاهملا
.هذه قافنألا تاعومجمب لاصتالا ةيعرشلا ةياهنلا طاقن لواحت ال .زاهجلل يلخادلا

•

 عنمو ةيباسح دراوم كالهتسإ ،لوصولا ةلواحم يف اهلشف دنع ىتح ،تامجهلا هذهل نكمي
 هذه نيكمت دنع .دعب نع لوصولل VPN تامدخب لاصتالا نم نييقيقحلا نيمدختسملا
 اهنيوكت مت يتلا دودحلا زواجتي يذلا (IP ناونع) فيضملا ةيامحلا رادج بنجتي ،تامدخلا
.ايودي IP ناونع ةوجف ةلازإب موقت نأ ىلإ تالواحملا نم ديزملا عنمي اذه .ايئاقلت

 نع لوصولل تاديدهتلا فاشتكا تامدخ عيمج ليطعت يضارتفا لكشب متي :ةظحالم



.VPN ىلإ دعب

نيوكتلا

 "ةيامحلا رادج تاديدهت نم ةنمآلا ةيامحلا" ىلع تازيملا هذه نيوكت معد متي ال :ةظحالم
.FlexConfig ربع الإ ايلاح

.Firepower Device Manager ىلإ لوخدلا لجس .1

 FlexConfig > FlexConfig < مدقتملا نيوكتلا < زاهجلا ىلإ لقتنا ،FlexConfig نئاك نيوكتل .2
Objects، نئاك ءاشنإ قوف رقنا مث FlexConfig.



.FDM ل ةيسيئرلا ةحفصلا نم "مدقتملا نيوكتلا" ريرحتب مق

.FlexConfig نئاك ءاشنإ

 فاشتكا تازيم نيكمتل بولطملا نيوكتلا فضأ ،FlexConfig نئاك ةذفان حتف درجمب .3
:دعب نع لوصولاب ةصاخلا VPN ةكبشل تاديدهتلا

 ريغ) ةيلخادلا VPN تامدخب لاصتالا تالواحمل تاديدهتلا فاشتكا :1 ةزيملا
طقف (ةحلاصلا

 صن عبرم يف تاديدهتلا فاشتكا ةمدخل invalid-vpn-access رمألا فضأ ،ةمدخلا هذه نيكمتل
.FlexConfig نئاك



دعب نع لوصولل VPN ةكبش ليمع ءدب تامجهل تاديدهتلا فاشتكا :2 ةزيملا

 تايلمع-دعب نم تاديدهتلا فاشتكا ةمدخ<count> دحلا<ةقيقد> رمأ فضأ ،ةمدخلا هذه نيكمتل
:ثيح ،FlexConfig نئاك صن عبرم يف "ليمعلا ءدب

 تالواحم باسح اهلالخ متي ءدب ةلواحم رخآ دعب ةرتفلا <minutes> تقؤملا فاقيإلا ددحي
 مت يتلا ةبتعلاب يفي ةيلاتتملا لاصتالا تالواحم ددع ناك اذإ .ةيلاتتملا لاصتالا
 نييعت كنكمي .مجاهملاب صاخلا IPv4 ناونع بنجت متيسف ،ةرتفلا هذه لالخ اهنيوكت
.ةقيقد 1440 و 1 نيب ةرتفلا هذه

•

Threshold <count> ليغشتل راظتنالا ةرتف لالخ ةبولطملا لاصتالا تالواحم ددع وه 
.100 و 5 نيب لصافلا دحلا نييعت كنكمي .بنجت

•

 بنجت متيسف ،20 يه ةبتعلاو قئاقد 10 يه قيلعتلا ةرتف تناك اذإ ،لاثملا ليبس ىلع
.قئاقد 10 ىدم يأ يف ةيلاتتم ليصوت ةلواحم 20 كانه تناك اذإ ايئاقلت IPv4 ناونع

 نإ .رابتعالا يف NAT مادختسإ عض ،دحلاو قيلعتلا ميق نييعت دنع :ةظحالم



 اذهو .ىلعأ ةميق يعار ،ناونع هسفن لا نم بلط ريثك حمسي يأ ،برض تنأ لمعتسي
 ليبس ىلع .لاصتالل فاك تقو ىلع نيحيحصلا نيمدختسملا لوصح نمضي
 ةرتف يف لاصتالا ةلواحم نيمدختسملا نم ديدعلل نكمي ،قدنفلا يف ،لاثملا
.ةريصق

دعب نع لوصولل VPN ةقداصم لشفل تاديدهتلا فاشتكا :3 ةزيملا

 فاشتكا ةمدخل دعب نع لوصولا ةقداصم دييقت رمأ فضأ ،ةمدخلا هذه نيكمتل
:ثيح ،FlexConfig نئاك صن عبرم يف <count> دحلا<ةقيقد>تاديدهتلا

 تالاح باسح اهلالخ متي ةلشاف ةلواحم رخآ دعب ةرتفلا <minutes> تقؤملا فاقيإلا ددحي
 يذلا دحلا يفوتسي ةيلاتتملا ةقداصملا لشف تالاح ددع ناك اذإو .ةيلاتتملا لشفلا
 هذه نييعت كنكمي .مجاهملل IPv4 ناونع بنجت متيسف ،ةرتفلا هذه لالخ هنيوكت مت
.ةقيقد 1440 و 1 نيب ةرتفلا

•

Threshold <count> راظتنالا ةرتف لالخ ةبولطملا ةلشافلا ةقداصملا تالواحم ددع وه 
.100 و 1 نيب لصافلا دحلا نييعت كنكمي .بنجت ليغشتل

•

 بنجت متيسف ،20 يه ةبتعلاو قئاقد 10 يه قيلعتلا ةرتف تناك اذإ ،لاثملا ليبس ىلع
 نيتماعد نيب ةحسف يأ يف عباتتم ةقداصم لشف 20 كانه ناك اذإ ايئاقلت IPv4 ناونع
قئاقد 10 ةدمل



 نإ .رابتعالا يف NAT مادختسإ عض ،دحلاو قيلعتلا ميق نييعت دنع :ةظحالم
 اذهو .ىلعأ ةميق يعار ،ناونع هسفن لا نم بلط ريثك حمسي يأ ،برض تنأ لمعتسي
 ليبس ىلع .لاصتالل فاك تقو ىلع نيحيحصلا نيمدختسملا لوصح نمضي
 ةرتف يف لاصتالا ةلواحم نيمدختسملا نم ديدعلل نكمي ،قدنفلا يف ،لاثملا
.ةريصق



.نآلا ىتح ةموعدم ريغ SAML ربع ةقداصملا لشف تالاح :ةظحالم

 VPN ةكبشل ةرفوتملا ةثالثلا تاديدهتلا فاشتكا تامدخ يلاتلا نيوكتلا لاثم حيتيو
 ليمعلا ءدبل 20 غلبت ةبتعو قئاقد 10 غلبت فقوت ةرتف عم دعب نع لوصولاب ةصاخلا
 ةئيبلا تابلطتمل اقفو دحلاو فاقيإلا ميق نيوكتب مق .ةلشافلا ةقداصملا تالواحمو
.كب ةصاخلا

.ةحاتملا ثالثلا تازيملا نيكمتل ادحاو FlexConfig نئاك لاثملا اذه مدختسي

 

threat-detection service invalid-vpn-access 
threat-detection service remote-access-client-initiations hold-down 10 threshold 20 
threat-detection service remote-access-authentication hold-down 10 threshold 20

 



 

.FlexConfig نئاك مييقت فيرعتب مق

 ةمالع عقوم ددحو FlexConfig جهن < FlexConfig ىلإ لقتنا ،FlexConfig نئاك ءاشنإ درجمب .4
 تاديدهت فاشتكال هؤاشنإ مت يذلا FlexConfig نئاك ددح .ةعومجملا ةمئاق لفسأ دئازلا
RAVPN، ةنياعم ءلمب اذه موقي .ةعومجملا ةمئاق ىلإ نئاكلا ةفاضإل قفاوم قوف رقناو CLI 
 نع عافدلا" يف اهرشنو تارييغتلا ظفح ددح  .ةقدلا نامضل ةنياعملا هذه ةعجارمو ،رماوألل
.(FTD) "ةيرانلا ةقاطلا ديدهت

.FlexConfig نئاك نييعتو FlexConfig ةسايس ريرحتب مق

ةحصلا نم ققحتلا

 ىلإ لوخدلا ليجستب مق ،تاديدهتلا فشكب ةصاخلا WAPN تامدخل تايئاصحإ ضرع لجأ نم
CLI ب صاخلا FTD رمألا ليغشتب مقو show threat-detection service [service] [entries|details]. 
 وأ ليمعلا ىلإ دعب نع لوصولا ءدب وأ دعب نع لوصولا ةقداصم :ةمدخلا نوكت نأ نكمي ثيح
.حلاص ريغ VPN ىلإ لوصولا



:تاملعملا هذه ةفاضإ قيرط نع ضرعلا ةقيرط نم دحلا كنكمي

 .تاديدهتلا فشك ةمدخ لالخ نم طقف اهبقعت متي يتلا تالاخدإلا ضرع — تالاخدإلا
.ةقداصملا تالواحم تلشف يتلا IP نيوانع ،لاثملا ليبس ىلع

•

•.ةمدخلا تالاخدإو ةمدخلا ليصافت نم لك ضرع — ليصافتلا

 فاشتكا تامدخ عيمج تايئاصحإ ضرعل show threat-detection service رمألا ليغشتب مق
.اهنيكمت مت يتلا تاديدهتلا

 
<#root>

FDM-TAC# 

show threat-detection service

 

Service: invalid-vpn-access State : Enabled 

    Hold-down : 1 minutes 
    Threshold : 1 
    Stats: 
        failed      :          0 
        blocking    :          0 
        recording   :          0 
        unsupported :          0 
        disabled    :          0 
    Total entries: 0 

Service: remote-access-authentication State : Enabled 

    Hold-down : 10 minutes 
    Threshold : 20 
    Stats: 
        failed      :          0 
        blocking    :          1 
        recording   :          4 
        unsupported :          0 
        disabled    :          0 
    Total entries: 2 

Name: remote-access-client-initiations State : Enabled

    Hold-down : 10 minutes 
    Threshold : 20 
    Stats: 
        failed      :          0 
        blocking    :          0 
        recording   :          0 
        unsupported :          0 
        disabled    :          0 
    Total entries: 0

 

 ةقداصم ةمدخل مهبقعت متي نيذلا نيلمتحملا نيمجاهملا ليصافت نم ديزم ضرعل
.show threat-detection service <service> entries رمألا ليغشتب مق ،دعب نع لوصولا

 
<#root>



FDM-TAC# 

show threat-detection service remote-access-authentication entries

 
Service: 

remote-access-authentication

    Total entries: 2 
 
Idx Source              Interface            Count          Age        Hold-down 
--- ------------------- -------------------- -------------- ---------- --------- 
  1 192.168.100.101/ 32              outside              1        721         0 
  2 192.168.100.102/ 32              outside              2        486       114 
Total number of IPv4 entries: 2 
 
NOTE: Age is in seconds since last reported. Hold-down is in seconds remaining.

 

 تاديدهتلا نع فشكلل دعب نع لوصو ةمدخب ةصاخلا ليصافتلاو ةماعلا تاءاصحإلا ضرعل
.show threat-detection service <service> details رمألا ليغشتب مق ،VPN ىلإ ةددحملا

 
<#root>

FDM-TAC# 

show threat-detection service remote-access-authentication details

 
Service: 

remote-access-authentication

 

 State :

 

Enabled

    Hold-down : 10 minutes 
    Threshold : 20 
    Stats: 
        failed      :          0 
        blocking    :          1 
        recording   :          4 
        unsupported :          0 
        disabled    :          0 
     Total entries: 2 
 
Idx Source              Interface            Count          Age        Hold-down 
--- ------------------- -------------------- -------------- ---------- --------- 
  1 192.168.100.101/ 32              outside              1        721         0 
  2 192.168.100.102/ 32              outside              2        486       114 
Total number of IPv4 entries: 2 
 
NOTE: Age is in seconds since last reported. Hold-down is in seconds remaining.

 



 فاشتكا ةمدخ ةطساوب اهبقعت متي يتلا IP نيوانع تالاخدإلا ضرعت :ةظحالم
 ددع دادزي ،اهبنجت بولطملا طورشلا ىفوتسا دق IP ناونع ناك اذإ .طقف تاديدهتلا
.لاخدإك IP ناونع ضرعي الو رظحلا

 ناونعل ضفر لازأو ،ةمدخ VPN ب قبطي ضفر تبقار عيطتسي تنأ ،كلذ ىلإ ةفاضإلابو
:يلاتلا رمألا عم IP لا ناونع لك وأ ديحو

•ip_address] لهاجت ضرع]

 ةطساوب ايئاقلت اهلهاجت مت يتلا كلت كلذ يف امب ،ةدعبملا ةفيضملا تائيبلا رهظي
 ضرعلا ةقيرط ديدحت كنكمي .ماجحإلا رمأ مادختساب ايودي وأ ،VPN تامدخل ديدهتلا فشك
.ددحم IP ناونع ىلإ ايرايتخإ

•ip_address [interface if_name] لهاجت دجوي ال

 نإ ،ةنعللا ل مسإ نراقلا تنيع ايرايتخإ عيطتسي تنأ .طقف ددحملا IP ناونع بنجت ةلازإ
 ىلع هناكم يف قشني لا كرتي نأ ديرت تنأو نراق دحاو نم رثكأ ىلع تذبن نوكي ناونعلا
.نراق ضعب



•حضاو لهاجت

.ةهجاولا عيمجو IP نيوانع عيمج نم لوخدلا بنجت ةلازإ

 تامدخل تاديدهتلا فاشتكا ةطساوب اهلهاجت مت يتلا IP نيوانع رهظت ال :ةظحالم
VPN رمأ يف show threat-detection ، تاديدهتلا فاشتكا حسم ىلع قبطني يذلاو 
.طقف

 تامدخب ةقلعتملا ةحاتملا syslog لئاسرو رمأ جارخإ لكل ليصافتلا عيمج ةءارق لجأ نم
.رماوألا عجرم دنتسم ىلإ عوجرلا ءاجرلا ،دعب نع لوصولل VPN ب ةصاخلا تاديدهتلا فاشتكا

ةلص تاذ تامولعم

 مزلي .(TAC) ةينقتلا ةدعاسملا زكرمب لاصتالا ىجري ،ةيفاضإ ةدعاسم ىلع لوصحلل
.Cisco نم ةيملاعلا معدلا لاصتا تاهج :حلاص معد دقع

•

•.انه Cisco VPN عمتجم ةرايز اضيأ كنكمي
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/show-t-commands.html#wp1847001881
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/vpn/bd-p/6001-discussions-vpn
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


