
Azure ب ASA IPsec VTI لاصتا نيوكت

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 زاهجب صاخلا IPsec ل (VTI) ةيرهاظلا قفنلا ةهجاو لاصتا نيوكت ةيفيك دنتسملا اذه فصي
 .Azure ب (ASA) فيكتلل لباقلا نامألا

ةيساسألا تابلطتملا

 تابلطتملا
 

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ASA يكيتاتسإ نكاس ماع عم تنرتنإلا ىلإ ةرشابم طبري IPv4 ضكري نأ ناونع ASA 
.رخأتم وأ 9.8.1

•

 Azure باسح
 

•

 ةمدختسملا تانوكملا
 

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 
 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

ةيساسأ تامولعم



 ىلع ةروصقم لازت ال ،كلذ عمو ،IKEv2 مادختسال IPsec ل VTI ةزيم عيسوت مت ،ASA 9.8.1 يف
sVTI IPv4 ربع IPv4. رماوألا رطس ةهجاو ةهجاو مادختساب اذه نيوكتلا ليلد جاتنإ مت (CLI) 
 وأ PowerShell ةطساوب Azure لخدم نيوكت ذيفنت نكمي امك .Azure ةباوبو ASA ب ةصاخلا
API. نيوكت قرط لوح تامولعملا نم ديزمل Azure، قئاثو ىلإ عجرا Azure.

.هجوم عضو ،دحاو قايس يف طقف موعدم VTI ،ايلاح :ةظحالم

نيوكتلا

 مت اذإ تاوطخلا هذه ضعب يطخت نكمي .Azure ةباحس نيوكت متي مل هنأ ليلدلا اذه ضرتفي
.لعفلاب دراوملا ءاشنإ

  .Azure لخاد ةكبش نيوكت .1 ةوطخلا
 
 هذه ناونعلا ةحاسم نوكت نأ بجي .Azure ةباحس يف ةدوجوملا ةكبشلا ناونع ةحاسم يه هذه
.ةروصلا يف حضوم وه امك اهلخاد ةيعرفلا تاكبشلا باعيتسال يفكي امب ةريبك







مسالا  يف ةفاضتسملا IP ناونع ةحاسمل مسا
ةباحسلا

 ةحاسم
ناونعلا

 .Azure يف فاضتسملا لماكلاب CIDR قاطن
.10.1.0.0/16 مادختسإ متي ،لاثملا اذه يف

 ةكبشلا مسا
ةيعرفلا

 لخاد اهؤاشنإ متي ةيعرف ةكبش لوأ مسا
 .ةداع VMs اهب طبترت يتلا ةيرهاظلا ةكبشلا
 ىمست ةيعرف ةكبش ءاشنإ متي ام ةداع
.يضارتفالا

 ناونع قاطن
 ةكبشلا
ةيعرفلا

 ةكبشلا لخاد اهؤاشنإ مت ةيعرف ةكبش
.ةيرهاظلا

  .ةرابعل ةيعرف ةكبش ءاشنإل ةيرهاظلا ةكبشلا ليدعت .2 ةوطخلا
 
 مادختسإ متي ،لاثملا اذه يف .ةرابعل ةيعرف ةكبش فضأو ةيرهاظلا ةكبشلا ىلإ لقتنا
10.1.1.0/24.



.ةيضارتفا ةكبش ةباوب ءاشنإ .3 ةوطخلا

 ASA موقي يذلا زاهجلا وه اذه .ةباحسلا يف اهتفاضتسإ متي يتلا VPN ةياهن ةطقن يه هذه
 ةباوبل هنييعت متي ماع IP ناونع ءاشنإب ةوطخلا هذه موقت امك .هعم IPsec قفن ءاشنإب
.لمتكت ىتح ةقيقد 20 ىلإ 15 نم ةوطخلا هذه قرغتست دق  .ةيرهاظلا ةكبشلا



مسالا ةيرهاظلا ةكبشلا ةباوب مسا



ةباوبلا عون .IPsec VPN وه اذه نإ ثيح VPN ددح

VPN ةكبش عون  ىلإ دنتسم مادختسإ متي .VTI وه اذه نأل راسملا ىلإ ادنتسم ددح
.ريفشتلا ةطيرخل VPN ةكبش ءارجإ دنع ةسايسلا

SKU

 رورملا ةكرح رادقم ىلع ءانب ربكأ وأ VpnGw1 ديدحت ىلإ جاتحت
معدي ال يساسألا .ةبولطملا

.(BGP) ةيدودحلا ةرابعلا لوكوتورب

 عضولا نيكمت
طشنلا/طشنلا

 ةردقلا ASA ىدل نوكي ال ،ليحرتلا تقو يف .نيكمتلاب مقت ال
عاجرتسإ نم BGP ةسلج ردصم ىلع

.BGP ميسقتل دحاو IP ناونعب طقف Azure حمسي .ةهجاولا لخاد وأ

ماعلا IP ناونع .دروملل مسا نييعتو ديدج IP ناونع ءاشنإب مق

BGP ASN نيوكت .طابترالا ىلع BGP نيكمتل عبرملا اذه ددح

ASN .هسفن مدقي يذلا ASN Azure وه اذه .65515 يضارتفاك اذه كرتأ

.ةيلحم ةكبش ةباوب ءاشنإ .4 ةوطخلا

.ASA لثمي يذلا دروملا يه ةيلحملا ةكبشلا ةرابع



 

مسالا قباسلا ليكولل مسا

IP ناونع  ةهجاولل ماعلا IP ناونع
.ASA ل ةيجراخلا

 ةحاسم
ناونعلا

 ةيعرفلا ةكبشلا تلكش
.دعب اميف VTI لا ىلع

 نيوكت
BGP تادادعإ

 نيكمتل اذه نم ققحت
BGP.

ASN  ىلع اذه ASN نيوكت مت
ASA.

 IP ناونع
BGP ريظنل

 ىلع IP ناونع نيوكت مت
.ASA VTI ةهجاو

 ةيلحملا ةكبشلا ةباوبو ةيرهاظلا ةكبشلا ةباوب نيب ديدج لاصتا ءاشنإب مق .5 ةوطخلا
.ةروصلا يف حضوم وه امك





.ASA نيوكتب مق .6 ةوطخلا

.IKEv2 تاسايس نيوكتو ةيجراخلا ةهجاولا ىلع IKEv2 نيكمتب الوأ مق

crypto ikev2 policy 10

.IPsec فيرعت فلمو IPsec ليوحت ةعومجم نيوكت .6 ةوطخلا

crypto ipsec ikev2 ipsec-proposal AZURE-PROPOSAL

.قفنلا ةعومجم نيوكتب مق .8 ةوطخلا

 IPv4 ناونع دادرتسإ
.ةروصلا يف حضوم وه امك ،3 ةوطخلا يف اهؤاشنإ مت يتلا ةيرهاظلا ةكبشلا ةباوبل ماعلا

 ،ASA ىلع نيوكتلاب مق ،كلذ دعب



 يف ددحملا اقبسم كرتشملا حاتفملا مادختساب قفنلا ةعومجمو ةعومجملا ةسايس ىلع
.3 ةوطخلا

 

group-policy AZURE internal 
group-policy AZURE attributes 
 vpn-tunnel-protocol ikev2 
tunnel-group A.A.A.A type ipsec-l2l 
tunnel-group A.A.A.A general-attributes 
 default-group-policy AZURE 
tunnel-group A.A.A.A ipsec-attributes 
 ikev2 remote-authentication pre-shared-key ***** 
 ikev2 local-authentication pre-shared-key ***** 

 

.قفنلا ةهجاو نيوكتب مق .9 ةوطخلا

 لاصتال IP ناونعو ةكبش ناونع نيوكت مت (ةيلحملا ةكبشلا ةباوب نيوكت) ،4 ةوطخلا يف
BGP. ناونع وه اذه IP لا ىلع لكشي نأ ةكبشلاو VTI.

 

interface Tunnel1 
 nameif AZURE 
 ip address 192.168.100.1 255.255.255.252 
 tunnel source interface outside 
 tunnel destination A.A.A.A 
 tunnel mode ipsec ipv4 
 tunnel protection ipsec profile AZURE-PROPOSAL 
 no shutdown

 

.10 ةوطخلا

.BGP مادختساب Azure عم تاراسملا لدابت .يكيمانيدلا هيجوتلا نيوكت .1 رايخلا

 يتلا ةيرهاظلا ةكبشلا ةباوب نيوكت ضرعل Azure يف BGP هجومب صاخلا IP ناونع عقوم ددح
.10.1.2.254 يه ،لاثملا اذه يف .3 ةوطخلا يف اهؤاشنإ مت



 دجوي ،لاثملا اذه يف .VTI قفن جراخ 10.1.2.254 ىلإ ريشي تباث راسم نيوكتب مق ،ASA ىلع
 زاهج دجوي ال هنأ نم مغرلا ىلعو .VTI ب ةصاخلا اهسفن ةيعرفلا ةكبشلا نمض 192.168.100.2
 .VTI ةهجاو ىلإ ريشي يذلا راسملا تيبثتب موقي ASA نأ الإ ،اذه IP ناونع هيدل

 

route AZURE 10.1.2.254 255.255.255.255 192.168.100.2 1

 

 هجوملاو ASA ل ةيلخادلا ةهجاولا يه 192.168.2.0/24 ةكبشلا .ASA ىلع BGP نيوكتب مق مث
 مت يتلا تاكبشلا نع نالعإلا متي ،كلذ ىلإ ةفاضإلابو .ةباحسلا يف هرشن متي يذلا
.ASA ل Azure يف اهنيوكت

 

router bgp 65000 
 bgp log-neighbor-changes 
 bgp graceful-restart 
 address-family ipv4 unicast 
  neighbor 10.1.2.254 remote-as 65515 
  neighbor 10.1.2.254 ebgp-multihop 255 
  neighbor 10.1.2.254 activate 
  network 192.168.2.0 
  network 192.168.100.0 mask 255.255.255.252 
  no auto-summary 
  no synchronization 
 exit-address-family 



 

 .Azure و ASA نم لك ىلع تباث لكشب تاراسملا نيوكت - تباثلا هيجوتلا نيوكت .2 رايخلا
.قفن VTI لا ىلع ةكبش Azure لا ىلإ رورم ةكرح لسري نأ ASA لا تلكش

 

route AZURE 10.1.0.0 255.255.0.0 192.168.100.2 1

 

 ةدوجوملا تاكبشلا مادختساب 4 ةوطخلا يف اهؤاشنإ مت يتلا ةيلحملا ةكبشلا ةرابع لدع
 ةفاضإ مسق تحت تائدابلا تفضأو ،قفنلا ةهجاو ىلع ةيعرفلا ةكبشلاو ASA فلخ
.ةيفاضإ ةكبش تافاسم

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

.show crypto ikev2 sa رمألا مادختساب IKEv2 لمع ةسلج ءاشنإ نم ققحت .1 ةوطخلا

 
<#root>

ciscoasa# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:6, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                                  Status         Role 
2006974029 B.B.B.B.    /500                                   A.A.A.A/500 

READY

          INITIATOR 
      Encr: AES-CBC, keysize: 256, Hash: SHA96, DH Grp:2, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/4640 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x74e90416/0xba17723a 

 

.show crypto ipSec رمألا مادختساب اضيأ IPsec SA ضوافت نم ققحت .2 ةوطخلا

 
<#root>

ciscoasa# show crypto ipsec sa 
interface: AZURE 
    Crypto map tag: __vti-crypto-map-3-0-1, seq num: 65280, local addr: B.B.B.B 
 
      local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      current_peer: A.A.A.A 
 
 



 

#pkts encaps: 240,

 #pkts encrypt: 240, #pkts digest: 240 
 

#pkts decaps: 377

, #pkts decrypt: 377, #pkts verify: 377 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 240, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 0, #recv errors: 0 
 
      local crypto endpt.: B.B.B.B/500, remote crypto endpt.: A.A.A.A/500 
      path mtu 1500, ipsec overhead 78(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: BA17723A 
      current inbound spi : 74E90416 
 
    inbound esp sas: 
 

spi: 0x74E90416 (1961427990) 

         SA State: active

         transform: esp-aes-256 esp-sha-256-hmac no compression 
         in use settings ={L2L, Tunnel, IKEv2, VTI, } 
         slot: 0, conn_id: 1722, crypto-map: __vti-crypto-map-3-0-1 
         sa timing: remaining key lifetime (kB/sec): (3962863/24100) 
         IV size: 16 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0xFFFFFFFF 0xFFFFFFFF 
    outbound esp sas: 
 

spi: 0xBA17723A (3122098746) 

         SA State: active

         transform: esp-aes-256 esp-sha-256-hmac no compression 
         in use settings ={L2L, Tunnel, IKEv2, VTI, } 
         slot: 0, conn_id: 1722, crypto-map: __vti-crypto-map-3-0-1 
         sa timing: remaining key lifetime (kB/sec): (4008947/24100) 
         IV size: 16 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001 
 
ciscoasa# 

 

 ping نملامعتسإلا عم ديعب ديدخت جاحسم BGP لا ىلإ قفنلا ربع ةيلوصوم تققد .3 ةوطخلا
 نإ ةياهن ةطقن دراوم وأ BGP ل 4 ةقبط لاصتاو دشحت 3 ةقبط تققد ping tcp in order to و
.يكيتاتسإ نكاس دشحت تنأ لمعتسي

 



<#root>

ciscoasa# 

ping 10.1.2.254

Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.2.254, timeout is 2 seconds: 

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms 
ciscoasa# 

ping tcp 10.1.2.254 179

Type escape sequence to abort. 
No source specified. Pinging from identity interface. 
Sending 5 TCP SYN requests to 10.1.2.254 port 179 
from 192.168.100.1, timeout is 2 seconds: 

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 41/42/42 ms 
ciscoasa# 

 

 اهلابقتسا مت يتلا BGP لاصتا تاراسم نم ققحت ،BGP لوكوتورب مادختسإ دنع .4 ةوطخلا
.ASA ب صاخلا هيجوتلا لودجو Azure ىلإ اهنع نالعإلاو

 
<#root>

ciscoasa# 

show bgp summary

 
BGP router identifier 192.168.100.1, local AS number 65000 
BGP table version is 6, main routing table version 6 
4 network entries using 800 bytes of memory 
5 path entries using 400 bytes of memory 
2/2 BGP path/bestpath attribute entries using 416 bytes of memory 
1 BGP AS-PATH entries using 24 bytes of memory 
0 BGP route-map cache entries using 0 bytes of memory 
0 BGP filter-list cache entries using 0 bytes of memory 
BGP using 1640 total bytes of memory 
BGP activity 14/10 prefixes, 17/12 paths, scan interval 60 secs 
 
Neighbor        V           AS MsgRcvd MsgSent   TblVer  InQ OutQ Up/Down  State/PfxRcd 
10.1.2.254      4        65515 73      60             6    0    0 

01:02:26  3 

 
 
ciscoasa# 

show bgp neighbors 10.1.2.254 routes

 
 
BGP table version is 6, local router ID is 192.168.100.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 



              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 

*> 10.1.0.0/16      10.1.2.254                         0  65515 i   <<< This is the virtual network defined in Azure 

*  192.168.100.0/30 10.1.2.254                         0  65515 i 
r> 192.168.100.1/32 10.1.2.254                         0  65515 i 
 
Total number of prefixes 3 
ciscoasa# 

show bgp neighbors 10.1.2.254 advertised-routes

 
 
BGP table version is 6, local router ID is 192.168.100.1 
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal, 
              r RIB-failure, S Stale, m multipath 
Origin codes: i - IGP, e - EGP, ? - incomplete 
 
   Network          Next Hop        Metric LocPrf Weight  Path 

*> 192.168.2.0      0.0.0.0              0         32768  i        <<< These are the routes being advertised to Azure 

*> 192.168.100.0/30 0.0.0.0              0         32768  i        <<<

 
Total number of prefixes 2 
ciscoasa# 
ciscoasa# 

show route

 
 
Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP 
       D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area  
       N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2 
       E1 - OSPF external type 1, E2 - OSPF external type 2, V - VPN 
       i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2 
       ia - IS-IS inter area, * - candidate default, U - per-user static route 
       o - ODR, P - periodic downloaded static route, + - replicated route 
Gateway of last resort is 10.1.251.33 to network 0.0.0.0 
 
S*       0.0.0.0 0.0.0.0 [1/0] via B.B.B.C, outside 

B        10.1.0.0 255.255.0.0 [20/0] via 10.1.1.254, 01:03:33

 
S        10.1.2.254 255.255.255.255 [1/0] via 192.168.100.2, AZURE 
C        B.B.B.A 255.255.255.224 is directly connected, outside 
L        B.B.B.B 255.255.255.255 is directly connected, outside 
C        192.168.2.0 255.255.255.0 is directly connected, inside 
L        192.168.2.2 255.255.255.255 is directly connected, inside 
C        192.168.100.0 255.255.255.252 is directly connected, AZURE 
L        192.168.100.1 255.255.255.255 is directly connected, AZURE 

 

 .Azure يف ضكري نأ Ubuntu VM وه ،لاثم اذه يف .قفنلا ربع زاهج لاصتا رابتخإ .5 ةوطخلا

 
<#root>



ciscoasa# p

ing 10.1.0.4 

 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 10.1.0.4, timeout is 2 seconds: 

!!!!!

Success rate is 100 percent (5/5), round-trip min/avg/max = 40/42/50 ms 

 

 نلعأ يتلا تاهجوملا ضرعت نأ بجي .نآلا ديعبلا يرهاظلا زاهجلا ىلع ةلاعفلا تاراسملا ضرع
 .ةروصلا يف حضوم وه امك ةباحسلل ASA اهنع
 

 
اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


