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ةمدقملا

اذإ .Linux لصومل ةياهنلا طاقنل AMP نم يصيخشت فلم ءاشنإ تاوطخ دنتسملا اذه فصي
لئاسر ليلحت ىلإ ينفلا Cisco معد سدنهم جاتحي دق ،Linux لصوم عم ةينف ةلكشم تهجاو
.يصيخشت فلم يف ةرفوتملا لجسلا

يصيخشت فلم ءاشنإ

:Linux (CLI) رماوأ رطس ةهجاو نم ةرشابم يصيخشت فلم ءاشنإ كنكمي ،رمألا اذه مادختساب 

/opt/cisco/amp/bin/ampsupport

cisco ىلإ دربم اذه تدوز عيطتسي تنأ .كبتكم حطس ىلع 7z. فلم ءاشنإ ىلإ اذه يدؤي
.ليلحت ريثك ل (TAC) زكرم ةينقتلا ةدعاسم

حيحصتلا عضو

لوح رثكأ ةيؤر حيتي هنإ .ليجستلل ايفاضإ اعيرست لصوملا ءاطخأ حيحصت عضو رفوي
يف ءاطخألا حيحصت عضو نيكمت ةيفيك مسقلا اذه حضوي .لصوملاب قلعتت ةلكشم
.ام لصوم

تمق اذإ .تانايبلا هذه Cisco تبلط اذإ طقف ءاطخألا حيحصت عضو نيكمت بجي :ريذحت
صرقلا ةحاسم ءلم عضولا اذهل نكميف ،لوطأ ةرتفل ءاطخألا حيحصت عضو نيكمتب
مجحلا ببسب لصوملا لجس عيمجت نم معدلا صيخشت فلم عنمي دقو ةريبك ةعرسب
.فلملل دئازلا



AMP مكحت ةدحو مادختسإ

ءاطخألا حيحصت عضو نيكمت

ءاشنإ وأ 7 - 5 تاوطخلاب ةيلاحلا ةسايسلا يف ءاطخألا حيحصت عضو نيكمت كنكمي
:ةيلاتلا تاوطخلا لك مادختساب ءاطخألا حيحصت عضو يف ةديدج ةسايس

.AMP مكحت ةدحو ىلإ لوخدلا ليجستب مق .1 ةوطخلا

.تاسايسلا < ةرادإلا ددح .2 ةوطخلا

قوف رقناو يفرطلا رتويبمكلا وأ زاهجلا ىلع هقيبطت متي يذلا "جهنلا" عقوم ددح .3 ةوطخلا
.رركم قوف رقنا ."جهنلا" راطإ عيسوت ىلإ اذه يدؤيس ،"جهنلا"

.خوسنملا جهنلاب AMP مكحت ةدحو ثيدحت متي ،رركم قوف رقنلا دعب .4 ةوطخلا



نم ةيرادإ تازيم قوف رقنا ددحو ،ةمدقتم تادادعإ قوف رقنا ،ريرحت قوف رقنا .5 ةوطخلا
.يبناجلا طيرشلا

.ةلدسنملا مئاوقلا نم ءاطخألا حيحصت ددح ،ForConnector لجس ىوتسم .6 ةوطخلا



.تارييغتلا ظفحل SaveIn قوف رقنا .7 ةوطخلا

،يلاتلا جهنلا نيمضتل ةعومجم رييغت/ءاشنإ ىلإ جاتحت ،ديدجلا جهنلا ظفح دعب .8 ةوطخلا
.ءاطخألا حيحصت تامولعم ءاشنإ ديرت ثيح ةادألا endو

ءاطخألا حيحصت عضو ليطعت

عضو نيكمتل اهتممتأ يتلا تاوطخلا سفن ىلإ لقتنا ،ءاطخألا حيحصت عضو ليطعتل
.يضارتفالا ىلإ لصوملا لجس ىوتسم رييغتب مق نكلو ،ءاطخألا حيحصت

رماوألا رطس مادختسإ

ءاطخألا حيحصت عضو نيكمت

،ءاطخألا حيحصت عضو نيكمت ديرتو ،مكحتلا ةدحوب لاصتالا يف لكاشم يأ تهجاو اذإ
:(رماوألا رطس ةهجاو) CLI ىلع ةيلاتلا رماوألا ليغشت كيلعف

/opt/cisco/amp/bin/ampcli

ampcli>debuglevel 1

:جرخملا وه اذه

ampcli>debuglevel 1

Daemon now logging at 'info' level until next policy update

ءاطخألا حيحصت عضو ليطعت

:ةيلاتلا رماوألا مدختسأ ،ءاطخألا حيحصت عضو ليطعتل

/opt/cisco/amp/bin/ampcli

ampcli>debuglevel 0 Daemon now logging at 'notice' level until next policy update

ءاطخألا حيحصت ءانثأ طبض معدلا ةادأ

.معدلا فلم طبض ءدب لبق حيحصتلا ليجست عضو يف يفخلا لصوملا جمانرب عضو بجي
مق .جهنلا <- ةرادإلا دنع لصوملا جهن تادادعإ لالخ نم ،AMP مكحت ةدحو ربع كلذب مايقلا متيو
رييغتب مق .مدقتملا Settingstab نمض ةيرادإلا تازيملا مسق ىلإ لقتناو جهنلا ريرحتب

https://console.amp.cisco.com/


.Debug ىلإ لصوملا لجس ىوتسم دادعإ

ىلإ هتنمازم نم دكأت ،كب صاخلا جهنلا ظفح درجمب .كب صاخلا جهنلا ظفحا ،كلذ دعب
ةعباتملا لبق لقألا ىلع ةقيقد 20-15 ةدمل عضولا اذه يف لصوملا ليغشتب مق .لصوملا
.طبضلا ةيلمع يقاب عم

nb: ىلإ لصوملا لجس ىوتسم رييغت سنت ال ،طبضلا لامتكا دنع Default لمعي ىتح
.ةيلاعفو ةءافك لصوملا عاضوأ رثكأ يف لصوملا

معدلا ةادأ ليغشت

جودزملا رقنلاب "تاقيبطتلا" دلجم نم هيلإ لوصولا نكمي .AMP MAC لصوم عم تبثم قيبطت يهو ،"معدلا ةادأ" مادختسإ ةقيرطلا هذه نمضتت
.ةيفاضإ صيخشت تافلم ىلع يوتحت ةلماك معد ةمزح ءاشنإ ىلإ كلذ يدؤيس .app.معدلا ةادأ<-Applications->Cisco AMP/ قوف

AN ةسلجلا يفرط زاهج ج نميلاتلا رماوألا رطس ليغشت يه ةقيرطلا ،ربكأ ةعرسبو ،ليدب:

sudo /opt/cisco/amp/bin/ampsupport -x

sudo /opt/cisco/amp/bin/ampsupport
ديزم ىلع يوتحت ةلماك معد ةمزح يناثلا رايخلا رفوي .طقف ةلصلا تاذ طبضلا تافلم ىلع يوتحي ريثكب رغصأ معد فلم لوألا رايخلا نع جتنيس
.(ثدحألا تارادصإلاو 1.11.0 لصوملا تارادصإ يف ةرفوتم) ةيلمعلا تاءانثتسإ طبضل ةبولطم نوكت دق يتلا ،تالجسلا لثم ،تامولعملا نم

:طبضلا معدل نيفلم ىلع يوتحي كب ةصاخلا ةيسيئرلا ةحفصلا ىلع zip فلم ءاشنإب "معدلا ةادأ" موقتس ،هليغشتل اهراتخت ةقيرط يأب
fileops.txt و exec.txt. يوتحي fileops.txt ةديفم تافلملا هذه نوكتسو ،كزاهج ىلع اهليدعتو اهؤاشنإ مت يتلا اراركت رثكألا تافلملاب ةمئاق ىلع
ةديفم تافلملا هذه نوكتسو ،اهذيفنت متي يتلا اراركت رثكألا تافلملا ةمئاق ىلع exs.txt يوتحي فوس .لدبلا فرح/راسملا تاءانثتسال
رهظت رركتم لكشب ايئوض اهحسم متي يتلا تاراسملا نأ ينعي امم ،يئوضلا حسملا ددع بسح نيتمئاقلا الك زرف متي .ةيلمعلا تاءانثتسال
.ةمئاقلا ىلعأ يف

ةبرجتلل لضفألا ةدعاقلا ."معدلا ةادأ" ليغشتب مق مث ،ةقيقد 20 ىلإ 15 نم حوارتت ةدمل ءاطخألا حيحصت عضو يف ليغشتلا ديق لصوملا كرتأ
.اهداعبتسإ متيل نيديج نيحشرم يه تقولا كلذ لالخ رثكأ وأ ةرايز 1000 لدعمب تاراسم وأ تافلم يأ نأ يه

ءانثتسالا فيلوت
فلملا دادتماو فلملا مساو لدبلا فرحو راسملا تاءانثتسإ ءاشنإ

نم رركتم لكشب ايئوض اهحسم مت يتلا دلجملاو تافلملا تاراسم ىلع روثعلا يهو راسملا ءانثتسإ دعاوق مادختساب ءدبلل ةدحاو ةقيرط كانه
fileops.txt ةيزكرملا ةجلاعملا ةدحو مادختسإ ةبقارمب مق ،جهنلا ليزنت درجمب .تاراسملا كلتل دعاوق ءاشنإ يف رظنلا مث (CPU) قرغتسي دق .ةديدجلا
نكمتي ىتح اتقو قرغتسي دق رمألا نأل ةيزكرملا ةجلاعملا ةدحو مادختسإ ضافخنا ظحالت نأ لبق جهنلا ثيدحت دعب قئاقد 10 ىلإ 5 نم رمألا
.اهبقارت ةديدج تاراسم يأ ىرتل ىرخأ ةرم ةادألا ليغشتب مق ،لكاشم ىرت لازت ال تنك اذإ .قاحللا نم ثيبخلا جمانربلا

●.بسانم داعبتسإ حشرم هرابتعا بجي ةيموي رتفد فلم وأ لجس فلم قحلم ىلع يوتحي ءيش يأ نأ يهو ةبرجتلل ةحيحص ةدعاق كانه

ةيلمعلا تاداعبتسا ءاشنإ

NOTE: Process Exclusions on Linux can only be implemented for ELF files. Users cannot implement

Process Exclusions for file formats such as .sh (Shell Scripts).
Linux و MacOS يف ةيلمعلا تاداعبتسا :ةياهنلا طاقنل AMP :عجار ،ةيلمعلا تاداعبتساب ةقلعتملا تاسرامملا لضفأ ىلع لوصحلل

ءاشنإو ،يذيفنتلا فلملا ىلإ راسملا نع ثحبلاو ،exs.txt نم ذيفنتلا تايلمع نم ريبك ددع مادختساب الوأ تايلمعلا فيرعت وه ديج طبض طمن
:لمشي اذهو ،اهنيمضت مدع بجي يتلا تايلمعلا ضعب كانه ،كلذ عمو .راسملا اذهل ءانثتسإ

يأ ديدحت مدختسملل نكمي .يلي ام ةاعارم نود (USR/BIN/GREP :لثم) ةماعلا قفارملا جمارب داعبتساب ىصوي ال - ةماعلا قفارملا جمارب

بجي .ةيلصألا ةيلمعلا داعبتساو (GREP ذيفنتب موقت يتلا ةيلصألا ةيلمعلا نع ثحبلا :لاثملا ليبس ىلع) ،ةيلمعلا ىمسي قيبطت

ىلع قبطني لصألا ءانثتسالا ناك اذإ .ةيلمعلل ءانثتسإ ىلإ نمآ لكشب ةيلصألا ةيلمعلا ليوحت نكمي ،اذإ طقفو ،اذإ كلذب مايقلا

موقي يذلا مدختسملا ديدحت نكمي.اضيأ ةيلصألا ةيلمعلا نم ةيعرف رصانع يأل تاءاعدتسالا داعبتسإ متيسف ،ةعباتلا رصانعلا

نكلو ،ةيلمعلا داعبتسإ نكمي ،"root" مدختسملا لبق نم لاع ىوتسم ىلع ةيلمع ءاعدتسإ مت اذإ :لاثملا ليبس ىلع) .ةيلمعلا ذيفنتب

سيل مدختسم يأ لبق نم ةنيعم ةيلمع ذيفنت تايلمع ةبقارمب AMP ل حمسيس اذهو ،"root" ددحم مدختسمل ةبسنلاب طقف

●

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214656-amp-for-endpoints-process-exclusions-in.html


"root").ةماعلا قفارملا جمارب مادختسإ متي دق ،ببسلا اذهلو .ثدحألا تارادصإلاو 1.11.0 لصوملا تارادصإ يف ةديدج ةيلمعلا تاءانثتسإ:ةظحالم

ءارجإ امامت يرورضلا نم نوكي امدنع الإ اهب ىصوي ال ةسرامملا هذه نأ ريغ .مدقألا تارادصإلاو 1.10.2 لصوملا تارادصإ يف راسم ءانثتساك

.ءادألل ةضياقم
مدختسملل نكمي ،ةيلمعلا مدختسم وأ/و ةيلصألا ةيلمعلا ىلع روثعلا درجمب .ةيلمعلا تاءانثتسال امهم لصألا ةيلمعلا ىلع روثعلا ربتعي
ال يتلا ةبخاصلا تايلمعلا داعبتسإ ىلإ هرودب يدؤي امم ،ةيعرفلا تايلمعلا ىلع ةيلمعلا ءانثتسإ قيبطتو نيعم مدختسمل ءانثتسالا ءاشنإ
.ةيلمع تاداعبتسا ىلإ اهليوحت نكمي

ةيلصألا ةيلمعلا فيرعت

.1.ىلعأ نم لصألا ةيلمعلا فيرعتل 3 ىلإ 1 نم تاوطخلا عبتا
نم.(ex: U:0) لجسلا رطس يف :U نم ةددحملا ةيلمعلل مدختسملا فرعم نع ثحبا :ةيلاتلا قرطلا ىدحإ مادختساب ةيلمع مدختسم فيرعت

ةلثامم تاجرخم ىرت نأ بجي.مدختسملا فرعم وه # ثيح ،d: -f1-  | #     :يلاتلا رمألا ليغشتب مق ةيفرطلا ةطحملا ةذفان

.ةددحملا ةيلمعلل مدختسملا وه UserName ثيح ،username:ل

2.

تاءانثتسإ ضعبل مهم رمأ وهو ،داعبتسالا قاطن ليلقتل مدختسملا ةئف نمض ةيلمعلا ءانثتسإ ىلإ مدختسملا مسا ةفاضإ نكمي اذه

نيمدختسم تاذ ةددعتم ةزهجأ ىلع داعبتسالا اذه قيبطت بجيو ،زاهجلل يلحملا مدختسملا وه ةيلمعلا مدختسم ناك اذإ :ةظحالم .ةيلمعلا

.نيمدختسملا عيمج ىلع ةيلمعلا ءانثتسإ قيبطتب حامسلل ةغراف مدختسملا ةئف كرت بجيف ،نيفلتخم نييلحم

3.

ةلص تاذ تامولعم

●Windows ىلع لمعي FireAMP لصوم نم ةيصيخشتلا تانايبلا ةعومجم

●Mac OS ليغشتلا ماظن ىلع لمعي FireAMP لصوم نم ةيصيخشت تانايب ةعومجم

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/sourcefire-fireamp-endpoints/118228-technote-fireamp-00.html
/content/en/us/support/docs/security/fireamp-mac/118365-technote-fireamp-00.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


