
 ةنمآلا ةياهنلا طاقن تاداعبتسا نيوكت
اهديدحتو

تايوتحملا
ةمدقملا

ةيلوؤسملا ءالخإ

ةماع ةرظن

؟تاداعبتسالا يه ام

اهتنايصب Cisco تماق يتلا تاءانثتسالا

ةصصخم تاداعبتسا

تاداعبتسالا عاونأ

تاداعبتسالا ةجلاعم

MacOS و Linux

Windows

ديدهتلا تاءانثتسإ

راسملا تاءانثتسإ

(طقف Windows يف) راسملل ةيئزج تاقباطت

فلملا دادتما تاداعبتسا

Wildcard تاءانثتسإ

Windows

(طقف Windows يف) ذيفنتلل ةلباق تاءانثتسإ

(طقف Windows يف) IOC تاداعبتسا

CSIDL و KNOWwFolderID (Windows طقف)

داعبتسالا عبرمل لصوملا دادعإ

تاداعبتسالا ديدحت

MacOS و Linux

ةيلمعلا تاداعبتسا ءاشنإ

لدبلا فرحو فلملا تاقحلمو راسملا تاداعبتسا ءاشنإ

ةيكولسلا ةيامحلا كرحم

Windows

ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف ءانثتسإ دعاوق ءاشنإ

تاسرامملا لضفأ

اهب ىصوملا ريغ تاداعبتسالا

ةلص تاذ تامولعم

ةمدقملا

 تاسرامملا لضفأو ،تاداعبتسالا ديدحت ةيفيكو ،تاداعبتسالا يه ام دنتسملا اذه فصي
.ةنمآلا Cisco ةياهن ةطقن ىلع تاداعبتسالا ءاشنإل

ةيلوؤسملا ءالخإ



.MacOS و Windows، Linux ىلع ةقيثو اذه يف ةمولعملا تسسأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةماع ةرظن

:يلي ام مهفت نأ بجي ،دنتسملا اذه ةءارق دعب

 ةنمآلا ةياهنلا ةطقنل ةحاتملا تاداعبتسالا نم ةفلتخملا عاونألاو ءانثتسالا وه ام
.Cisco نم

•

•.داعبتسالا ةرياعمل كب صاخلا لصوملا دادعإ ةيفيك
•.ةيوقلا ةلمتحملا تاداعبتسالا ديدحت ةيفيك
•.Cisco نم ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف ةديدج تاءانثتسإ ءاشنإ ةيفيك
•.تاداعبتسالا ءاشنإل تاسرامملا لضفأ يه ام

؟تاداعبتسالا يه ام

 ،تايلمعلا ،تافلملا تاراسم ،تافلملا تادادتما ،ةلدألا نم ةمئاق يه ءانثتسالا ةعومجم
 وأ اهحسم لصوملا نم ديرت ال يتلا ةيوستلا تارشؤم وأ ،تاقيبطتلا ،تاديدهتلا ءامسأ
 ىلع نامألاو ءادألا نيب نزاوتلا قيقحت نامضل ةيانعب تاداعبتسالا ةغايص بجي .اهتنادإ
 ةلاقملا هذه فصت .ةنمآلا ةياهنلا ةطقن لثم ةياهنلا ةطقن ةيامح نيكمت دنع زاهجلا
.MAP و SPP و TETRA و ةنمآلا ةياهنلا ةطقن ةباحسل تاءانثتسإ

 نم عونتت يهو ،اهيلع رطيسي يذلا نايكلا نع الضف ،اهعون نم ةديرف ةئيب لكو
 تاداعبتسالا نوكت نأ بجي ،وحنلا اذه ىلعو .ةحوتفملا تاسايسلا ىلإ ةمراصلا تاسايسلا
.ةلاح لكل ديرف لكشب ةممصم

 يتلا ةصصخملا تاداعبتسالاو تاداعبتسالا ،نيتقيرطب تاداعبتسالا فينصت نكمي
.Cisco اهيلع ظفاحت

اهتنايصب Cisco تماق يتلا تاءانثتسالا

 ثاحبأ ىلع ءانب اهؤاشنإ مت تاداعبتسا يه Cisco نم اهتنايص متي يتلا تاءانثتسالا
 ةعئاشلا ىرخألا نامألا جماربو جماربلاو ليغشتلا ةمظنأ ىلع قيقد رابتخال تعضخو
 لبق نم اهتنايص متي يتلا تاداعبتسالا ديدحت لالخ نم تاداعبتسالا هذه ضرع نكمي .مادختسالا

Cisco تاداعبتسالا ةحفص ىلع ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف. 

 تاسوريفلا ةحفاكم جمارب ودروم اهرشني يتلا اهب ىصوملا داعبتسالا مئاوق Cisco بقارت



(AV) نم اهتنايص متي يتلا تاءانثتسالا ثيدحتب موقتو Cisco تاءانثتسالا نيمضتل 
.اهب ىصوملا

 يف .اهب ىصوملا مهتاداعبتسا ويديفلاو توصلا يعئاب ضعب رشني ال دق :ةظحالم
 بلطل (AV) ويديفلاو توصلا دروم ىلإ لوصولا ىلإ ليمعلا جاتحي دق ،ةلاحلا هذه
 ثيدحت ىلع لوصحلل معد ةلاح حتف مث اهب ىصوملا تاداعبتسالاب ةمئاق
.Cisco نم اهتنايص متي يتلا تاءانثتسالا

ةصصخم تاداعبتسا

 مادختسإ ةلاحل مدختسم ةطساوب اهؤاشنإ مت تاداعبتسا يه ةصصخملا تاداعبتسالا
 يف ةصصخم تاداعبتسا ديدحت لالخ نم تاداعبتسالا هذه ضرع نكمي .ةياهن ةطقن ىلع صصخم
 .تاداعبتسالا ةحفص يف ةنمآلا ةياهنلا ةطقن مكحت ةدحو



تاداعبتسالا عاونأ

تاداعبتسالا ةجلاعم

 متي .ةموعدملا تاكرحملا نم تايلمعلا داعبتساب نيلوؤسملل ةيلمعلا تاءانثتسإ حمست
:يلاتلا لودجلا يف ةصنم لك ىلع ةيلمعلا تاداعبتسا معدت يتلا تاكرحملا حيضوت

كرحم
ليغشت ماظن

فلملا صحف ماظنلا ةيلمع ةيامح ةراضلا ةطشنألا ةيامح ةيكولسلا ةيامحلا
Windows ✓ ✓ ✓ ✓
سكنيل ✓ ✗ ✗ ✓
سإ وأ كام ✓ ✗ ✗ ✓

MacOS و Linux

 مدختسم ريفوت كنكمي امك ،Process ءانثتسإ ءاشنإ دنع قلطم راسم ريفوت كيلع بجي
 نيطرشلا الك ءافيتسا بجيف ،مدختسملاو راسملا نم لك ديدحتب تمق اذإ .يرايتخإ
 ىلع ةيلمعلا ءانثتسإ قيبطت متيسف ،مدختسم ديدحتب مقت مل اذإ .ةيلمعلا داعبتسال
.نيمدختسملا ةفاك



 ىلع ةيلمعلا تاءانثتسإ قبطنت ،Linux و MacOS ليغشتلا ةمظنأ يف :ةظحالم
.تاكرحملا عيمج

:لدبلا فرحأ ةجلاعم

 ءانثتسإ نمض لدب فرح مادختسإ MacOS تالصومو Linux ةنمآلا ةياهنلا طاقن معدت
 مل اذإ اضيأ اريطخ نوكي دق هنكلو ،لقأ تاءانثتساب عسوأ ةيطغتب حمسي اذهو .ةيلمعلا
 فرحألا ددعل ىندألا دحلا ةيطغتل لدبلا فرح مادختسإ طقف بجي .ادج ريثكلا فيرعت متي
.بولطملا ءانثتسالا ريفوتل بولطملا

:Linux و MacOS لجأ نم ةيلمعلل لدبلا فرح مادختسإ

•(*) دحاو يمجن فرح مادختساب لدبلا فرحأ ليثمت متي
•.لماك ليلد وأ دحاو فرح نم الدب لدبلا فرحأ مادختسإ نكمي
•.حلاص ريغ راسملا ةيادب يف لدبلا فرح عضو ربتعي
•.ةيمقر ةيدجبأ وأ لصاوف وأ ،نيددحم نيفرح نيب لدبلا فرحأ لمعت

:ةلثمألا



داعبتسإ ةعقوتملا ةجيتنلا

/Library/Java/JavaVirtualMachines/*/Java
 ل ةيعرفلا تادلجملا لك نمض Java ينثتسي
JavaVirtualMachine

Jibber/j*bber/ةبتكملا/
 ىلإ امو ،jobberو jibberو Jabber ل ةيلمعلا ينثتست
كلذ

Windows

 ءانثتسإ ءاشنإ دنع ذيفنتلل ةلباقلا تايلمعلل SHA-256 وأ/و قلطم راسم ريفوت كنكمي
 نيطرشلا الك ءافيتسا بجيف ،SHA-256 و راسملا نم لك ديدحتب تمق اذإ .ةيلمعلا
.ةيلمعلا داعبتسال

 ءاشنإل راسملا نمض KNOWwFolderID وأ CSIDL مادختسإ اضيأ كنكمي ،Windows ىلع
.ةيلمعلا تاداعبتسا

 اهؤاشنإ مت يتلا ةعباتلا تايلمعلل يضارتفالا دادعإلا داعبتسإ متي ال :ريذحت
 ،ةيلمع ءانثتسإ ءاشنإ دنع ةيفاضإ تايلمع داعبتسال .ةدعبتسم ةيلمع ةطساوب
.ةعباتلا ةيلمعلا ىلع قيبطت ددح



:دويقلا

 يف نيعملا يئوضلا حسملا فلم مجحل ىصقألا دحلا نم ربكأ ةيلمعلا فلم مجح ناك اذإ
 مدختسأ .داعبتسالا لمعي نلو ةيلمعلل SHA-256 باسح متي نلف ،كب صاخلا جهنلا
 فلم مجحل ىصقألا دحلا نم ربكألا تافلملل راسملا ىلع ةينبم ةيلمع ءانثتسإ
.يئوضلا حسملا

•

 ءانثتسإ عاونأ ةفاك ربع ةيلمع ءانثتسإ 500 غلبي ىصقأ ادح Windows لصوم ضرفي
.ةيلمعلا

 ةمئاق ىلعأ نم اءدب ،ىصقألا دحلا ىلإ الإ ةيلمعلا تاءانثتسإ مارتحإ متي ال
.policy.xml يف ةيلمعلا تاءانثتسإ

○

 هباستحإ متي يذلاو ،sfc.exe ل ةيلمعلل ءانثتسإ ىلع Windows جهن لك يوتحي
  :ةيلمعلا تاءانثتسإ دح لباقم

<item>3|0||CSIDL_Secure Endpoint_VERSION\sfc.exe|48|</item> 

 

○

•

 بجي ناك اذإ .كرحم لكل ةيلمعلا تاءانثتسإ قيبطت متي ،Windows يف :ةظحالم
 يف ةيلمعلا ءانثتسإ راركت بجيف ،ةددعتم تاكرحم ىلع ءانثتسالا سفن قيبطت



.قيبطتلل لباق كرحم لكل ةلاحلا هذه

:لدبلا فرحأ ةجلاعم

 ءانثتسإ نمض لدب فرح مادختساب Windows Connectors ل ةنمآلا ةياهنلا طاقن معد
 مل اذإ اضيأ اريطخ نوكي دق هنكلو ،لقأ تاءانثتساب عسوأ ةيطغتب حمسي اذهو .ةيلمعلا
 فرحألا ددعل ىندألا دحلا ةيطغتل لدبلا فرح مادختسإ طقف بجي .ادج ريثكلا فيرعت متي
.بولطملا ءانثتسالا ريفوتل بولطملا

:Windows ل ةيلمعلل لدبلا فرح مادختسإ

•(*) ةجودزم ةمجنو () دحاو يمجن فرح مادختساب لدبلا فرحأ ليثمت متي
:(*) ةدحاو ةمجن لدب فرح

○.لماك ليلد وأ دحاو فرح نم الدب لدبلا فرحأ مادختسإ نكمي

○.حلاص ريغ راسملا ةيادب يف لدبلا فرح عضو ربتعي

○.ةيمقر ةيدجبأ وأ لصاوف وأ ،نيددحم نيفرح نيب لدبلا فرحأ لمعت

 كلذ يف تايلمعلا عيمج داعبتسإ ىلإ راسملا ةياهن يف لدبلا فرح عضو يدؤي
.ةيعرفلا لئالدلا سيلو ليلدلا

○

•

:(**) ةجودزملا ةمجنلا لدب فرح
○.راسملا ةياهن يف طقف اهعضو نكمي

 كلذ يف تايلمعلا عيمج داعبتسإ ىلإ راسملا ةياهن يف لدبلا فرح عضو يدؤي
.ةيعرفلا لئالدلا يف تايلمعلا عيمجو ليلدلا

○

 نكلو تالخدملا نم ىندألا دحلا عم ريثكب ربكأ ءانثتسإ ةعومجمب كلذ حمسي
.ديدش رذحب ةزيملا هذه مدختسأ .ةيؤرلل ادج ةريبك ةينمأ ةرغث اضيأ كرتي

○

•

:ةلثمألا

داعبتسإ ةعقوتملا ةجيتنلا

C:\Windows\*\Tiworker.exe
 ةلدألا يف ةدوجوملا Tiworker.exe تايلمع لك ينثتسي
Windows ل ةيعرفلا

C:\Windows\P*t.exe خلإ ،P1t.exeو pat.exeو Pot.exe لمشي ال

C:\Windows\*chickens.exe
 يتلا Windows ليلد يف تايلمعلا ةفاك ينثتسي
exe.جاجدلاب يهتنت

C:\*
 نكل :C صارقألا كرحم يف تايلمعلا لك ينثتسي
ةيعرفلا تادلجملا يف سيل

C:\** :C صارقألا كرحم ىلع ةيلمع لك ينثتسي

ديدهتلا تاءانثتسإ

 .ثادحألا عوقو يف ببستلا نم نيعم ديدهت مسا داعبتسإ نم ديدهتلا تاداعبتسا كنكمت
 يه ثادحألا نأ نم ادكأتم تنك اذإ طقف تقو يأ يف ديدهتلا ءانثتسإ مادختسإ كيلع بجي
 ىلع ثدحلا نم ددحملا ديدهتلا مسا مدختسأ ،ةلاحلا هذه يف .بذاك يباجيإ فاشتكال ةجيتن
 نم عونلا اذه مدختست تنك اذإ هنأب ملع ىلع نك .هلثمت يذلا ديدهتلل ءانثتسإ هنأ
 وأ ،هفاشتكا متي نل ديدهتلا مسال يقيقحلا يباجيإلا فشكلا ىتح هنإف ءانثتسالا
.ثدحل هءاشنإ وأ ،يحصلا رجحلا يف هعضو



 .فرحألا ةلاحل ةساسح ريغ ديدهتلا تاءانثتسإ ربتعت :ةظحالم
 مسا سفن قباطي امهالك zombies.notavirus.32و W32.Zombies.NotAVviruses:لاثم
.ديدهتلا



 يباجيإ ديدهتلا مسإ نأ لماش قيقحت دكأ اذإ الإ تاديدهتلا اودعبتست ال :ريذحت
 ةعجارملل "ثادحألا" بيوبتلا ةمالع ءلمب موقت ةدعبتسملا تاديدهتلا دعت مل .بذاك
.ةعجارملاو

راسملا تاءانثتسإ

 ةداع نمضتت تاقيبطتلا تاضراعت نأل ارظن ،امادختسإ رثكألا يه راسملا تاداعبتسا
 كنكمي ،Windows ىلع .قلطم راسم مادختساب راسم ءانثتسإ ءاشنإ كنكمي .ليلد داعبتسإ
.راسملل تاداعبتسا ءاشنإل KNOWwFolderId وأ CSIDIL مادختسإ اضيأ

 نأ نكمي ،Windows ىلع جماربلا تافلم ليلد يف AV قيبطت داعبتسال ،لاثملا ليبس ىلع
:يلي امم يأ داعبتسالا راسم نوكي

 
C:\Program Files\MyAntivirusAppDirectory 

CSIDL_PROGRAM_FILES\MyAntivirusAppDirectory 

FOLDERID_ProgramFiles\MyAntivirusAppDirectory 



 

.اضيأ ةيعرفلا لئالدلا لك دعبتستو ةيراركت راسملا تاداعبتسا :ةظحالم

(طقف Windows يف) راسملل ةيئزج تاقباطت

 قباطت ءارجإب Windows لصوم موقي ،راسملا ءانثتسإ يف ةلئام ةطرش ريفوت متي مل اذإ
.راسملل ةيئزج تاقباطت Linux و Mac نم لك معدي ال .تاراسملا ىلع يئزج

:Windows ىلع ةيلاتلا راسملا تاءانثتسإ قيبطتب تمق اذإ ،لاثملا ليبس ىلع

 

C:\Program Files 
C:\test 

 

:ةيلاتلا تاراسملا ةفاك داعبتسإ متيس كلذ دعب

 



C:\Program Files 
C:\Program Files (x86) 
C:\test 
C:\test123 

 

.داعبتسالا نم "C:\test123 عنم ىلإ "\C:\test" ىلإ "C:\test" نم ءانثتسالا رييغت يدؤيس

فلملا دادتما تاداعبتسا

.ددحملا قحلملا تاذ تافلملا ةفاك داعبتساب فلملا قحلم تاءانثتسإ حمست

:ةيسيئرلا طاقنلا

•extension. وه ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف عقوتملا لاخدإلا
 قحلمل ةرتف ديهمتب ايئاقلت "ةنمآلا ةيفرطلا ةطقنلا يف مكحتلا ةدحو" موقت
.ءيش يأ ةفاضإ متت مل اذإ فلملا

•

•.فرحألا ةلاحل ةساسح ريغ تادادتمالا

 ءاشنإ كنكمي ،Microsoft Access تانايب ةدعاق تافلم ةفاك داعبتسال ،لاثملا ليبس ىلع
:يلاتلا ءانثتسالا

 
.MDB 

 



 الو ،ةيضارتفالا ةمئاقلا يف ةيسايقلا فلملا دادتما تاداعبتسا رفوتت :ةظحالم
 ةطقن ىلع ءادألا يف تارييغت ىلإ كلذ يدؤي دقو ،تاداعبتسالا هذه فذحب ىصوي
.كب ةصاخلا ةياهنلا

Wildcard تاءانثتسإ

 هنأ ءانثتساب فلملا دادتما وأ راسملا تاءانثتسإ اهسفن يه لدبلا فرحأ تاءانثتسإ
.قحلملا وأ راسملا لخاد لدب فرح ليثمتل (*) يمجن فرح مادختسإ كنكمي

 متي نأ نم MacOS ىلع ةيضارتفالا ةزهجألا داعبتسإ ديرت تنك اذإ ،لاثملا ليبس ىلع
:راسملا ءانثتسإ لاخدإب موقت دقف ،ايئوض اهحسم

 

/Users/johndoe/Documents/Virtual Machines/ 

 



 مسا لدبتسا كلذ نم الدب كلذل ،دحاو مدختسمل طقف داعبتسالا اذه لمعيس ،كلذ عمو
 عيمجل ليلدلا اذه داعبتسال لدب فرح ءانثتسإ ءاشنإو ةمجنب راسملا يف مدختسملا
:نيمدختسملا

 
/Users/*/Documents/Virtual Machines/ 

 

 ىلإ كلذ يدؤي دق ،راسملا لصاوف دنع لدبلا فرحأ تاءانثتسإ فقوتت ال :ريذحت
 C:\sample\testينثتسي C:\*\testلاثملا ليبس ىلع .ةدوصقم ريغ تاءانثتسإ
.C:\sample\test123وأ **C:\1\test ىلإ ةفاضإلاب



 مق .ءادألا يف ةريبك لكاشم ىلإ يمجن فرحب داعبتسالا ءدب يدؤي نأ نكمي :ريذحت
 ريثأت ليلقتل اهرييغت وأ ةيمجن ةمالع فرحب أدبت يتلا تاءانثتسالا عيمج ةلازإب
.(CPU) ةيزكرملا ةجلاعملا ةدحو

Windows

 .صارقألا كرحم فرحأ ةفاك ىلع قيبطتلل رايخ كانه ،Windows ىلع لدبلا فرحأ تاءانثتسإ ءاشنإ دنع
 .ةلمحملا صارقألا تاكرحم لك ىلع لدبلا فرح ءانثتسإ قبطي رايخلا اذه ديدحت

 
 ،[A-Za-z]^ مادختساب هحيجرت ىلإ جاتحتس ايودي داعبتسالا سفن عنصب موقتس تنك اذإ
:لاثملا ليبس ىلع

 

^[A-Za-z]\testpath 



 

.D:\testpathو C:\testpath داعبتسإ متيس ،نيلاثملا الك يف

 ىلع قيبطت ديدحت دنع [A-ZA-z]^ ءاشنإب ايئاقلت ةنمآلا ةياهنلا ةطقن يف مكحتلا ةدحو موقت
.لدبلا فرحأ تاءانثتسال صارقألا فرحأ عيمج

(طقف Windows يف) ذيفنتلل ةلباق تاءانثتسإ

 عنم نيكمت عم Windows تالصوم ىلع طقف ذيفنتلل ةلباقلا تاءانثتسالا قبطنت
 نوكت نأ نم ةيذيفنتلا تافلملا ضعب دعبتسي ذيفنتلل لباق ءانثتسإ .لالغتسالا
 طقف Exploit Prevention نم يذيفنتلا فلملا داعبتسإ بجي .لالغتسالا عنم لالخ نم ةيمحم
.ءادألا يف لكاشم وأ لكاشم هجاوت تنك اذإ

 اهمسا ديدحتب ةيامحلا نم يأ داعبتساو ةيمحملا تايلمعلا ةمئاق نم ققحتلا كنكمي
 ذيفنتلل ةلباقلا تاداعبتسالا قباطتت نأ بجي .قيبطتلا ءانثتسإ لقح يف يذيفنتلا
.ةموعدم ريغ لدبلا فرحأ .exe.قيسنتلا مسا يف امامت يذيفنتلا فلملا مسا عم

 ذيفنتلل ةلباق تاءانثتسإ مادختساب طقف تاقيبطتلا داعبتسإ نكمي :ةظحالم

https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/218067-troubleshoot-exploit-prevention-in-secur.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/218067-troubleshoot-exploit-prevention-in-secur.html


 DLL تاكبشب ةقلعتم تاءانثتسإ يأ بلطتت .ةنمآلا ةياهنلا ةطقن مكحت ةدحو ربع
.ءانثتسإ ءاشنإل معد ةلاح حتف

 نم ريثكب ةفاثك رثكأ ةيلمع لالغتسالا عنمل ةحيحصلا تاءانثتسالا ىلع روثعلا ربتعي
 ىلإ ةراض ةينمأ تارغث يأ ليلقتل افثكم ارابتخإ بلطتيو داعبتسالا عاونأ نم رخآ عون يأ
.ىندألا دحلا

(طقف Windows يف) IOC تاداعبتسا

 تاراشإ داعبتساب ةيلودلا ةيموكحلا ةيفارغونايقوألا ةنجللا تاداعبتسا كل حمست
 ال دق يلخاد وأ صصخم قيبطت كيدل ناك اذإ اديفم اذه نوكي نأ نكمي .ةيوستلل ةباحسلا
 يف مكحتلا ةدحو" رفوت .رركتم لكشب IOCs ضعب ليغشت يف ببستيو عقوم نوكي
 كنكمي .IOC تاءانثتسال اهنيب نم رايتخالل تارشؤملاب ةمئاق "ةنمآلا ةياهنلا ةطقن
:ةلدسنملا ةمئاقلا لالخ نم اهداعبتسإ متيس يتلا تارشؤملا ديدحت



 ،ةجرحلا وأ ةيلاعلا ةروطخلا تاذ ةيلودلا ةيبملوألا ةنجللا تدعبتسا اذإ :ةظحالم
 هذه داعبتسإ بجي .رطخ يف كتسسؤم كرتت دقو اهيف ةيؤرلا ةيناكمإ دقفتس
 يباجيإلا فشكلا تايلمع نم اريبك اددع تهجاو اذإ طقف ةيلودلا ةيبملوألا ةنجللا
.ةبذاكلا

CSIDL و KNOWwFolderID (Windows طقف)

 راسملا تاءانثتسإ ةباتك دنع اهعيجشتو KNOWwFolderID و CSIDL ميق لوبق متي
 ةيلمعلل تاداعبتسا ءاشنإل ةديفم CSIDL/KNOWnfolderid ميق نوكت .Windows ل ةجلاعملاو
.ةليدب صارقأ تاكرحم فرحأ مدختست يتلا تائيبلل راسملاو

 كب ةصاخلا ةئيبلا تماق اذإ .CSIDL/KNOWwFolderID مادختسإ دنع اهتاعارم بجي دويق كانه
 ريشت CSIDL/KNOWNnfolderid ةميق نإف ،صارقأ كرحم فرح نم رثكأ ىلع جماربلا تيبثتب
.فورعملا وأ يضارتفالا تيبثتلا عقومك هيلع ةمالع عضو مت يذلا صارقألا كرحم ىلإ طقف

 راسم رييغت مت نكلو \:C ىلع ليغشتلا ماظن تيبثت مت اذإ ،لاثملا ليبس ىلع
 ىلإ دنتسملا ءانثتسالا نإف ،\:D ىلإ ايودي Microsoft SQL ل تيبثتلا



CSIDL/KNOWNwFolderID اذه ىلع قبطني ال اهب ظافتحالا مت يتلا داعبتسالا ةمئاق يف 
 ىلع دوجوم ريغ ةيلمع ءانثتسإ وأ راسم لكل دحاو ءانثتسإ لاخدإ بجي هنأ ينعي اذهو .راسملا
.اهمسري ال CSIDL/KNOWwFolderID مادختسإ نأ ثيح \:C صارقألا كرحم

:تامولعملا نم ديزم ىلع لوصحلل ةيلاتلا Windows قئاثو عجار

•لديس
•رهجملا فرعم فرعم

 تارادصإلاو Windows Connector 8.1.7 يف الإ KNOWNnfolderid معد متي ال :ةظحالم
.CSIDL ميق Windows لصوم نم ةقباسلا تارادصإلا مدختست .ةقحاللا

https://learn.microsoft.com/en-us/windows/win32/shell/csidl
https://learn.microsoft.com/en-us/windows/win32/shell/knownfolderid


 بجي ،لاثملا ليبس ىلع .فرحألا ةلاحل ةساسح KNOWNnfolderID ميق دعت :ةظحالم
.حيحصلا ريغ valueFolderID_ProgramFiles سيلو valueFOLDERID_ProgramFiles مادختسإ

داعبتسالا عبرمل لصوملا دادعإ

:بجي ،داعبتسالا ةفلاومل كب صاخلا لصوملا دادعإل

 .1.ءاطخألا حيحصت عضو يف امهليغشتل ةعومجمو جهن دادعإ
 تايلمع بسح ةديدجلا ءاطخألا حيحصت ةعومجم يف رتويبمكلا ةزهجأ ليغشتب مق
.تالصوملا لجسل ةيفاك تانايب ىلع لوصحلل تقولا حيتي امم ،ةيداعلا لمعلا

2. 

 .3.تاءانثتسالا ديدحت يف اهمادختسال لصوملا ىلع ةيصيخشت تانايب ءاشنإب مق

 ءاطخألا حيحصت عضو نيكمت لوح تاميلعت ىلع لوصحلل ةيلاتلا تادنتسملا ىلإ عجرا
:ةفلتخملا ليغشتلا ةمظنأ ىلع ةيصيخشتلا تانايبلا عيمجتو

Cisco Secure Endpoint Connector تانايب عمجل MAC ةيصيخشتلا•
Cisco Secure Endpoint Connector ل ةيصيخشتلا تانايبلا عيمجتل Linux•

https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/217721-cisco-secure-endpoint-connector-for-mac.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/217721-cisco-secure-endpoint-connector-for-mac.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/217721-cisco-secure-endpoint-connector-for-mac.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/217721-cisco-secure-endpoint-connector-for-mac.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/200877-Collection-of-Diagnostic-Data-from-a-Fir.html


•(Windows) ةيزكرملا ةجلاعملا ةدحول AMP صيخشت ةمزح ليلحت

تاداعبتسالا ديدحت

MacOS و Linux

 نيديفم نيفلم ءاطخألا حيحصت عضو يف اهؤاشنإ مت يتلا صيخشتلا تانايب رفوت
 تاءانثتسإ ءاشنإل اديفم fileops.txt فلم نوكي .exec.txtو fileops.txt :تاءانثتسالا ءاشنإل
.ةيلمعلا تاءانثتسإ ءاشنإل اديفم execS.txt فلم نوكيو لدبلا فرح/فلملا دادتما/راسملا

ةيلمعلا تاداعبتسا ءاشنإ

 ةياهنلا ةطقن ليغشت ىلإ تدأ يتلا ذيفنتلل ةلباقلا تاراسملا exs.txt فلملا درسي
 مت يتلا تارملا ددع ىلإ ريشي طبترم ددع ىلع راسم لك يوتحي .فلملا صحف ءارجإل ةنمآلا
 ديدحتل ةمئاقلا هذه مادختسإ كنكمي .يلزانت بيترتب اهزرف مت يتلا ةمئاقلاو اهيف هحسم
 ةغايصل ةيلمعلا راسم مادختسإ مث ذيفنتلا ثادحأل ريبكلا مجحلا تاذ تايلمعلا
 وأ (usr/bin/grep/ لثم) ةماعلا قفارملا جمارب داعبتساب ىصوي ال هنأ ريغ .تاداعبتسالا
 موقي يوفش مجرتم وأ ةماع ةعفنم جمانرب ناك اذإ .(usr/bin/ruby/ لثم) نييوفشلا نيمجرتملا
 ةلواحمل تاقيقحتلا نم ديزملا ءارجإ كنكميف ،تافلملا حسم تايلمع نم ريبك مجح ءاشنإب
:افادهتسإ رثكأ تاداعبتسا ةغايص

 ىلع) ةيلمعلا ذيفنتب موقي يذلا قيبطتلا ديدحت :ةيلصألا ةيلمعلا ءانثتسإ
 داعبتساو (GREP ذيفنتب موقت يتلا ةيلصألا ةيلمعلا نع ثحبلا ،لاثملا ليبس
 ةيناكمإ ،ةلاح يف طقفو ،ةلاح يف ،ءارجإلا اذه ذيفنت بجي .ةيلصألا ةيلمعلا هذه
 لصألا ءانثتسالا ناك اذإ .ةيلمعلل ءانثتسإ ىلإ نامأب ةيلصألا ةيلمعلا ليوحت
 نم ةيعرف رصانع يأل تاءاعدتسالا داعبتسإ متيسف ،ةعباتلا رصانعلا ىلع قبطني
.اضيأ ةيلصألا ةيلمعلا

1. 

 اذإ .ةيلمعلا ذيفنتب موقي يذلا مدختسملا ديدحت :نيعم مدختسمل ةيلمعلا داعبتسإ
 داعبتسإ كنكمي ،ةريبك تايمكب نيعم مدختسم ةطساوب ةيلمعلا ذيفنت مت
 ىلع ةيلمع ءاعدتسإ مت اذإ ،لاثملا ليبس ىلع) طقف ددحملا مدختسملا كلذل ةيلمعلا
 طقف نكلو ،ةيلمعلا داعبتسإ كنكمي ،"رذجلا" مدختسملا لبق نم ريبك ىوتسم
 ةنمآلا ةياهنلا ةطقنل حمسيس كلذ نإف ،ددحملا "رذجلا" مدختسملل ةبسنلاب
.("رذجلا" سيل مدختسم يأ لبق نم ةنيعم ةيلمع ذيفنت تايلمع ةبقارمب

2. 

:exec.txt جارخإ لاثم

 

33 /usr/bin/bash 
23 /usr/bin/gawk 
21 /usr/bin/wc 
21 /usr/bin/sleep 
21 /usr/bin/ls 
19 /usr/bin/pidof 
17 /usr/bin/sed 
14 /usr/bin/date 
13 /usr/libexec/gdb 
13 /usr/bin/iconv 
11 /usr/bin/cat 
10 /usr/bin/systemctl 

https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html
https://www.cisco.com/c/en/us/support/docs/security/amp-endpoints/215261-analyze-amp-diagnostic-bundle-for-high-c.html


 9 /usr/bin/pgrep 
 9 /usr/bin/kmod 
 7 /usr/bin/rm 
 6 /usr/lib/systemd/systemd-cgroups-agent 
 6 /usr/bin/rpm 
 4 /usr/bin/tr 
 4 /usr/bin/sort 
 4 /usr/bin/find 

 

لدبلا فرحو فلملا تاقحلمو راسملا تاداعبتسا ءاشنإ

 ليغشت مت يتلا ةطشنألا ءاشنإب فلملا موقي ثيح تاراسملا fileops.txt فلملا درسي
 لك يوتحي .تافلملا حسم تايلمع ءارجإل اهتيمست ةداعإو اهليدعتو اهل ةنمآلا ةياهنلا ةطقن
 اهزرف مت يتلا ةمئاقلاو اهيف هحسم مت يتلا تارملا ددع ىلإ ريشي طبترم ددع ىلع راسم
 تافلملا تاراسم ىلع روثعلا يه راسملا تاءانثتسإ عم ءدبلل قرطلا ىدحإ .يلزانت بيترتب
 دعاوق ءاشنإ يف رظنلا مث fileops.txt نم رركتم لكشب ايئوض اهحسم مت يتلا دلجملاو
 ليبس ىلع) راسملا داعبتسإ ةرورضلاب عفترملا ددعلا ينعي ال امنيب .تاراسملا كلتل
 مدع بجي نكلو ابلاغ هحسم نكمي ينورتكلإلا ديربلا لئاسر نزخي يذلا ليلدلا ،لاثملا
.داعبتسالل نيحشرملا ديدحتل ةيادب ةطقن ةمئاقلا رفوت ،(هداعبتسإ

:fileops.txt نم جارخإ لاثم

 

31 /Users/eugene/Library/Cookies/Cookies.binarycookies 
24 /Users/eugene/.zhistory 
9 /Users/eugene/.vim/.temp/viminfo 
9 /Library/Application Support/Apple/ParentalControls/Users/eugene/2018/05/10-usage.data 
5 /Users/eugene/Library/Cookies/HSTS.plist 
5 /Users/eugene/.vim/.temp/viminfo.tmp 
4 /Users/eugene/Library/Metadata/CoreSpotlight/index.spotlightV3/tmp.spotlight.state 
3 /Users/eugene/Library/WebKit/com.apple.Safari/WebsiteData/ResourceLoadStatistics/full_browsing_session_resourceLog.plist 
3 /Library/Logs/Cisco/supporttool.log 
2 /private/var/db/locationd/clients.plist 
2 /Users/eugene/Desktop/.DS_Store 
2 /Users/eugene/.dropbox/instance1/config.dbx 
2 /Users/eugene/.DS_Store 
2 /Library/Catacomb/DD94912/biolockout.cat 
2 /.fseventsd/000000000029d66b 
1 /private/var/db/locationd/.dat.nosync0063.arg4tq 

 

 رتفد فلم وأ لجس فلم قحلم ىلع يوتحي ءيش يأ نأ يهو ةبرجتلل ةحيحص ةدعاق كانه
.بسانم داعبتسإ حشرم هرابتعا بجي ةيموي

ةيكولسلا ةيامحلا كرحم

 نم 1.24.0 رادصإلاو Linux لصوم نم 1.22.0 رادصإلا يف ةيكولسلا ةيامحلا كرحم لاخدإ مت
 عفترملا ماظنلا طاشن فاشتكا لصوملل نكمي ،تارادصإلا هذه نم اءدب ،MacOS لصوم
.18 أطخلا عفر مث ادج ريبك لكشب

 قيبطت .ةيحسملا تافلملاو تاكرحملا عيمج ىلع ةيلمعلا تاداعبتسا قيبطت متي



 نكمي .أطخلا اذه حالصإ لجأ نم ةياغلل ةطشن ةديمح تايلمع ىلع ةيلمعلا تاءانثتسإ
 ديدحتل حيحصتلا عضو صيخشت تانايب ةطساوب هؤاشنإ مت يذلا top.txt فلملا مادختسإ
 ةطقنل Mac/Linux لصوم أطخ تاداشرإ ىلإ عوجرلا ىجري .ماظنلا ىلع اطاشن رثكألا تايلمعلا
.ةيليصفتلا حالصإلا تاوطخ ىلع لوصحلل 18 ةنمآلا ةياهنلا

 ةيامحلا نع فشكلا تايلمع تاكسإ ةيلمعلا تاءانثتسال نكمي ،كلذ ىلإ ةفاضإلاب
 ةبجوم نع فشكلا تايلمعل ةبسنلاب .ةديمحلا جماربلا نم ةفئازلا ةيباجيإلا ةيكولسلا
 دادعإ نيسحتل ةيلمعلا داعبتسإ نكمي ،ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف ةئطاخ
.ريراقتلا

Windows

 تايلمعلا ببسب داعبتسالا تارايخ نم ديزملا رفوتي ،اديقعت رثكأ Windows ليغشت ماظن
 يتلا تافلملا ديدحتل قمعأ ضارعتسإ ءارجإ مزلي هنأ ىلإ كلذ ريشيو .ةعباتلاو ةيلصألا
.اهنع تضخمت يتلا جماربلا كلذكو ،اهيلإ لوصولا مت

 ىلع لوصحلل Cisco نامأب ةصاخلا GitHub ةحفص نم هذه Windows طبض ةادأ ىلإ عوجرلا ءاجرلا
 ةياهن ةطقن مادختساب هنيسحتو Windows ءادأ ليلحت ةيفيك لوح ليصافتلا نم ديزم
.ةنمآ

ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف ءانثتسإ دعاوق ءاشنإ

https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint-private-cloud/220575-cisco-secure-endpoint-linux-connector-fa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint-private-cloud/220575-cisco-secure-endpoint-linux-connector-fa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint-private-cloud/220575-cisco-secure-endpoint-linux-connector-fa.html
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint-private-cloud/220575-cisco-secure-endpoint-linux-connector-fa.html
https://github.com/CiscoSecurity/amp-05-windows-tune
https://github.com/CiscoSecurity/amp-05-windows-tune


 فعض طاقن بنجتل ءانثتسإ ةباتك لبق امئاد تايلمعلاو تافلملا مهف :ريذحت
.ةياهنلا ةطقن ىلع نامألا

 ةياهنلا ةطقن مكحت ةدحو مادختساب ةديدج ءانثتسإ ةدعاق ءاشنإل ةيلاتلا تاوطخلا لمكأ
:ةنمآلا

 لالخ نم "تاسايسلا" ةحفص ىلإ لقتنا ،"ةنمآلا ةياهنلا ةطقن يف مكحتلا ةدحو" يف
 اهليدعت يف بغرت يتلا ءانثتسالا ةعومجم عقوم ددح (أ) امإ .داعبتسالا<- Management ديدحت
 ....ةديدج داعبتسإ ةعومجم + رقنا (ب) وأ ،ريرحت قوف رقناو

1. 



 ءانثتسالا ةعومجم ءاشنإل ليغشت ماظن ددح ،ةديدجلا ءانثتسالا ةعومجم قثبنم يف
 .قلخي ةقطقط .هب ةصاخلا

2. 

 عون ددحو ءانثتسإ ةفاضإ + قوف رقنا .ةديدج ءانثتسإ ةعومجم ةحفص ىلإ كهيجوت ةداعإ متتس
 .عون ديدحت ةلدسنملا ةمئاقلا نم ءانثتسالا
Windows: 

3. 



 
 :Mac/Linux ليغشتلا ماظن

 .4.ددحملا ءانثتسالا عونل ةبولطملا لوقحلا ةئبعتب مق
 .5.ءانثتسالا ةعومجم ظفحل ظفح رقنا وأ ،دعاوقلا نم ديزملا ةفاضإل 3 و 2 تاوطخلا ررك

تاسرامملا لضفأ

 ةياهنلا ةطقن هرفوت يذلا ةيامحلا ىوتسم للقت اهنأل داعبتسالا ءاشنإ دنع رذحلا خوت
 ةركاذ يف اهرفوت وأ ايئوض اهحسم وأ ةدعبتسملا تافلملا ةئزجت متي ال .Cisco نم ةنمآلا
 تاكرحم نم تامولعملا رفوتت الو ،طاشنلا ةبقارم متي الو ،ةباحسلا وأ تقؤملا نيزختلا
.مدقتملا ليلحتلاو زاهجلا راسمو ةيفلخلا

 عم قفاوتلا لكاشم لثم ةفدهتسملا تالاحلا يف طقف تاءانثتسالا مادختسإ بجي
.ىرخأ ةقيرطب اهنيسحت نكمي ال يتلا ءادألا لكاشم وأ ةددحم تاقيبطت

:يه داعبتسالا ءاشنإ دنع اهعابتا بجي يتلا تاسرامملا لضفأ ضعب

اهاودج تتبثأ يتلا تالكشملل طقف تاداعبتسا ءاشنإ
 اهجالع نكمي ال ةلكشم ناك هنأ تبث اذإ الإ يرورض داعبتسإلا نأ ضرتفت ال
.ىرخأ ةقيرطب

○

 قفاوت لكاشم وأ ةئطاخلا ةيباجيإلا بناوجلا وأ ءادألا لكاشم يف قيقحتلا بجي
.ءانثتسالا قيبطت لبق اهفيفختو لماش لكشب تاقيبطتلا

○

•

لدبلا فرح/فلملا/راسملا دادتما تاءانثتسإ ىلع ةيلمعلا تاءانثتسإ ليضفت
○ جماربلا ةطشنأ داعبتسال ةرشابم رثكأ ةقيرط ةيلمعلا تاداعبتسا رفوت

•



 لدبلا فرحو فلملا دادتماو راسملا تاءانثتسإ نم ةعومجم مادختسإ نم ةديمحلا
.ةجيتنلا سفن ىلع لوصحلل
 فدهتست يتلا لدبلاو قحلملا قحلملاو راسملا تاءانثتسإ لادبتساب ىصوي
.ناكمإلا دنع ةلباقملا ةيلمعلا تاءانثتسإ عم جمانربلا ذيفنت تايلمع

○

ةعساولا تاداعبتسالا بنجت
○.هلمكأب C صارقألا كرحم لثم ،ةياهنلا ةطقن نم ةريبك ءازجأ ينثتست ال

○.طقف فلملا مسا نم الدب فلملل لماكلاب لهؤملا راسملا مدختسأ

 طبض ةادأو ،ةنمآلا ةياهنلا طاقن تاصيخشت تانايبو ،زاهجلا راسم مدختسأ
Windows اهديدحتو ةددحملا تاءانثتسالا نم ققحتلل.

○

•

لدبلا فرحأ تاءانثتسإ مادختسإ يف طارفإلا بنجت
 رثكأ تاداعبتسا مدختسأ .لدبلا فرحأ مادختساب تاداعبتسا ءاشنإ دنع ارذح نك
.انكمم كلذ نوكي امدنع اديدحت

○

 فرحأ مدختست نأ بجي ؛داعبتسالا يف لدبلا فرحأ رادقمل ىندألا دحلا مدختسأ
.لعفلاب ةريغتم نوكت يتلا تادلجملا طقف لدبلا

○

•

نييوفشلا نيمجرتملاو ةماعلا قفارملا جمارب داعبتسإ بنجت
○.نييوفشلا نيمجرتملا وأ ةماعلا قفارملا جمارب داعبتساب ىصوي الو

 ريفوت كيلعف نيمجرتملا وأ ةماعلا قفارملا جمارب داعبتسال ةجاحب تنك اذإ
.(طقف MacOS/Linux) ةيلمعلل مدختسم

○

 ،Python، Java، Ruby نمضتت يتلا داعبتسالا ةباتك بنجت ،لاثملا ليبس ىلع
bash، sh، كلذ ىلإ امو.

○

•

ةرركملا تاداعبتسالا بنجت
 يف لعفلاب ادوجوم داعبتسالا ناك اذإ امم ققحت ،ءانثتسإ ءاشنإ لبق
.Cisco اهب ظفتحت يتلا تاداعبتسالا وأ ةصصخملا تاداعبتسالا

○

 ةيليغشتلا ةرادإلا ليلقتو ءادألا نيسحت ىلإ ةرركتملا تاءانثتسالا ةلازإ يدؤت
.تاداعبتسالل

○

 ءانثتسإب ىطغم ريغ ةيلمعلا ءانثتسإ يف ددحملا راسملا نأ نم دكأت
.لدبلا فرح/فلملا قحلم/راسملا

○

•

ةراضلا جماربلا تامجه يف مادختسالا ةعئاش اهنأب ةفورعملا تايلمعلا داعبتسإ بنجت
○.ليصافتلا نم ديزم ىلع لوصحلل اهب ىصوملا ريغ تاداعبتسالا رظنا

•

ةميدقلا تاداعبتسالا ةلازإ
 ببس حضوي لجسب ظافتحالاو ماظتناب اهتعجارمو داعبتسالا ةمئاق ةعجارم
.تاءانثتسالا ضعب ةفاضإ

○

•

ةيوستلا دنع تاداعبتسالا ةلازإ
 نم لثمألا ىوتسملا ةداعتسإ لجأ نم لصوم قارتخأ متي ،تاداعبتسالا ةلازإ بجي
.ةيؤرلا ةيناكمإو نامألا

○

 تالصوملا ىلع انامأ رثكأ تاسايس قيبطتل ةتمتؤملا تاءارجإلا مادختسإ نكمي
 ةسايس ىلع يوتحت ةعومجم ىلإ هلقن بجيف ،لصوم قارتخأ مت اذإ .ةباصإلا دعب
.ةيامحلا نم ىوتسم ىلعأ قيبطت نامضل تاءانثتسإ يأ نود

○

 ةنمآلا ةياهنلا ةطقن يف ةيئاقلتلا تاءارجإلا ليغشتل فورظلا ديدحت ىلإ عجرا
 ءارجإلل يقابتسالا دادعإلا ةيفيك لوح ليصافتلا نم ديزم ىلع لوصحلل
."ةيوستلا دنع ةعومجم ىلإ رتويبمكلا لقن" يئاقلتلا

○

•

ةدعبتسملا فانصألل ةيامحلا ةدايز
 اهذاختإ نكمي يتلا تاكيتكتلا ركذت ،ةياغلل ةيرورض تاداعبتسالا نوكت امدنع
 تاقبط ضعب ةفاضإل ةباتكلا ةيامح نيكمت لثم ةلكشملا ةدح نم فيفختلل
.ةدعبتسملا فانصألل ةيامحلا

○

•

•ءاكذب داعبتسالا تايلمع ءاشنإ

https://github.com/CiscoSecurity/amp-05-windows-tune
https://github.com/CiscoSecurity/amp-05-windows-tune
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220184-identify-conditions-to-trigger-automated.html


 قيبطتلا فرعت يتلا ةيلصألا ةيلمعلل ىوتسم ىلعأ رايتخاب دعاوقلا نيسحت
 ددع ليلقتل ةيعرفلا ةيلمعلا ىلع قيبطت رايخ مادختساو هداعبتسال ديرف لكشب
.ىندألا دحلا ىلإ دعاوقلا

○

ادبأ ليغشتلا ءدب ةيلمع ءانثتسإ مدع
 وأ Init وأ MacOS ليغشتلا ماظن ىلع ليغشتلا ءدب) ليغشتلا ءدب ةيلمع ربتعت
System ليغشتلا ماظن ىلع Linux) ىلع ىرخألا تايلمعلا عيمج ءدب نع ةلوؤسم 
.ةيلمعلل يمرهلا لسلستلا ةمق ىلع يهو ماظنلا

○

 ليطعت ىلإ اهل ةعباتلا تايلمعلا ةفاكو ليغشتلا ءدب ةيلمع داعبتسإ يدؤيس
.لاعف لكشب ةنمآلا ةياهنلا ةطقن ةبقارم

○

•

(طقف MacOS/Linux) انكمم نوكي امدنع ةيلمعلا مدختسم ددح
 ةيلمع يأ ىلع داعبتسالا قيبطت متي ،اغراف مدختسملا لقح كرت ةلاح يف
.ددحملا جمانربلا لغشت

○

 اذه نإف ،ةنورم رثكأ نوكي مدختسم يأ ىلع قبطني يذلا ءانثتسالا نأ نيح يفو
.هدصر بجي يذلا طاشنلا دصق ريغ نع دعبتسي نأ نكمي عساولا قاطنلا

○

 جماربلا ىلع قبطنت يتلا دعاوقلل صاخ لكشب امهم مدختسملا ديدحت ربتعي
 يمجرتمو (Java ،لاثملا ليبس ىلع) ليغشتلا تقو تاكرحم لثم ةكرتشملا
.(Pythonو Bash ،لاثملا ليبس ىلع) ةيصنلا جماربلا

○

 ةنيعم تاليثم لهاجتل ةنمآلا ةياهنلا ةطقن هجويو قاطنلا دحي مدختسملا ديدحت
.ىرخألا تاليثملا ةبقارم ءانثأ

○

•

اهب ىصوملا ريغ تاداعبتسالا

 نأ الإ ،مصخلا همدختسي دق لمتحم موجه هجتم يأ ةفرعم ليحتسملا نم هنأ نم مغرلا ىلع
 ةديج نامأ ةيعضو ىلع ظافحلل .اهتبقارم بجي يتلا ةيساسألا موجهلا لقاون ضعب كانه
:ةيلاتلا تاءانثتسالاب ىصوي ال ،ةقئاف ةيؤر ةيناكمإو

AcroRd32.exe
addinprocess.exe
addinprocess32.exe
addinutil.exe
base.exe
bginfo.exe
bitsadmin.exe
cdb.exe
csi.exe
dbghost.exe
dbgsvc.exe
dnx.exe
dotnet.exe
excel.exe
fsi.exe
fsiAnyCpu.exe
iexplore.exe
Java.exe



kd.exe
lxssmanager.dll
msbuild.exe
mshta.exe
ntkd.exe
ntsd.exe
outlook.exe
psexec.exe
powerpnt.exe
powershell.exe
rcsi.exe
svchost.exe
chtasks.exe
system.management.automation.dll
windbg.exe
winword.exe
wmic.exe
wuauclt.exe
.7z
.bat
.bin
.CAB
.cmd
.com
.cpl
.dll
.exe
.fla
.gif
.gz
.hta
.inf
.Java
ةرج.
ةفيظو.
.jpeg
.jpg
.js
وك.
.ko.gz
.msi
.ocx
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.tmp
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C:\Program Files\Java
C:\Temp\
C:\Temp\*
C:\Users\
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C:\Windows\Prefetch
C:\Windows\Prefetch\
C:\Windows\Prefetch\*
C:\Windows\System32\Spool
C:\Windows\System32\CatRoot2
C:\Windows\Temp
C:\Windows\Temp\



C:\Windows\Temp\*
C:\Program ةكرشلا مسا>\تافلملا>\
C:\Program تافلم (x86)\<ةكرشلا مسا>\
C:\Users\<UserProfileName>\AppData\Local\Temp\
C:\Users\<UserProfileName>\AppData\LocalLow\Temp\

 ةيؤر رفوت اهنكلو ،اهبنجتل تاداعبتسالل ةلماش ةمئاق تسيل هذه :ةظحالم
 هذه يف ةيؤرلا ةيناكمإ ىلع ظافحلا دعي .ةيساسألا تامجهلا تاهجتمل ةقمعتم
.ةيمهألا غلاب ارمأ تايلمعلاو تافلملا تاقحلمو تاراسملا

ةلص تاذ تامولعم

•Cisco Systems - تادنتسملاو ينقتلا معدلا
•Cisco - TechNotes نم ةنمآلا ةياهنلا ةطقن
•مدختسملا ليلد - Cisco نم ةنمآلا ةياهنلا ةطقن
•ةنمآ ةياهن ةطقن يف اهحالصإو لالغتسالا عنم ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/security/fireamp-endpoints/products-tech-notes-list.html
https://www.cisco.com/c/en/us/support/security/fireamp-endpoints/products-tech-notes-list.html
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://docs.amp.cisco.com/en/SecureEndpoint/Secure%20Endpoint%20User%20Guide.pdf
https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/218067-troubleshoot-exploit-prevention-in-secur.html


•ةنمآلا ةياهنلا ةطقن يف ةيئاقلتلا تاءارجإلا ليغشتل طورشلا ديدحت

https://www.cisco.com/c/en/us/support/docs/security/secure-endpoint/220184-identify-conditions-to-trigger-automated.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


