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ةمدقملا

يأ يف TETRA تاثيدحت ليزنتل ةيلحملا ةياهنلا طاقن نيوكت ةيفيك دنتسملا اذه حضوي
.يددرتلا قاطنلا مادختسإ تابلطتمب ءافولل بوغرم تقو

ةيساسأ تامولعم

TETRA ةحفاكم تاعيقوت مدختست يتلا ةنمآلا ةياهنلا ةطقنل لاصتا نود كرحملا وه
ةدعاقل ةيموي تاثيدحت ارتيت ىقلتتو .ةياهنلا طاقنل ةيامحلا ريفوتل تاسوريفلا
نأ نكمي .ةعيبطلا ىلع ةديدجلا تاديدهتلا عيمج ةبكاومل تاعيقوتلاب ةصاخلا اهتانايب
لك موقت ،يلاتلابو ،ةريبكلا تائيبلا ىلع اريبك ايددرت اقاطن تاثيدحتلا هذه مدختست
متي يذلاو ثيدحتلل ينمزلا لصافلا لخاد ايئاوشع ليزنتلل تقولا بيترتب ةياهن ةطقن
ةفلتخم ثيدحت لصاوف رفوت نم مغرلا ىلع  .ةدحاو ةعاس ىلع يضارتفا لكشب هنييعت
ةيلمع ليغشتل نيعم تقو رايتخإ نكمملا ريغ نم هنأ الإ ،TETRA جهن لالخ نم رايتخالل
ةصاخلا AV تاعيقوت ثيدحت ىلع TETRA رابجإل اليدب الح دنتسملا اذه رفوي .هذه ليزنتلا
.Windows لودج فئاظوب اهب

ةيساسألا تابلطتملا

تابلطتملا

.Windows ةلودجو ةنمآلا ةياهنلا ةطقن جهن نيوكت ماهمب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

●ةنمآلا ةياهنلا ةطقنل ةيباحسلا مكحتلا ةدحو

●Windows 8.1.3 ل ةنمآلا ةياهنلا ةطقن لصوم

●Windows 10 Enterprise ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



نيوكتلا

اقاطن TETRA تاثيدحت كلهتست نأ نكمي ،ةيفلخلا مسق يف حضوم وه امك :ريذحت
اذه ليلقت ةنمآلا ةياهنلا ةطقن لواحت ،يضارتفا لكشب .اريبك اضيرع ايددرت
متي يذلا ثيدحتلل ينمزلا لصافلا لخاد ايئاوشع TETRA تاثيدحت بيرعتو ريثأتلا
ثيدحت ىلع تالصوملا ةفاك رابجإب ىصوي ال .يضارتفا لكشب ةعاس 1 ىلع هنييعت
ةيلمعلا هذه مادختسإ بجي .ةريبكلا تائيبلا يف ةصاخو ،تقولا سفن يف تافيرعتلا
يأ يف .ثيدحتلا تقو يف مكحتلا مهملا نم اهيف نوكي يتلا ةصاخلا تالاحلا يف طقف
.ةيئاقلتلا تاثيدحتلا ءارجإ لضفي ،ىرخأ ةلاح

.صصخملا TETRA ليزنت تقول هنيوكتل ةنمآ ةياهن ةطقن جهن رتخأ

طاقن عيمج نأو ةسايسلا ساسأ ىلع متي نيوكتلا اذه نأ ىلإ هابتنالا ىجري :ةظحالم
مكحتلا ديرت يتلا ةزهجألا عيمج عضوب ىصوي كلذل .رثأتت ةسايسلا هذه يف ةياهنلا
.ةنمآلا ةياهنلا ةطقن جهن سفن ىلع ةصصخملا TETRA تاثيدحتل اهيف

< ةرادإلا ىلإ لقتناو ةنمآلا ةيفرطلا ةطقنلا ةرادإ يف مكحتلا ةدحو ىلإ لوخدلا ليجستب مق
درجمب .ريرحت قوف رقنا ،اهمادختسال تارايخ كيدل يتلا ةسايسلا نع ثحبا مث ،تاسايسلا
ءاغلإب مق ،مسقلا اذه تحت .TETRA مسق ىلإ لقتنا ،جهنلا نيوكت ةحفص ىلإ كلوصو
هلك اذه طبتريو .جهنلا ظفحاو ةيئاقلتلا ىوتحملا تاثيدحت رايتخالا ةناخ ديدحت
 .ةنمآلا ةياهنلا ةطقن ةباحس مكحت ةدحو ىلع نيوكتلاب

فلم حتفو Windows زاهج ىلإ لوصولا كنكمي ،ةيلاتلا نيوكتلا ةعطق ىلع لوصحلل
Notepad رطسألا هذه ةفاضإل ديدج:



cd C:\Program Files\Cisco\AMP\8.1.3.21242

sfc.exe -forceupdate

( لاثملا اذهل 8.1.3.21242v ) ةنمآلا ةياهنلا ةطقن رادصإ مادختسإ ىلإ ةجاحب كنأ ةظحالم ىجري
،رادصإلا نم ادكأتم نكت مل اذإ .ةياهنلا ةطقن ىلع تبثملا يلاحلا رادصإلا قباطي يذلا
بيوبتلا ةمالع مث ةنمآلا ةياهنلا ةطقنل مدختسملا ةهجاو ةادأ زمر قوف رقنلا كنكميف
Static فلم قوف رقنا ،ةركفملا ىلإ رطسألا هذه ةفاضإ درجمب .يلاحلا رادصإلا نم ققحتلل
فلملا مسا بتكا ،اريخأ .تافلملا لك ددحو عونك ظفح رقنا مث .مساب ظفح قوف رقنا مث
ةجاحب تنأف ،\:C دلجملا نمض فلملا ظفح يف بغرت تنك اذإ .bat. دادتما ةئيه ىلع هظفحاو
ضرفل BAT فلم ذيفنت كنكمي ،ةيبناج ةظحالمك .Admin تازايتماب Notepad ذيفنت ىلإ
 .رابتخإك هيلع TETRA ثيدحت

ىلع دوجوم ةمهم ءاشنإ رز قوف رقناو Windows زاهج ىلع "ماهملا ةلودج حتف ةمهم ةلودج" حتفا
.نميألا دومعلا

مدختسملا لوخد ليجست دنع ليغشت ددحو ةمهملا هذه مسا بتكا ،"ماع" بيوبتلا ةمالع تحت
لكشي تحت ترتخأ .HighErst Privelages رايتخالا ةناخ مادختساب ليغشت ددح .هليغشت مدع وأ
.يحيضوتلا ضرعلا اذهل Windows 10 ليغشتلا ماظن مادختسإ مت .قبطي نأ os لا ،رايخ ل



،ديدجلا لغشملا نيوكت ةحفص يف  .ديدج لغشم قوف رقنا تالغشملا بيوبتلا ةمالع تحت
ليبس ىلع .اهتاعيقوت ثيدحتب TETRA موقت نأ ديرت امدنع تقولا صيصخت كنكمي
رهظلا دعب ةدحاولا ةعاسلا يف هليغشت متي يموي ينمز لودج مادختسإ مت ،لاثملا
درجمب .ةطشن ةمهملا هذه حبصت ىتم ءدبلا خيرات رايخ ددحي .زاهجلل يلحملا تيقوتلاب
.قفاوم قوف رقنا ،لودجلا تادادعإ نم ءاهتنالا



ءدب رتخأ ديدج ءارجإ بيوبتلا ةمالع يف .ديدج ءارجإ قوف رقنا تاءارجإ بيوبتلا ةمالع يف
.BAT ل يذيفنتلا صنلا ددح ثحبا مث ،حفصت رقنا تادادعإ/جمانرب تحت .ءارجإلا دادعإل جمانرب
قفاوم قوف رقناو يضارتفالا تادادعإلا يقاب كرتأ .ةيلمعلا ءاشنإل قفاوم قوف رقنا
.ةمهملا ءاشنإل



مت هنأل ارظن ةمهملا ءاشنإل ةيرادإ دامتعا تانايب هذه "ماهملا ةلودج" ةمدخ بلطتت ،اريخأو
دامتعا تانايب مادختساب ةقداصملا دعب ."تازايتمالا ىلعأ مادختساب ليغشت" ديدحت
دعومب ةنمآلا ةياهنلا ةطقن ةمدخ رابخإل ذيفنتلاو ليغشتلل ةزهاج ةمهملا نوكت ،لوؤسملا
.هنيوكت مت يذلا لودجلاب كلذل اقفو TETRA ثيدحت

ةحصلا نم ققحتلا

امك هجاردإو لودجلا ءاشنإ نم ققحت .رسيألا دومعلا يف "ماهملا ةلودج" ةبتكم دلجم قوف رقنا
.عقوتم وه



ةهجاو تحت لصوملا ةطساوب هليزنت مت يذلا TETRA فيرعت مقر ثدحأ نم ققحتلا كنكمي
ةنراقمل مقرلا اذه مادختسإ كنكمي .Static بيوبتلا ةمالع < ةنمآلا ةياهنلا ةطقن مدختسم
ةفرعمل AV تافيرعت صخلم < Management نمض مكحتلا ةدحو ىلع ةحاتملا تافيرعتلا ثدحأ
"تافيرعتلل ثيدحت رخآ" ةميق ةبقارم وه رخآ ليدب .تافيرعتلا ثدحأب اثدحم زاهجلا ناك اذإ ام
 .ةنمآلا ةياهنلا ةطقن مكحت ةدحو يف ةددحملا ةياهنلا ةطقنل

اهحالصإو ءاطخألا فاشكتسا

أطخ نع ثحبلل تالجسلا ىلع ةرظن ءاقلإ كنكمي ،عقوتم وه امك تافيرعتلا ثيدحت مدع دنع
مدختسم ةهجاو ىلع ءاطخألا حيحصت عضو نيكمتب مق ،كلذب مايقلل .TETRA ثيدحت يف
.ةلودجلا ةمهم ليغشت تقو لبق ةمدقتم تارايخ بيوبتلا ةمالع نمض ةنمآلا ةياهنلا ةطقن
ةمهم لغشم" دعب لقألا ىلع ةقيقد 20 ةدمل عضولا اذه ىلع ليغشتلاب لصوملل حامسلا
C:\Program نمض دوجوملا sfcx.exe.log فلم ثدحأ ىلع ةرظن ءاقلإب مق مث "ةلودجلا
Files\Cisco\AMP\X.X.x (ثيح X.X.X ماظنلا ىلع "ةنمآلا ةياهنلا ةطقن" نم يلاحلا رادصإلا وه).

"ةلودجلا ةمهم" ةطساوب اهليغشت مت TETRA نأ ForceWakeUpdateThreadAbout انل رهظي
قلعتت ةلكشم نوكي دقف ،لجسلا اذه رهظي مل اذإ .عقوتم وه امك ثيدحتلل انب ةصاخلا
.Windows Schedule ةمهم نيوكتب

(99070187, +0 ms) Jan 24 20:30:01 [3544]: ForceWakeUpdateThreadAbout to force update thread

awake. Forcing tetra def update.

(99070187, +0 ms) Jan 24 20:30:01 [1936]: UpdateThread: Tetra ver string retrieved from config:

(99070781, +0 ms) Jan 24 20:30:02 [1936]: UpdateTetra entered...

(99070781, +0 ms) Jan 24 20:30:02 [1936]: UpdateTetra: elapsed: cur: 1674621002, last: 0,

interval:180



،حاجنب تافيرعتلا ثيدحتل TETRA ليغشتب "ةلودجلا ةمهم" اهيف موقت يتلا ةلاحلا يف
TETRA 2200 أطخ زمر ىلع لاثم اذه .تالجسلا ىلع ةلص يذ TETRA أطخ يأ نع ثحبلا ىلإ جاتحت
TETRA ءاطخأ فاشكتسأ ةيفيك .ثيدحتلا ةيلمع ءانثأ تفقوت دق ةمدخلا نأ ينعي امم
ةياهن يف ةدوجوملا تاطابترالا نإف ،كلذ عمو ،دنتسملا اذه قاطن جراخ عقت اهحالصإو ةماعلا
.اهحالصإو TETRA ءاطخأ فاشكتسأ لوح Cisco تالاقم دعت دنتسملا اذه

ERROR: TetraUpdateInterface::update Update failed with error -2200

ةلص تاذ تامولعم

    TETRA ●

    Cisco -    Tetra   3000●

  Tetra - Windows●

https://www.cisco.com/c/ar_ae/support/docs/security/amp-endpoints/214787-troubleshooting-tetra-definitions-update.html
https://www.cisco.com/c/ar_ae/support/docs/troubleshooting/218150-cisco-secure-endpoint-tetra-definition.html
https://community.cisco.com/t5/security-knowledge-base/tetra-error-codes-windows/ta-p/4116612


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


