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اهحالصإو NAT ءاطخأ فاشكتسأ ةيفيك

Packet Tracer Utility ةادأ مادختسإ

show nat رمألا تاجرخم ضرع

اهحالصإو NAT ءاطخأ فاشكتسأ ةيجهنم

NAT تانيوكت عم ةعئاشلا لكاشملا

 NAT دعاوق :NAT ل (RPF) يسكعلا راسملا لشف أطخ ببسب رورملا ةكرح لشف :ةلكشم
ةيسكعلاو ةيمامألا تاقفدتلل ةقباطتملا ةلثامتملا ريغ

 لكشب مزحلا قباطت مدع ىلإ يدؤي امم ،بيترتلا جراخ ةيوديلا NAT دعاوق نوكت :ةلكشملا
حيحص

ةلكشملا

ةلكشملا

 ةكرحل (ARP) ليكولا ناونع ليلحت لوكوتورب ASA لعج يف NAT ةدعاق ببستت :ةلكشم
ةنيعملا ةهجاولا ىلع تانايبلا رورم

ةمدقملا

 نمأ ليدعت cisco لا ىلع ليكشت (NAT) ةمجرت ناونع ةكبش ىرحتي نأ فيك ةقيثو اذه فصي
 .ةصنم (ASA) ةادأ

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.ثدحألا تارادصإلاو ASA نم 8.3 رادصإلا ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ASA ىلع اهحالصإو NAT نيوكت ءاطخأ فاشكتسأ

 نمضتت يتلاو ،NAT تانيوكتل ةيساسألا ةلثمألا ضعب ىلع لوصحلل :ةظحالم
 اذه لفسأ يف ةلصلا تاذ تامولعملا مسق عجار ،يساسأ NAT نيوكت ضرعي ويديف
.دنتسملا

 مادختسإ ةيفيك مهف مهملا نمف ،اهحالصإو NAT تانيوكت ءاطخأ فاشكتساب موقت امدنع
.NAT ةسايس لودج ءانبل ASA ىلع NAT نيوكت

:ASA ولوؤسم اههجاوي يتلا NAT لكاشم ةيبلاغ هذه نيوكتلا ءاطخأ رسفت

 يف ةيودي NAT ةدعاق عضو متي ،لاثملا ليبس ىلع .بيترتلا جراخ NAT نيوكت دعاوق
 ال ىتح NAT لودج لفسأ ىلإ رثكأ اديدحت رثكأ دعاوق عضو ىلإ يدؤي امم ،NAT لودج ىلعأ
.ادبأ اهيلإ لوصولا متي

•

 قباطت يف ببستي ام ،ادج ةعساو nat نيوكت يف ةمدختسملا ةكبشلا تانئاك نوكت
.اديدحت رثكألا NAT دعاوق تيوفتو ،دصق نود هذه NAT دعاوق عم رورملا ةكرح

•



 ىلع NAT ب ةقلعتملا لكاشملا مظعم صيخشتل ةدعاسملا مزحلا بقعت ةادأ مادختسإ نكمي
ASA. نيوكت مادختسإ ةيفيك لوح تامولعملا نم ديزم ىلع لوصحلل يلاتلا مسقلا عجار 
NAT ةسايس لودج ءاشنإل NAT، ءاطخأ فاشكتسأ ةيفيكو NAT اهلحو اهحالصإو ةددحملا.

 متي يتلا NAT دعاوق مهفل show nat detail رمألا مادختسإ نكمي ،كلذ ىلإ ةفاضإلابو
.ةديدجلا تالاصتالا ةطساوب اهيلإ لوصولا

NAT تاسايس لودج ءاشنإل ASA نيوكت مادختسإ متي فيك

 اذه أدبي .NAT لودج لباقم ASA ةطساوب اهتجلاعم متت يتلا مزحلا عيمج مييقت متي
.NAT ةدعاق ةقباطم متت نأ ىلإ لمعيو (1 مسقلا) ىلعألا نم مييقتلا

 ةسايس nat رثكأ نم امو ليصوتلا ىلإ ةدعاق تقبط nat نأ ،nat ةدعاق تنراق نإ ام ،ماع لكشب
.كلذ دعب حرشت تاهيبنتلا ضعب كانه نأ ريغ طبرلا عم تصحف

NAT تاسايس لودج

.NAT نيوكت نم ASA ىلع NAT ةسايس ءاشنإ مت

:يه ASA NAT لودجل ةثالثلا ماسقألا

 بابلا
1

 ةيوديلا NAT تاسايس
.نيوكتلا يف هب رهظت يذلا بيترتلاب رصانعلا هذه ةجلاعم متتو

 بابلا
2

 ةيئاقلتلا NAT تاسايس
 عانق) ةئدابلا لوطو (يكيمانيدلا وأ تباثلا) NAT عون ىلإ ادانتسا هذه ةجلاعم متت
.نئاكلا يف (ةيعرفلا ةكبشلا

 بابلا
3

 يئاقلتلا ليغشتلا دعب ةيوديلا NAT تاسايس
.نيوكتلا يف هب رهظت يذلا بيترتلاب رصانعلا هذه ةجلاعم متتو

:اهبيترت متي فيكو مسق nat فلتخم ينايب مسر اذه حضوي



NAT ةدعاق ةقباطم

1 بابلا

.ىلوألا ةدعاقلاب أدبي يذلا NAT لودج نم 1 مسقلا لباقم الوأ قفدتلا مييقت متي
 ةمجرتلا ةدعاق nat ليلدلا نم ملعملا تقباط طبرلا نم ip ةهجولاو ردصملا نإ
.تميق نوكي مسق يأ يف ةدعاق nat رخآ الو فقوت تايلمعلاو تقبط

○

 nat لا نم 2 مسق لباقم قفدتلا تميق كلذ دعب ،تقباط نوكي ةدعاق nat نم ام نإ
.ةلواط

○

•

2 بابلا

 دعاوق الوأ ،اقبسم ددحملا بيترتلاب 2 مسقلل NAT دعاوق لباقم قفدتلا مييقت متي
NAT دعاوق مث ،ةتباثلا NAT ةيكيمانيدلا.

 ةمجرتلا قيبطت نكمي ،قفدتلل ةهجولا وأ ردصملا IP عم ةمجرت ةدعاق تقباطت اذإ
 يف رخآلا IP قباطت تناك اذإ ام ةفرعمل دعاوقلا ةيقب مييقت ةلصاوم نكميو
 ةدعاق nat رخآو ip ردصملا تمجرت عيطتسي ةدعاق mise à niveau دحاو ،الثم .قفدتلا
.ةياغلا تمجرت عيطتسي

○

 ةياهن ىلإ لوصولا متي امدنعف ،يئاقلت NAT ةدعاق عم قفدتلا قباطت اذإ
.3 مسقلا يف ةدوجوملا دعاوقلا مييقت متي الو ،NAT ثحب تافقوت 2 مسقلا

○

 ىلإ لقتني ثحبلا نإف ،قفدتلا عم 2 مسقلا نم NAT ةدعاق ةقباطم متت مل اذإ
 3 مسقلا

○

•

3 بابلا

 نإ .1 مسقلا يف ةدراولا ةيلمعلا سفن اساسأ يه 3 مسقلا يف ةدراولا ةيلمعلا
 تقبط ةمجرتلا ةدعاق nat ليلدلا نم ملعملا تقباط طبرلا نم ip ةهجولاو ردصملا
.تميق نوكي مسق يأ يف ةدعاق nat رخآ الو فقوت تايلمعلاو

•

 ةدحاو ةيودي NAT ةرابع) نيتدعاق عم ASA NAT نيوكت ليثمت ةيفيك لاثملا اذه حضوي
:NAT لودج يف (يئاقلت NAT نيوكتو



اهحالصإو NAT ءاطخأ فاشكتسأ ةيفيك

Packet Tracer Utility ةادأ مادختسإ

in order to عم ةلكشم تيرحت nat طبرلا تلمعتسا ،ليكشت tracer ةدعاسم ةادأ in order to 
 لخدت جذومن ةمزح ديدحتب مزحلا عبتت ةادأ كل حمست .ةسايس nat لا مدطصي طبر نأ تققد
.ال وأ هب احومسم ناك اذإو ةمزحلا ىلع قبطني يذلا نيوكتلا ىلإ ASA ريشيو ،ASA يف

 اههيجوت متيو ةيلخادلا ةهجاولا لخدت يتلا TCP ةمزح ةنيع ميدقت متي ،يلاتلا لاثملا يف
 NAT ةدعاق قباطت ةمزحلا نأ tracer ةمزحلل ةدعاسملا ةادألا رهظت .تنرتنإلا ىلع فيضم ىلإ
:172.16.123.4 نم يجراخلا IP ناونع ىلإ مجرتتو ةيكيمانيد

 
<#root>

ASA# 

packet-tracer input inside tcp 10.10.10.123 12345 192.168.200.123 80

 
 
...(output omitted)... 
 
Phase: 2 
Type: NAT 
Subtype:  
Result: ALLOW 
Config: 

object network 10.10.10.0-net 

 nat (inside,outside) dynamic interface

 
Additional Information: 
Dynamic translate 10.10.10.123/12345 to 172.16.123.4/12345 
 
...(output omitted)... 
 
Result: 
input-interface: inside 
input-status: up 
input-line-status: up 
output-interface: outside 
output-status: up 
output-line-status: up 

Action: allow

 
 
ASA# 

 

 نمأ فيكي cisco لا نم tracer طبرلا طشن in order to عبتتي طبر ةقطقطو ةدعاق nat لا ترتخأ
 tracer طبرلا ل لخدملا نأ امب nat ةدعاقلا يف نيعي ناونعلا لمعتسي اذه .(ASDM) ريدم ةادأ
:ةادأ



show nat رمألا تاجرخم ضرع

 نكمي ،ديدحتلا هجو ىلعو .NAT جهن لودج ضرعل show nat detail رمألا جارخإ مادختسإ نكمي
 ىلع اهمادختسإ متي يتلا NAT تالاخدإ ديدحتل untranslate_hitsو translate_hits تادادع مادختسإ
ASA.

 ،untranslate_hits وأ translate_hits ىلع يوتحت ال كب ةصاخلا ةديدجلا nat ةدعاق نأ ىرت تنك اذإ
 ىلعأ ةيولوأ اهيدل ةفلتخم ةدعاق امبر وأ ،ASA ىلإ لصت ال رورملا ةكرح نأ امإ هنأ ينعي اذهف
.رورملا ةكرح قباطت NAT لودج يف

:ليكشت ASA فلتخم نم ةلواط ةسايس nat لاو ليكشت nat لا انه



 ةيفيك show nat جارخإ حضوي .ASA اذه ىلع ةنوكم nat دعاوق تس كانه ،قباسلا لاثملا يف
 translate_hits ددع ىلإ ةفاضإلاب ،NAT ةسايس لودج ءاشنإل دعاوقلا هذه مادختسإ
.ةدعاق لكل untranslate_hitsو

 ال ،ASA لالخ نم لاصتالا ءاشنإ دعب .لاصتا لكل طقف ةدحاو ةرم هذه لوصولا تادادع ديازتت
 لمع ةقيرط لثم) NAT طوطخ نم يلاحلا لاصتالا كلذ قباطت يتلا ةيلاتلا مزحلا ديزت
.(ASA ىلع لوصولا ةمئاق ىلإ لوصولا تادادعت

translate_hits: ةدعاق قباطت يتلا ةديدجلا تالاصتالا ددع NAT يمامألا هاجتإلا يف.

 يف ةددحملا تاهجاولا هاجتإ يف ASA لالخ نم هؤاشنإ مت لاصتالا نأ ينعي "مامألل هاجتإلا"
.NAT ةدعاق

 تاهجاولا بيترت نإف ،ةيجراخلا ةهجاولا ىلإ هتمجرت متت يلخادلا مداخلا نأ NAT ةدعاق تددح اذإ
 ىلع فيضمب ديدج لاصتا ةئيهتب مداخلا اذه ماق اذإ ؛"...(جراخ ،لخاد) nat" وه NAT ةدعاق يف
.translate_hit دادع ديازتي ،جراخلا

untranslate_hits: ةدعاق قباطت يتلا ةديدجلا تالاصتالا ددع NAT يسكعلا هاجتإلا يف.

 تاهجاولا بيترت نإف ،ةيجراخلا ةهجاولا ىلإ هتمجرت تمت يلخادلا مداخلا نأ NAT ةدعاق تددح اذإ
 ةئيهتب ASA نم يجراخلا بناجلا ىلع ليمع ماق اذإ ؛"...(جراخ ،لخاد) nat" وه NAT ةدعاق يف
.ديازتي untranslate_hit دادع نإف ،لخادلا ىلع مداخلاب ديدج لاصتا



 كلذ ،untranslate_hits وأ translate_hits نم ام ىقلتي ةدعاق nat ديدج ك نأ تنأ ىري نإ ،ةيناث
 ةيولوأ ىلعأ ىقلتي نأ فلتخم ةدعاق امبر وأ ،ASA لا ىلإ لصي ال رورم ةكرحلا امإ نأ ينعي
.رورم ةكرحلا لثامي ةلواط nat لا يف

اهحالصإو NAT ءاطخأ فاشكتسأ ةيجهنم

 ىلع ةدعاق ليكشت nat بسانملا قباطي طبر ةنيع نأ تدكأ tracer in order to طبر تلمعتسا
 نإ .اهيلإ لوصولا متي يتلا NAT ةسايس دعاوق مهفل show nat detail رمألا مدختسأ .ASA لا
:لاؤس اذه عم تيرحت ،عقوتملا نم فلتخم nat ليكشت ليصوت قباطي

 اهيلإ لصت نأ ديرت يتلا NAT ةدعاق ىلع ةيقبسألا اهل ةفلتخم NAT ةدعاق كانه له
؟رورملا ةكرح

•

 ةكبشلا عانق) ادج ةعساو نوكت يتلا نئاكلا تافيرعت عم ةفلتخم NAT ةدعاق كانه له
 هذه رورملا ةكرح ةقباطم يف ببستت يتلا (255.0.0.0 لثم ،ادج ريصق ةيعرفلا
؟أطخلا ةدعاقلل

•

 ةدعاقلل ةمزحلا ةقباطم يف ببستي امم ،بيترتلا جراخ ةيوديلا NAT تاسايس له
؟أطخلا

•

 قباطت مدع يف ببستي امم ،حيحص ريغ لكشب كب ةصاخلا NAT ةدعاق نيوكت مت له
؟كب ةصاخلا رورملا ةكرح عم ةدعاقلا

•

.لولحلاو لكاشملا ةنيعل يلاتلا مسقلا عجار

NAT تانيوكت عم ةعئاشلا لكاشملا

.ASA لا ىلع nat تنأ لكشي امدنع تهجاو ةكرتشملا ةلكشم ضعب انه

 :NAT ل (RPF) يسكعلا راسملا لشف أطخ ببسب رورملا ةكرح لشف :ةلكشم
ةيسكعلاو ةيمامألا تاقفدتلل ةقباطتملا ةلثامتملا ريغ NAT دعاوق

 هتمجرت متت يذلا لاصتالا ةمجرت (NAT) يسكعلا راسملا هيجوت ةداعإ نم ققحتلا نمضي
 يف اهسفن NAT ةدعاق ةطساوب ،TCP (SYN) ةنمازم لثم ،يمامألا هاجتإلا يف ASA ةطساوب
.TCP SYN/Acknowledge (ACK) لثم ،يسكعلا هاجتإلا

 ريغ) يلحملا ناونعلا ىلإ ةهجوملا ةدراولا تالاصتالا ببسب ةلكشملا هذه نوكت ،ماع لكشب
 يسكعلا راسملا هيجوت ةداعإ ققحتت ،يساسألا ىوتسملا ىلع .NAT ةرابع يف (مجرتملا
(RPF) ل NAT ةدعاق عم ليمعلا ىلإ مداخلا نم يسكعلا لاصتالا قباطت نم NAT يفو ؛اهسفن 
 .NAT RPF نم ققحتلا لشفي ،كلذ قباطت مدع ةلاح

209.165.200.225 :لاثم



 يلحملا IP ناونع ىلإ ةرشابم ةهجوم ةمزح 192.168.200.225 يف يجراخلا فيضملا لسري امدنع
:syslog اذه ليجستو ةمزحلا طاقسإب ASA موقي ،10.2.3.2 (مجرتم ريغ)

 

%ASA-5-305013: Asymmetric NAT rules matched for forward and reverse flows; 
Connection for icmp src outside:192.168.200.225 dst inside:10.2.3.2 (type 8, code 0) 
denied due to NAT reverse path failure

 

:لحلا

 فيضملا ناك اذإ .ناونع nat لماش حيحصلا ىلإ تانايب لسري فيضملا نأ تنمض ،الوأ
 اهيلإ لوصولا متي يتلا NAT دعاوق نم ققحتف ،حيحصلا ناونعلا ىلإ ةهجوم مزح لسري
.لاصتالا ةطساوب

 .NAT دعاوق يف اهيلإ راشملا تانئاكلا ةحص نمو ،حيحص لكشب NAT دعاوق ديدحت نم ققحت
.بسانم NAT دعاوق بيترت نأ نم اضيأ ققحت

 ضرعي نأ بجي .ةضوفرملا ةمزحلا ليصافت ديدحتل مزحلا عبتتل ةدعاسملا ةادألا مدختسأ
 يسكعلا راسملا هيجوت ةداعإ نم ققحتلا لشف ببسب تطقس يتلا ةمزحلا ةمزحلا عبتتم
(RPF).



 لا يف تبرض نوكي نأ ةدعاق nat يأ تيأر tracer in order to طبر نم جاتنإلا يف ترظن ،كلذ دعب
nat لاو ةلحرم nat-RPF ةلحرم.

 نأ ىلإ ريشت يتلاو ،NAT RPF نم ققحتلا ةلحرم يف NAT ةدعاق عم ةمزحلا تقباطت اذإ
 امم ،NAT ةلحرم يف ةدعاق عم قباطتي ال هنكلو ،NAT ةمجرت برضي فوس يسكعلا قفدتلا
.ةمزحلا طاقسإ متيو ،NAT ةدعاق برضي نل يمامألا قفدتلا نأ ىلإ ريشي

 فيضملا لسري ثيح ،قباسلا ططخملا يف نيبملا ويرانيسلا عم جارخإلا اذه قباطتي
 IP ناونع سيلو مداخلل يلحملا IP ناونع ىلإ حيحص ريغ لكشب تانايبلا رورم ةكرح يجراخلا
:(مجرتملا) ماعلا

 
<#root>

ASA# 

packet-tracer input outside tcp 192.168.200.225 1234 10.2.3.2 80

 
 
    ..... 
 
Phase: 8 
Type: NAT 
Subtype: rpf-check 
Result: 

DROP

 
Config: 
object network inside-server 
 nat (inside,outside) static 172.18.22.1 
Additional Information: 
... 
ASA(config)# 

 

 ةمزحلا نإف ،172.18.22.1 ل هنييعت مت يذلا حيحصلا IP ناونع ىلإ ةهجوم ةمزحلا نوكت امدنع
 يف ةدعاقلا سفنو ،يمامألا هاجتإلا يف UN-NAT ةلحرم يف ةحيحصلا NAT ةدعاق قباطت
:NAT RPF-check ةلحرم

 
<#root>

ASA(config)# 

packet-tracer input outside tcp 192.168.200.225 1234 172.18.22.1 80

 
... 
Phase: 2 
Type: UN-NAT 
Subtype: static 
Result: ALLOW 
Config: 
object network inside-server 
 nat (inside,outside) static 172.18.22.1 



Additional Information: 
NAT divert to egress interface inside 
Untranslate 172.18.22.1/80 to 10.2.3.2/80 
... 
Phase: 8 
Type: NAT 
Subtype: rpf-check 
Result: 

ALLOW

 
Config: 
object network inside-server 
 nat (inside,outside) static 172.18.22.1 
Additional Information: 
... 
 
ASA(config)# 

 

 قباطت مدع ىلإ يدؤي امم ،بيترتلا جراخ ةيوديلا NAT دعاوق نوكت :ةلكشملا
حيحص لكشب مزحلا

 ةعساو NAT ةدعاق جاردإ مت اذإ .نيوكتلا يف اهرهظم ىلع ءانب ةيوديلا NAT دعاوق ةجلاعم متت
 طبر تلمعتسا .NAT لودج يف اديدحت رثكأ ىرخأ ةدعاق زواجت اهنكميف ،نيوكتلا يف الوأ ادج
tracer in order to ةدعاق يأ تققد nat ديعي نأ يرورض تنك عيطتسي وه ؛لصت رورملا ةكرح 
 .فلتخم بيترت ىلإ لخدم nat يوديلا طبرلا

:لحلا

.ASDM مادختساب nat دعاوق بيترت ةداعإ

 

:لحلا



 رطس مقر يف اهنييعت ديعأو ةدعاقلا ةلازإب تمق اذإ CLI عم NAT دعاوق بيترت ةداعإ نكمي
.ةرشابم تاهجاولا ديدحت دعب رطسلا مقر لخدأ ،نيعم رطس يف ةديدج ةدعاق جاردإل .نيعم

:لاثم

 
<#root>

ASA(config)# 

nat (inside,outside) 1 source static 10.10.10.0-net 

10.10.10.0-net destination static 192.168.1.0-net 192.168.1.0-net

 

ةلكشملا

 دعاوق ءاشنإ متي نايحألا ضعب يف .دصق نود رورملا ةكرح ضعب قباطتو ادج ةعساو nat ةدعاق
nat لا نم ىلعألا برق ةدعاق اذه تعضو نإ .ادج ةضيرع تانئاك مدختست يتلا NAT يف) ةلواط 
 nat تببسو دوصقم نم رثكأ رورم ةكرح ريثك تقباط عيطتسي مه ،(الثم ،1 مسق ىلعأ
.نعطي ال نأ لودجلا لفسأ ىلإ دعبأ ةدعاق

لحلا

 عم ةدعاق قباطت كب ةصاخلا رورملا ةكرح تناك اذإ ام ديدحتل مزحلا بقعت ةادأ مدختسأ
 تلقن وأ ،نئاك اذه نم قاطنلا تصلق يغبني تنأ ،لاحلا وه اذه نإ .ادج ةعساو نئاك تافيرعت
.ةلواط nat لا نم (3 مسق) مسق يئاقلت دعب ىلإ وأ ،ةلواط nat لا لفسأ ىلإ دعبأ دعاوقلا

ةلكشملا

 دعاوقل نوكت نأ نكمي .ةحيحص ريغ ةهجاو ىلإ تانايبلا رورم ةكرح ليوحتب NAT ةدعاق موقت
NAT ةمزحلا ردصت ةهجاو يأ ددحت امدنع هيجوتلا لودج ىلع ةيولوألا ASA. لخاد طبر لثامي نإ 
.نراق جرخملا تددح in order to ةدعاق تلمعتسا nat لا ،ةرابع nat يف مجرتي ناونع

 نأ nat ةدعاق يأ كانه نأ ققحتي (ةلواط دشحتلا زواجتي نأ نكمي ام وه يأ) قيقدت ليوحت nat لا
.نراق ىلع لصي نأ ةدراو ةمزحل ةمجرت ناونع ةياغ نيعي

 متت ذئنيح ،هذه ةمزحلا ةهجول IP ناونع ةمجرت ةيفيك حيرص لكشب ددحت ةدعاق دجوت مل اذإ
.جرخملا ةهجاو ديدحتل ماعلا هيجوتلا لودج ةراشتسإ

 موقت ذئدنعف ،ةمزحلا ةهجول IP ناونع ةمجرت ةيفيك حيرص لكشب ددحت ةدعاق كانه تناك اذإ
 ماعلا هيجوتلا لودج زواجت متيو ةمجرتلا يف ىرخألا ةهجاولا ىلإ ةمزحلا بحسب NAT ةدعاق
.لاعف لكشب

 ام ةداعو ،ةيجراخلا ةهجاولا ىلإ لصت يتلاو ،ةدراولا رورملا ةكرحل ةلكشملا هذه دهاشت ام ابلاغ
.ةدوصقملا ريغ تاهجاولا ىلإ رورملا ةكرح لوحت يتلا ةيرورضلا ريغ nat دعاوقل ةجيتن نوكت

:لاثم



:لولحلا

:نئارجإلا نيذه نم يأ مادختساب ةلكشملا هذه لح نكمي

•.الوأ اديدحت رثكألا لخدملا درس متي ثيحب nat لودج بيترت تدعأ
•.NAT فوشكل ةلخادتملا ريغ ةيملاعلا IP نيوانع تاقاطن مدختسأ

 اهرييغت متي ال IP نيوانع نأ ينعي امم) ،ةيوه ةدعاق نع ةرابع NAT ةدعاق تناك اذإ هنأ ظحال
 ةملكلا هذه قبطنت ال) route-lookup ةيساسألا ةملكلا مادختسإ نكمي ،(ةدعاقلا ةطساوب
.(ةيوه ةدعاق تسيل NAT ةدعاق نأل ارظن قباسلا لاثملا ىلع ةيساسألا

 قباطي امدنع يفاضإ صحفب ASA موقي نأ يف route-lookup ةيساسألا ةملكلا ببستت
 نراق جرخم هسفن لا ىلإ طبرلا لسري ASA لا نم ةلواط هيجوتلا نأ ققحتي وه .NAT ةدعاق
.طبرلا لوحي nat ليكشت اذه يأ ىلإ

 ةقباطتم ريغ NAT ةدعاق نإف ،NAT ليوحت ةهجاو عم هيجوتلا لودج جرخم ةهجاو قباطتت مل اذإ
 NAT ةدعاق ةطساوب اهتجلاعمل NAT لودج لفسأ ىلإ ةمزحلا رمتستو (ةدعاقلا يطخت متي)
.ةقحال

 نيوانع نأ ينعي ام وهو ،nat ةيوه ةدعاق NAT ةدعاق تناك اذإ الإ احاتم راسملا ثحب رايخ نوكي ال
IP ةدعاق لكل راسملا ثحب رايخ نيكمت نكمي .ةدعاقلا ةطساوب اهرييغت متي ال NAT تمق اذإ 
 ديدحتل ثحبلا راسم لودج نم ققحتلاب تمق اذإ وأ ،NAT رطس ةياهن ىلإ راسملا ثحب ةفاضإب
:ASDM يف NAT ةدعاق نيوكت يف جورخلا ةهجاو عقوم

 ليكولا ناونع ليلحت لوكوتورب ASA لعج يف NAT ةدعاق ببستت :ةلكشم
(ARP) ةنيعملا ةهجاولا ىلع تانايبلا رورم ةكرحل



ARPs ليكول ASA ناونع قاطنل IP ةرابع يف ماعلا NAT ليطعت نكمي .ةيملاعلا ةهجاولا ىلع 
-no ةيساسألا ةملكلا ةفاضإب تمق اذإ NAT لكل ةدعاق ساسأ ىلع هذه ليكولل ARP ةفيظو
proxy-arp ةرابع ىلإ NAT.

 ريغ لكشب ماعلا ناونعلل ةيعرفلا ةكبشلا ءاشنإ متي امدنع اضيأ ةلكشملا هذه رهظت
.اهل ططخملا نم ريثكب ربكأ نوكتل دوصقم

لحلا

.نكمي نإ طخ nat لا ىلإ حاتفملا ةملكلا arp-ليكو نم ام لا تفضأ

:لاثم

 
<#root>

ASA(config)# 

object network inside-server

 
ASA(config-network-object)# 

nat (inside,outside) static 172.18.22.1 no-proxy-arp

 
ASA(config-network-object)# 

end

 
ASA# 
  ASA#

 show run nat

 
object network inside-server 
 nat (inside,outside) static 172.18.22.1 

no-proxy-arp

 
ASA#

 

 ددح ،NAT ةدعاق نمض .(ASDM) لوحملا تانايب ةدعاق ةرادإ لالخ نم اضيأ كلذ قيقحت نكميو
.جورخلا ةهجاو ىلع ليكولل ARP ليطعت رايتخالا ةناخ



.

ةلص تاذ تامولعم

•(8.4 و 8.3 نارادصإلا) DMZ مداخ ىلإ لوصولل ASA ذفنم هيجوت ةداعإ :ويديفلا
•ثدحألا تارادصإلاو 8.3 رادصإلا ASA يف DMZ يف nat: WebServer يساسأ ASA نيوكت
•9.1 رادصإلا ،Cisco ASA Series ةيامحلا رادجل رماوألا رطس ةهجاو نيوكت ليلد :2 باتكلا
•Cisco نم تاليزنتلاو ينفلا معدلا

https://community.cisco.com/t5/security-knowledge-base/video-asa-port-forwarding-for-dmz-server-access-versions-8-3-and/ta-p/3126000
https://community.cisco.com/t5/security-knowledge-base/video-asa-port-forwarding-for-dmz-server-access-versions-8-3-and/ta-p/3126000
https://community.cisco.com/t5/security-knowledge-base/video-asa-port-forwarding-for-dmz-server-access-versions-8-3-and/ta-p/3126000
https://community.cisco.com/t5/security-knowledge-base/video-asa-port-forwarding-for-dmz-server-access-versions-8-3-and/ta-p/3126000
https://community.cisco.com/t5/security-knowledge-base/video-asa-port-forwarding-for-dmz-server-access-versions-8-3-and/ta-p/3126000
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115904-asa-config-dmz-00.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_config/nat_overview.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_config/nat_overview.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa91/configuration/firewall/asa_91_firewall_config/nat_overview.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


