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اهحالصإو ءاطخألا فاشكتسا
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ةمدقملا

 LAN لا ذفني نأ نوبز ةيكرح نمأي cisco AnyConnect لا حمسي نأ فيك ةقيثو اذه فصي
.cisco ASA ىلإ طبري ءانثأ يلحم

ةيساسألا تابلطتملا

تابلطتملا

 زاهج ىلع لعفلاب دوجوم يفيظولا دعب نع لوصولل VPN نيوكت نأ دنتسملا اذه ضرتفي
.Cisco نم (ASA) فيكتلل لباقلا نامألا

 9.17 رادصإلا ،Cisco ASA Series VPN نم رماوألا رطس ةهجاو نيوكت ليلد :CLI Book 3 ىلإ عجرا
.رمألا مزل اذإ نيوكتلا ةدعاسم ىلع لوصحلل

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
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Cisco ASA 5500 Series، 1(2)9 رادصإلا•
Cisco Adaptive Security Device Manager (ASDM)، (6)7.1 رادصإلا•
Cisco AnyConnect Secure Mobility Client، 3.1.05152 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةكبشلل يطيطختلا مسرلا

 لصتيو (SOHO) ةيلزنملا بتاكملا / ةريغصلا بتاكملل ةيجذومن ةكبش ىلع ليمعلا دجوي
.يسيئرلا بتكملاب تنرتنإلا ربع

ةيساسأ تامولعم

 ةكرشلا دراوم ىلإ نمآلا لوصولا Cisco AnyConnect Secure Mobility Client ل نيوكتلا اذه حيتي
 تنرتنإلا حاتفم لدابت نم 2 رادصإلا وأ (SSL) ةنمآلا ليصوتلا ذخآم ةقبط وأ IPsec ربع
(IKEv2) اذإ .ليمعلا عقوم يف ةعابطلا لثم ةطشنأ ذيفنت ىلع ةردقلا ليمعلا حنمي كلذ عمو 
.ASA ىلإ تاقاطنلا ربع ةلصوم لازت ال تنرتنإلل ةهجوملا رورملا ةكرح نإف ،هب احومسم ناك

 ،ةرفشم ريغ تنرتنإلا رورم ةكرح لاسرإ هيف متي يديلقت يقفن ماسقنا ويرانيس فالخب
 ءالؤهل حمست اهنإف ،VPN ءالمعل ةيلحملا LAN ةكبش ىلإ لوصولا نيكمتب موقت امدنع
 نودجاوتي يتلا ةكبشلا ىلع طقف ةزهجألا مادختساب رفشملا ريغ لاصتالاب ءالمعلا
 LAN ةكبش ىلإ لوصولاب هل حامسلا متي يذلا ليمعلل نكمي ،لاثملا ليبس ىلع .اهيلع
 هنكمي ال نكلو ةصاخلا هتعباط ىلإ ةعابطلا لزنملا نم ASA ب هلاصتإ ءانثأ ةيلحملا
.قفنلا ربع تانايبلا رورم ةكرح الوأ لسري مل ام تنرتنإلا ىلإ لوصولا

 ةقيرطلا سفنب ةيلحملا LAN ةكبش ىلإ لوصولاب حامسلل لوصولا ةمئاق مادختسإ متي
 ويرانيس سكع ىلعو ،كلذ عمو .ASA ىلع مسقنملا يقفنلا لاصتالا نيوكت اهب مت يتلا
 .اهريفشت بجي يتلا تاكبشلا هذه لوصولا ةمئاق ددحت ال ،يقفنلا لاصتالا ميسقت
 فالخب ،اضيأ .اهريفشت متي الأ بجي يتلا تاكبشلا رايخلا اذه ددحي ،كلذ نم الدبو
 نأ ىلإ ةمئاقلا يف ةيلعفلا تاكبشلا جاتحت ال ،يقفنلا لاصتالا ميسقت ويرانيس



 ،0.0.0.0/255.255.255.255 نم ةيضارتفا ةكبش ASA رفوي ،كلذ نم الدبو .ةفورعم نوكت
.ليمعلل ةيلحملا LAN ةكبش ينعت اهنأ مهفيو

 لوصو ليمعلل نوكي ثيح مسقنملا يقفنلا لاصتالل نيوكت سيل اذه :ةظحالم
 ميسقت ةسايس نييعت ىلإ عجرا .ASA ب لاصتالا ءانثأ تنرتنإلا ىلإ رفشم ريغ
 ،Cisco ASA Series VPN نم رماوألا رطس ةهجاو نيوكت ليلد :CLI 3 باتك يف قفنلا
.ASA ىلع ميسقتلا قفن نيوكت ةيفيك لوح تامولعم ىلع لوصحلل 9.17 رادصإلا

 كنكمي ال ،ةيلحملا LAN ةكبش ىلإ لوصولل هنيوكتو ليمعلا لاصتا دنع :ةظحالم
 كنكمي ،كلذ عمو .ةيلحملا LAN ةكبش ىلع مسالا بسح ضارعتسالا وأ ةعابطلا
 اذه يف اهحالصإو ءاطخألا فاشكتسأ مسق عجار .IP ناونع بسح ةعابطلا وأ ضارعتسالا
 هذهل ةليدبلا لولحلا ىلإ ةفاضإلاب تامولعملا نم ديزم ىلع لوصحلل دنتسملا
.ةلاحلا

 AnyConnect ل ةيلحملا LAN ةكبش ىلإ لوصولا نيوكت
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Secure Mobility Client

 LAN ةكبش ىلإ لوصولاب Cisco AnyConnect Secure Mobility Client ل حامسلل ماهملا هذه لمكأ
:ASA ب لاصتالا ءانثأ مهب ةصاخلا ةيلحملا

•CLI ربع ASA نيوكت وأ ASDM ربع ASA نيوكت
•Cisco AnyConnect Secure Mobility Client نيوكت

ASDM ربع ASA نيوكت

 امنيب ذفنم lan يلحم ىقلتي نأ نوبز VPN تحمس ASDM in order to لا يف steps اذه تمتأ
:ASA لا ىلإ طبري

 يف بغرت يذلا "ةعومجملا جهن" ددحو Configuration > Remote Access VPN > Network (Client) Access > Group Policy رتخأ

 .Edit رقنا مث .هيف ةيلحملا LAN ةكبش ىلإ لوصولا نيكمت

 

  

 

1. 

•  .Advanced > Split Tunneling ىلإ لقتنا
 



 

  
 

•  .Exclude Network List Below رتخاو جهنلا عبرم Inherit ديدحت ءاغلإب مق
 
 

  
 

•  يف مكحتلا ةمئاق ريدم ليغشت ءدبل Manage رقنا مث ةكبشلا ةمئاقل عبرملا Inherit ديدحت ءاغلإب مق
 .(ACL) لوصولا
 
 



  
 

•  .ةديدج لوصو ةمئاق ءاشنإ لجأ نم ...Add > Add ACL رتخأ ،(ACL) لوصولا يف مكحتلا ةمئاق ةرادإ نمض
 
 

  
 

•  .OK قوف رقناو (ACL) لوصولاب مكحتلا ةمئاقل مسا ريفوتب مق
 
 

  



 

•  .(ACE) لوصولا يف مكحتلا لاخدإ ةفاضإل ...Add > Add ACE رتخأ ،(ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ درجمب
 
 

  
 

•  .ليمعلل (LAN) ةيلحملا ةكبشلا عم قفاوتي يذلا ACE فيرعتب مق
 
 
 

 
 

 .Permita .رَتخا
 
                  

• 0.0.0.0 ناونع ترتخأ
 

• .32/ ل NetMask ترتخأ
 

• .فصو ريفوتب مق (يرايتخإ)
 

•  OK .رقنا
 
 



 
  
 

  
 

•  .(ACL) لوصولا يف مكحتلا ةمئاق ةرادإ نم جورخلل OK رقنا
 
 



  
 

•  .مسقملا قفنلا تاكبش ةمئاقل وتلل اهئاشنإب تمق يتلا (ACL) لوصولا يف مكحتلا ةمئاق ديدحت نم دكأت
 
 

  
 



••  ."ةعومجملا جهن" نيوكت ىلإ ةدوعلل OK رقنا
 
 

  
 

•  .ASA لا ىلإ رمألا تلسرأ in order to (بلطتي نإ) Send كلذ دعبو Apply تقطقط
 
 



 

رماوألا رطس ةهجاو ربع ASA نيوكت

 ذفنم lan يلحم ىقلتي نأ نوبز VPN تحمس ASA CLI in order to لا يف steps اذه تمتأ عيطتسي تنأ ،ASDM مادختسإ نم الدب

:ASA لا ىلإ طبري امنيب

•  .نيوكتلا عضو ىلإ لخدا
 
  
 
         <#root> 
 

ciscoasa>

 
 



enable

 
 

 
Password: 
ciscoasa#

 
 

configure terminal

 
 

 
ciscoasa(config)#

 
          
 

•  .ةيلحملا LAN ةكبش ىلإ لوصولاب حامسلل لوصولا ةمئاق ءاشنإب مق
 
  
 
         <#root> 
 

ciscoasa(config)#

 
 

access-list Local_LAN_Access remark Client Local LAN Access

 
 

 
ciscoasa(config)#

 
 

access-list Local_LAN_Access standard permit host 0.0.0.0

 
 

 
          
 

•  .هليدعت يف بغرت يذلا جهنلل "ةعومجملا جهن" نيوكت عضو لخدأ
 
  
 
         <#root> 
 

ciscoasa(config)#



 
 

group-policy hillvalleyvpn attributes

 
 

 
ciscoasa(config-group-policy)#

 
          
 

•  .excludespecified يه ةسايسلا نإف ، ةلاحلا هذه يف .ميسقتلا قفن جهن ددح
 
  
 
          <#root> 
 

ciscoasa(config-group-policy)#

 
 

split-tunnel-policy excludespecified

 
 

 
           
 

•  .Local_LAN_Access يه ةمئاقلا ، ةلاحلا هذه يف .مسقملا قفنلا ىلإ لوصولا ةمئاق ددح
 
  
 
           <#root> 
 

ciscoasa(config-group-policy)#

 
 

split-tunnel-network-list value Local_LAN_Access

 
 

 
            
 

•  :رمألا اذه رادصإب مق
 
  
 
           <#root> 
 



ciscoasa(config)#

 
 

tunnel-group hillvalleyvpn general-attributes

 
 

 
            
 

•  .قفنلا ةعومجمب ةعومجملا جهن نارقإ
 
  
 
           <#root> 
 

ciscoasa(config-tunnel-ipsec)# 

 
 

default-group-policy hillvalleyvpn

 
 

 
            
 

•  .بولسأ ليكشت نانثإلا تجرخ
 
  
 
           <#root> 
 

ciscoasa(config-group-policy)#

 
 

exit

 
 

 
ciscoasa(config)#

 
 

exit

 
 

 
ciscoasa#



 
            
 

•  مسا ديدحتل اهبلط دنع Enter طغضاو (NVRAM) ةرياطتملا ريغ يئاوشعلا لوصولا ةركاذ ىلإ نيوكتلا ظفحا
 .ردصملا فلملا
 
  
 
            <#root> 
 

ciscoasa#

 
 

copy running-config startup-config

 
 

 
 
Source filename [running-config]? 
Cryptochecksum: 93bb3217 0f60bfa4 c36bbb29 75cf714a 
 
3847 bytes copied in 3.470 secs (1282 bytes/sec) 
ciscoasa#

 
             
 

Cisco AnyConnect Secure Mobility Client نيوكت

 cisco ASA :3 باتك CLI نم مسق ليصوت configure AnyConnect لا ،نوبز ةيكرح نمأي cisco AnyConnect لا تلكش in order to تلحأ

Series VPN CLI 9.17 ،دشرم ليكشت.

 Split-Exclude قافنأ عيمج رابتعإ متي .AnyConnect ليمع يف AllowLocalLanAccess نيكمت Split-exclude tunneling بلطتي

 تنكم يغبني تنأ ،tunneling-ماسقنا نم ةمس ءانثتسالا تلمعتسا in order to .ةيلحملا LAN ةكبش ىلإ لوصوك

AllowLocalLanAccess يف ليضفتلا AnyConnect VPN ةكبش ىلإ لوصولا ليطعت متي ،يضارتفا لكشب .ليضفت نوبز 

LAN ةيلحملا.

 يف هنيكمت ةكبشلا لوؤسمل نكمي ،tunneling ءانثتسإ-لصف يلاتلابو ،ةيلحملا LAN ةكبش ىلإ لوصولاب حامسلل

 .(يلاتلا مسقلا يف ةروصلا عجار) مهب ةصاخلا تاليضفتلا تادادعإ يف هنيكمت نيمدختسملل نكمي وأ فيرعتلا فلم

 ميسقت نيكمت مت اذإ رايتخالا Allow Local LAN access عبرم مدختسملا ددحي ،ةيلحملا LAN ةكبش ىلإ لوصولاب حامسلل

 ،كلذ ىلإ ةفاضإلابو .جهنلا split-tunnel-policy exclude specified مادختساب هنيوكت متو ةنمآلا ةباوبلا ىلع يقفنلا لاصتالا

 مادختساب ةيلحملا LAN ةكبش ىلإ لوصولاب حامسلا مت اذإ VPN ةكبش ليمع فيرعت فلم نيوكت كنكمي

<LocalLanAccess UserControllable="true">true</LocalLanAccess>.

مدختسملا تاليضفت

 Cisco AnyConnect Secure Mobility Client يف "تاليضفت" بيوبتلا ةمالع يف اهؤارجإ كيلع بجي يتلا تاديدحتلا يلي اميف

https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html#ID-2438-000000a3
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.ةيلحملا LAN ةكبش ىلإ لوصولاب حامسلل

 سكنيل ىلع



XML فيرعت فلم ىلع لاثم

.XML مادختساب VPN ةكبش ليمع فيرعت فلم نيوكت ةيفيك ىلع لاثم يلي اميفو

 

<?xml version="1.0" encoding="UTF-8"?> 

<AnyConnectProfile xmlns="http://schemas.xmlsoap.org/encoding/" 

 xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  

 xsi:schemaLocation="http://schemas.xmlsoap.org/encoding/ AnyConnectProfile.xsd"> 

 <ClientInitialization> 

 <UseStartBeforeLogon UserControllable="true">false</UseStartBeforeLogon> 

 <AutomaticCertSelection UserControllable="true">false</AutomaticCertSelection> 

 <ShowPreConnectMessage>false</ShowPreConnectMessage> 

 <CertificateStore>All</CertificateStore> 

 <CertificateStoreOverride>false</CertificateStoreOverride> 

 <ProxySettings>Native</ProxySettings> 

 <AllowLocalProxyConnections>true</AllowLocalProxyConnections> 

 <AuthenticationTimeout>12</AuthenticationTimeout> 

 <AutoConnectOnStart UserControllable="true">false</AutoConnectOnStart> 

 <MinimizeOnConnect UserControllable="true">true</MinimizeOnConnect> 

 <LocalLanAccess UserControllable="true">true</LocalLanAccess> 

 <ClearSmartcardPin UserControllable="true">true</ClearSmartcardPin> 

 <IPProtocolSupport>IPv4,IPv6</IPProtocolSupport> 

 <AutoReconnect UserControllable="false">true 

 <AutoReconnectBehavior UserControllable="false">DisconnectOnSuspend 

 </AutoReconnectBehavior> 

 </AutoReconnect> 

 <AutoUpdate UserControllable="false">true</AutoUpdate> 

 <RSASecurIDIntegration UserControllable="false">Automatic 



 </RSASecurIDIntegration> 

 <WindowsLogonEnforcement>SingleLocalLogon</WindowsLogonEnforcement> 

 <WindowsVPNEstablishment>LocalUsersOnly</WindowsVPNEstablishment> 

 <AutomaticVPNPolicy>false</AutomaticVPNPolicy> 

 <PPPExclusion UserControllable="false">Disable 

 <PPPExclusionServerIP UserControllable="false"></PPPExclusionServerIP> 

 </PPPExclusion> 

 <EnableScripting UserControllable="false">false</EnableScripting> 

 <EnableAutomaticServerSelection UserControllable="false">false 

 <AutoServerSelectionImprovement>20</AutoServerSelectionImprovement> 

 <AutoServerSelectionSuspendTime>4</AutoServerSelectionSuspendTime> 

 </EnableAutomaticServerSelection> 

 <RetainVpnOnLogoff>false 

 </RetainVpnOnLogoff> 

 </ClientInitialization> 

</AnyConnectProfile>

 

ةحصلا نم ققحتلا

:كليكشت تققد in order to مسق اذه يف steps لا تمتأ

• dart ضرع

• لاصتالا رابتخإ مادختساب ةيلحملا LAN ةكبش ىلإ لوصولا رابتخإ

.كب صاخلا نيوكتلا نم ققحتلل ASA ب Cisco AnyConnect Secure Mobility Client ليصوتب مق

•  .Connect قوف رقناو مداوخلا ةمئاق نم كب صاخلا لاصتالا لاخدإ رتخأ
 
 

  
 



••  .بولسأ قفنلا تضرع Advanced Window for All Components > Statistics... in order to ترتخأ
 
 

  
 
 

 سكنيل ىلع
 
 



 
 
 
 
 
 

•  Cisco AnyConnect Secure Mobility Client ىدل لازي ال يتلا تاهجوملا ضرعل بيوبتلا Route Details ةمالع قوف رقنا

 .اهيلإ يلحم لوصو
 

 امنيب 169.254.0.0/16 و 10.150.52.0/22 ىلإ ةيلحملا LAN ةكبش ىلإ لوصولاب ليمعلل حامسلا متي ،لاثملا اذه يف
 .قفنلا ربع اهلاسرإو ىرخألا رورملا ةكرح عيمج ريفشت متي
 



 سكنيل ىلع



Cisco AnyConnect Secure Mobility Client

 ال وأ اذإ ام تددح عيطتسي تنأ ،ةمزح (DART) ريراقتلا ةادأو صيخشتلا نم ةعرس سايقم لجس AnyConnect تنأ صحفي امدنع

.تتبث ذفنم lan يلحم حمسي نأ ةملعملا

 

****************************************** 

 

Date : 11/25/2011 

Time : 13:01:48 

Type : Information 

Source : acvpndownloader 

 

Description : Current Preference Settings: 

ServiceDisable: false 

CertificateStoreOverride: false 

CertificateStore: All 

ShowPreConnectMessage: false 

AutoConnectOnStart: false 

MinimizeOnConnect: true 

LocalLanAccess: true 

AutoReconnect: true 

AutoReconnectBehavior: DisconnectOnSuspend 

UseStartBeforeLogon: false 

AutoUpdate: true 

RSASecurIDIntegration: Automatic 

WindowsLogonEnforcement: SingleLocalLogon 

WindowsVPNEstablishment: LocalUsersOnly 

ProxySettings: Native 

AllowLocalProxyConnections: true 



PPPExclusion: Disable 

PPPExclusionServerIP:  

AutomaticVPNPolicy: false 

TrustedNetworkPolicy: Disconnect 

UntrustedNetworkPolicy: Connect 

TrustedDNSDomains:  

TrustedDNSServers:  

AlwaysOn: false 

ConnectFailurePolicy: Closed 

AllowCaptivePortalRemediation: false 

CaptivePortalRemediationTimeout: 5 

ApplyLastVPNLocalResourceRules: false 

AllowVPNDisconnect: true 

EnableScripting: false 

TerminateScriptOnNextEvent: false 

EnablePostSBLOnConnectScript: true 

AutomaticCertSelection: true 

RetainVpnOnLogoff: false 

UserEnforcement: SameUserOnly 

EnableAutomaticServerSelection: false 

AutoServerSelectionImprovement: 20 

AutoServerSelectionSuspendTime: 4 

AuthenticationTimeout: 12 

SafeWordSofTokenIntegration: false 

AllowIPsecOverSSL: false 

ClearSmartcardPin: true 

 

 

 

******************************************

 

لاصتالا رابتخإ مادختساب ةيلحملا LAN ةكبش ىلإ لوصولا رابتخإ

 ثبلاو لابقتسالا ةدحو ىلإ تاونق ءاشنإ ءانثأ يلحم LAN لوصو هيدل لازي ام VPN ليمع نأ رابتخال ةيفاضإ ةقيرط كانه

 نوكت ثيح لاثم انه .Microsoft Windows يف رماوألا رطس يف رمألا ping مادختسإ يه (VPN) ةيرهاظلا ةصاخلا ةكبشلاب ةصاخلا

.IP 192.168.0.3 ناونعب ةكبشلا ىلع دوجوم رخآ فيضمو 192.168.0.0/24 ليمعلل ةيلحملا ةكبشلا

 
<#root>

C:\>

ping 192.168.0.3

 
Pinging 192.168.0.3 with 32 bytes of data&colon; 
 
Reply from 192.168.0.3: bytes=32 time<1ms TTL=255 
Reply from 192.168.0.3: bytes=32 time<1ms TTL=255 
Reply from 192.168.0.3: bytes=32 time<1ms TTL=255 
Reply from 192.168.0.3: bytes=32 time<1ms TTL=255 
 
Ping statistics for 192.168.0.3: 
 Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
 Minimum = 0ms, Maximum = 0ms, Average = 0ms



 

 سكنيل ىلع

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

مسالا بسح ضارعتسالا وأ ةعابطلا رذعتي

 مسالا بسح ضارعتسالا وأ ةعابطلا كنكمي ال ،ةيلحملا LAN ةكبش ىلإ لوصولل هنيوكتو VPN ةكبش ليمع لاصتا دنع

:عضولا اذه ىلع بلغتلل ناحاتم نارايخ كانه .ةيلحملا LAN ةكبش ىلع

•  .IP ناونع بسح ةعابطلا وأ ضارعتسالا
 
 
 

 
 

 رتويبمكلل IP ناونع x.x.x.x نوكي ثيح x.x.x.x\\ ةغايصلا مدختسأsharename\\ ،ةغايصلا نم الدب ،ضارعتسالل
 .فيضملا
 

○

 
           

•  ،لاثملا ليبس ىلع .مسا نم الدب IP ناونع مادختسال ةكبشلا ةعباط صئاصخ رييغتب مق ،ةعابطلل
 .IP ناونع x.x.x.x نوكي ثيح ،x.x.x.x\printername\\ مدختسأsharename\printername\\ ،ةغايصلا نم الدب
 
  
 

 

•  Microsoft Windows رتويبمك ىلع LMHOSTS فلم كل حمسي .هليدعت وأ VPN ليمعل LMHOSTS فلم ءاشنإب مق

 امك LMHOSTS فلم ودبي نأ نكمي ،لاثملا ليبس ىلع .IP نيوانعو فيضملا ءامسأ نيب ةتباث تانييعت ءاشنإب
 :يلي
 
  

192.168.0.3 SERVER1 
192.168.0.4 SERVER2 
192.168.0.5 SERVER3

 
  



 قئاثو عجار .SystemRoot%\System32\Drivers\Etc% يف LMHOSTS فلم دجوي ،Microsoft Windows XP Professional Edition يف
Microsoft تامولعملا نم ديزم ىلع لوصحلل.

ةلص تاذ تامولعم

• CLI Book 3: نم رماوألا رطس ةهجاو نيوكت ليلد Cisco ASA Series VPN، 9.17 رادصإلا

•  Cisco ASA 5500-X Series يلاتلا ليجلا نم ةيامحلا ناردج

• Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa917/configuration/vpn/asa-917-vpn-config/vpn-anyconnect.html
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/security/asa-5500-series-next-generation-firewalls/series.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


