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ةمدقملا

تامولعم دادرتسإ ءانثأ ثدح يذلا أطخلا" ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.اهحالصإو (SMA) نامألا ةرادإ زاهج يف (SAML) نامألا ديكأت زيمرت ةغلل "فيرعتلا تانايب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ADFS (داحتإ تامدخ Active Directory)●

●SMA عم SAML جمد

●OpenSSL تيبثت مت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SMA AsyncOs، 11 رادصإلا.x.x●

SMA AsyncOs، 12 رادصإلا.x.x●

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

ىتح SAML 2.0 (SSO) ل يداحألا لوخدلا ليجست نآلا Cisco نم ىوتحملا نامأ ةرادإ زاهج معدي

https://www.openssl.org/source/


تانايب سفن مادختساو يئاوشعلا لزعلا ىلإ لوصولا نم نويئاهنلا نومدختسملا نكمتي
SAML 2.0 SSO نيكمت مت يتلا ىرخألا تامدخلا ىلإ لوصولل اهمادختسإ متي يتلا دامتعالا
ةيوه رفومك لاصتالا رابتخإ ةيوه نيكمت كنكمي ،لاثملا ليبس ىلع .مهتسسؤم لخاد اهب
SAML (IdP) ىلع تاباسح اهلو كيدل Rally و Salesforce و Dropbox نيكمت مت يتلا SAML 2.0
SSO نم ىوتحملا نامأ ةرادإ زاهج نيوكتب موقت امدنع .اهل Cisco معدل SAML 2.0 SSO دوزمك
هذه عيمج ىلإ لوصولاو ةدحاو ةرم لوخدلا ليجست نييئاهنلا نيمدختسملل نكمي ،(SP) ةمدخ
.يئاوشعلا ديربلا لزع كلذ يف امب تامدخلا

ةلكشملا

ءانثأ أطخ ثدح" أطخلا ىلع لصحت ،SAML ل ةيلوألا تانايبلا ليزنت ديدحتب موقت امدنع
:ةروصلا يف حضوم وه امك ،"ةيلوألا تانايبلا تامولعم دادرتسإ

لحلا

.(ESA) ينورتكلإلا ديربلا نامأ زاهج ىلع ةديدج ايتاذ ةعقوم ةداهش ءاشنإ .1 ةوطخلا

وه امك ،ذفنملا مقر نودب نكل ،ةدحولا فرعمل URL ناونع سفن وه عئاشلا مسالا نأ نم دكأت
:ةروصلا يف حضوم



.كزاهج يف اهظفحاو ،رورم ةرابع بتكاو ،pfx. دادتماب ةديدجلا ةداهشلا ريدصتب مق .2 ةوطخلا

ىلع رورملا ةرابع ريفوتب مقو ،رماوألا هذه لخدأو ةيفرطلا Windows ةدحو حتفا .3 ةوطخلا
.ةقباسلا ةوطخلا

●:صاخلا حاتفملا ريدصتل رمألا اذه ليغشتب مق

openssl pkcs12 -in created_certificate.pfx -nocerts -out certificateprivatekey.pem -nodes

●:ةداهشلا ريدصتل رمألا اذه ليغشتب مق

openssl pkcs12 -in created_certificate.pfx -nokeys -out certificate.pem

certificatePrivatekey.pem :ناديدج نافلم كيدل نوكي نأ بجي ،ةيلمعلا هذه ةياهن يف .4 ةوطخلا
سفن مدختساو ةمدخلا دوزم فيرعت فلم يف نيفلملا الك ليمحتب مق .certificate.pemو
.ةداهشلا ريدصتل اهمدختست يتلا رورملا ةرابع

يف حضوم وه امك لمعي ىتح PEM. قيسنتب نيفلملا الك نوكي نأ SMA بلطتت .5 ةوطخلا
.ةروصلا



.تاديكأتلا عيقوت رايتخالا ةناخ ديدحت نم دكأت .6 ةوطخلا

تانايب ليزنت ىلع ارداق نوكت نأ بجي ،اهذيفنتو تارييغتلا لاسرإب مق .7 ةوطخلا
.ةروصلا يف حضوم وه امك ،فيرعتلا



ةلص تاذ تامولعم

●(ماعلا رشنلا) Cisco - GD نم ىوتحملا نامأ ةرادإ ةزهجأل AsyncOS 11.0 ل مدختسملا ليلد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/td/docs/security/security_management/sma/sma11-0/user_guide/b_SMA_Admin_Guide/b_SMA_Admin_Guide_chapter_01101.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


