
 ؛& اهحالصإو NTP ةنمازم ءاطخأ فاشكتسأ
Cyber ةيؤر زكرم ىلع نيوكتلا ثيدحت

تايوتحملا
NTP مداخ ةرظن ةحص نم ققحتلا تاوطخ

NTP ليمع نارتقا

يلاحلا خيراتلا نم ققحتلا

NTP ليغشت جمانرب ةلاح نم ققحتلا

NTP نيوكت رييغت

NTP نيوكت نم ققحتلا

NTP 6 عضول فعضلا ةطقن

لوصولا مئاوق مادختسإ :1 مقر رايخلا

ntp.conf فلم نم :2 مقر رايخلا

ةمدقملا

 اهئاطخأ فاشكتساو NTP ةمدخ رييغتو ،NTP نيوكت نم ققحتلا ةيفيك دنتسملا اذه حضوي
.Cyber Vision Center 2.x، 3.x، 4.x ةيؤرلا زكرم جمارب ىلع قيبطتلل لباق .اهحالصإو

NTP مداخ ةرظن ةحص نم ققحتلا تاوطخ

ntpq -c ريظنلا <IP ريظنلا زاهجل>

.ةكبشلا يف ةرابع وأ هجوم لثم ريظن زاهج نم هتقو ىلع زكرملا لصحي ،ريظن مادختساب

NTP ليمع نارتقا

.NTP مداخ لكل ليمعلا تانارتقا ةلاح NTP نارتقا ضرعي

ntpq -c تقولا ةنمازم هيف متي يذلا زاهجلا> تانارتقالا>

:جارخإلا جذومن

مسالا ليلحت عم لشف رهظي رادصإ :لاثم



 

***Can't find host peer 
 
server (local      remote           refid      st t when poll reach   delay   offset  jitter 
 
=========================================================================================== 
localhost.lo *LOCAL(0)        .LOCL.          10 l    -   64  377    0.000    0.000   0.000

 

يلاحلا خيراتلا نم ققحتلا

 

cv-admin@Center:~$ date 
 
Tue Jul 11 18:01:05 UTC 2023

 

NTP ليغشت جمانرب ةلاح نم ققحتلا

NTP ماظنلا ةلاحب صاخلا

NTP نيوكت رييغت

 

sbs-timeconf -h to learn about the commands to tune NTP on the center. 
sbs-timeconf -s with IP or hostname.

 

:يلاتلا رمألا مادختساب NTP ةمدخ ليغشت ةداعإب مق ،تارييغتلا ءارجإ دعب



NTP نيوكت نم ققحتلا

cat /data/etc/ntp.conf

NTP 6 عضول فعضلا ةطقن

.ةلكشملا هذه لحل نارايخ كانه

لوصولا مئاوق مادختسإ :1 مقر رايخلا

 رشنلا ناك اذإ th0 يف طقف) ةدعاقلا هذه مادختساب data/etc/ نمض rc.local فلم ءاشنإ
:هاندأ دعاوقلل جذومن .(ةجودزملا ةهجاولل th1 يف وأ ةدحاو ةهجاو ذيفنت نمضتي

1. 

 

iptables -I FORWARD -i eth0 -o brntpd -p udp -m udp --dport 123 -j DROP 
 
iptables -I FORWARD -i eth0 -o brntpd -p udp -m udp -s X.X.X.X -d 169.254.0.10 --dport 123 -j ACCEPT

 

 كيدل ناك اذإ .كيدل دمتعملا NTP مداخب صاخلا IP ناونع X.X.X.X لثمي ،هالعأ رمألا ىلع ءانب
.لحلا يف مدختسم ضوفم NTP مداخ لكل لوبق دعاوق ةفاضإ كنكميف ،NTP مداوخ نم ديدعلا

 .2كزكرم ليغشت دعأ 

ntp.conf فلم نم :2 مقر رايخلا

دوجوملا نيوكتلا ىلإ رطسألا نيذه فضأ data/etc/ntp.conf/ فلملا يف .1   

 

 
restrict default kod nomodify notrap nopeer noquery 
 
restrict -6 default kod nomodify notrap nopeer noquery

 

"NTP ل ماظنلا ليغشت ةداعإ" رمألا مادختساب NTP ةمدخ ليغشت ةداعإ -2

.اضيأ (NTP) ةكبشلا تقو لوكوتورب ربع لضفأ نامأ ىلع لوصحلل نيرايخلا الك جمد نكمي



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


