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 كلذ يف امب ،BGP مادختساب اهليغشتو DMVPN نم 3 ةلحرملا نيوكت دنتسملا اذه فصي
.DMVPN قافنأ ربع IPsec ل تايوتسم ىلع اهحالصإو ءاطخألا فاشكتسأ

ةيساسألا تابلطتملا

 Cisco نم ناهجوم كمزلي ،دنتسملا اذه يف ءاطخألا حيحصتو نيوكتلا رماوأل ةبسنلاب
 بلطتت ،ماع لكشب .ثدحأ رادصإ وأ M(3)15.3 رادصإلا ®Cisco IOS ليغشتلا ماظنب نالمعي
 Cisco رادصإ (DMVPN) طاقنلا ةددعتم ةيساسألا ةيكيمانيدلا VPN ةكبش نم 3 ةلحرملا
IOS، (6)12.4 رادصإلاT، ريغ دنتسملا اذه يف اهتيؤر مت يتلا ءاطخألا حيحصتو تازيملا نأ مغر 
.لماكلاب ةموعدم

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

IKEV1/IKEV2 و IPsec•
•:DMVPN تانوكم

• ةعزوم طئارخ تانايب ةدعاق ءاشنإ :(NHRP) ةيلاتلا (Hop) ةوطخلا ليلحت لوكوتورب



(NHRP) ةيقيقحلا (ةماع ةهجاو) ىلإ هيلإ ثدحتلا مت يذلا قفنلا نيوانع عيمجل
 ماعلا هيجوتلا نيمضت ةهجاو :(mGRE) طاقنلا ددعتم ماعلا هيجوتلا نيمضت قفن ةهجاو
 معدو ،هديقعتو نيوكتلا مجح طيسبتو ،ةددعتملا GRE/IPsec قافنأ معدل (GRE) دحاولا
يكيمانيدلا قفنلا ءاشنإ

•

•ايكيمانيد ريفشت تاسايس قيبطتو ءاشنإ :IPsec قفن ةيامح
 ابيرقت هيجوتلا تالوكوتورب عيمج معد متي ؛ةيكيمانيدلا تاكبشلا :هيجوتلا
 (RIP) هيجوتلا تامولعم لوكوتوربو (EIGRP) نسحملا يلخادلا ةرابعلا هيجوت لوكوتورب)
(ODR لوكوتوربو BGP لوكوتوربو (OSPF) الوأ راسم رصقأ حتفو

•

ةمدختسملا تانوكملا

 زارط عيمجتلا تامدخ تاهجوم ةلسلس ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
ASR1000 نم Cisco، 17.6.5 رادصإلا(MD).

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

؟DMVPN وه ام

DMVPN جمانرب لح وه Cisco IOS تاكبش ءاشنإل VPN IPsec+GRE ةيلباقو ةيويحو ةلوهسب 
 عيمج نيوكت ىلإ رارطضالا نود ةددعتم عقاوم تاذ VPN ةكبش ءاشنإل لح وهو .ريوطتلا
 اميف لصاوتلا نيببسلل نكمي ثيح "ةفوشكمو ةيروحم" ةكبش اهنإ .تباث لكشب ةزهجألا
 امم IPsec لالخ نم ريفشتلا معد متي .ةرصلا ربع رورملا ىلإ ةجاحلا نود نم ةرشابم امهنيب
 تنرتنإلا تالاصتإ مادختساب ةفلتخملا عقاوملا ليصوتل اعئاش ارايخ DMVPN لعجي
 .ةيداعلا

؟DMVPN لمعي فيك

 نكل ،عزوملا يف GRE/IPsec لوكوتورب نيب مئاد يكيمانيد قفن ءانبب تاددحملا موقت
.(ةرص) NHRP مداخل ءالمعك نولجسي مهو .ىرخأ عرفأ ىلإ سيل

•

 فلخ ام ةهجول (ةصاخ) ةيعرف ةكبش ىلإ ةمزح لاسرإ ىلإ نيملكتملا دحأ جاتحي امدنع
 مت يتلا ةهجولل (يجراخلا) يقيقحلا ناونعلا نع NHRP ربع ملعتسي هنإف ،ىرخأ ةملك
.اهب ثدحتلا

•

 باطخلا ىلإ لوصولل يكيمانيد GRE/IPsec قفن ءدب ئشنملا مالكلل نآلا نكمي
.(ريظنلا ناونع فرعي هنأل) فدهلا

•

•.MGRE جمانرب ةهجاو ربع هيلإ ثدحتلا متي يذلا يكيمانيدلا قفنلا ءاشنإ متيو
•.ثدحتي يذلا قفنلا ةلازإ متت ،رورملا ةكرح فقوتت امدنع

؟DMVPN ةكبشل ةفلتخملا عاونألا يه ام

 لازت الو ،ةرصلا ىلع ةدحاو mGRE ةهجاو ةلحرملا هذه نمضتت :DMVPN نم ىلوألا ةلحرملا
.ىلإ ثدحتي يكيمانيد لاصتا يأ ىلع لصحت ال ىتح قافنأ ةتباث عورفلا لك

1. 

 .2 ةهجاوب هنيوكت متي عقوم لك ةلحرملا هذه نمضتت :DMVPN نم ةيناثلا ةلحرملا



mGRE يكيمانيدلا لاصتالا ةيناكمإ ىلع لصحت ىتح.
 .DMVPN ةكبش ريوطت ةيلباق ىلع ةلحرملا هذه دتمت :DMVPN نم ةثلاثلا ةلحرملا
 NHRP هيجوت ةداعإ تايلمع نيوكت عم .DMVPN ةباحس يف صيخلتلا نمضتي اذهو
 راسم ىلع روثعلل ردصملا NHRP هيجوت ةداعإ تايلمع ربخت .NHRP رصتخملا ليدبتلاو
 DMVPN ةكبشل NHRP تاراصتخإ حيتت .اهيلإ لوصولا لواحي يتلا ةهجولل لضفأ
.ىرخألا DMVPN تاهجوم فلخ ىرخألا تاكبشلا ىلع فرعتلا

3. 

DMVPN ل 3 ةلحرملل رورملا ةكرح قفدت

 .1.(هيجوتلا لودجل اقفو) Hub ربع Talk 2 تاكبش ىلإ Talk 1 ةكبش نم ةمزحلا لاسرإ متي
 هيجوت ةداعإ ةلاسر يزاوتلاب لسري هنكلو Talk2 ىلإ ةمزحلا هيجوتب ةرصلا موقي
NHRP ىلإ Talk1 ىلإ لثمألا نود راسملا لوح تامولعم ىلع يوتحت يتلا TALK2 ناونعو IP 
.TALK2 ب صاخلا قفنلل

2. 

Talk1 ليلحت بلط ردصي كلذ دعب NHRP ناونعل IP ب صاخلا Speaker2 NonBroadcast 
Multiaccess (NBMA) مداخ ىلإ Hop Server (NHS) ناونع عم يلاتلا IP قفنب صاخلا ةهجولل 
Talk'2. ليلحت بلط لاسرإ متي NHRP ىلإ فدهتسم لكشب اذه Talk2 ربع NHS (اقفو 
.لجنج ربع ةيداع NHRP هيجوت ةداعإ ةيلمع اهنإ - (هيجوتلا لودجل

3. 

TALK2 كلذ يف امب رارقلا بلط يقلت دعب NBMA IP ل TALK1 رارق ىلع درلا لسري 
NHRP ىلإ ةرشابم Talk1 -ةرصلا درلا زاتجي ال!

4. 

 ةهجولا ةئدابل CEF لاخدإ ةباتك ديعي ،TALK2 نم حيحصلا NBMA IP مالتسإ دعب 1 ثدحت
.NHRP راصتخإ ءارجإلا اذه ىمسي -

5. 

 موقت NHRP دودر نكل ،رواجتلا طاقتلا لالخ نم NHRP ليغشتب تاددحملا موقت ال
.CEF ثيدحتب

6. 



:ةظحالم

 ةيلوألا ةمزحلا ليوحت لعفلاب متي ،ةلحرملا هذه يف :DMVPN نم ةيناثلا ةلحرملا
 جاحسملا نأ ينعي اذه .'glean' ةلاح يف CEF رواجت دوجو ببسب اهيلإ ثدحتلا متي يتلا
 لمعتسي نأ بجيو CEF لمعتسي طبرلا لسري نأ ةيفاك تامولعم ىقلتي ال ديدخت
 لجنج يلاتلا) NHRP لمعتسي يلات ةوطخلا لحي نأ ليوحت ةيلمع ريثك دروم ريثك
.(لوكوتورب ليلحت

 حامسلا لالخ نم 2 ةلحرملا دنع ةلحرملا هذه نسحتت :DMVPN نم ةثلاثلا ةلحرملا
 نم عيرسلا هيجوتلا ةداعإ مادختساب اهب ثدحتلا متي يتلا ةيلوألا ةمزحلا رييغتب
 ،NHRP راصتخاو NHRP هيجوت ةداعإ تازيم مادختسإ لالخ نم كلذ ققحتيو .ةيادبلا
 متي ،كلذل ةجيتنو .ةعرسب اهب ثدحتلا متي ةرشابم قافنأ ءاشنإ ىلع دعاست يتلا
 ىلع دامتعالا للقي امم ،اقاستإ رثكأ لكشب (CEF) عيرسلا هيجوتلا ةداعإ مادختسإ
.تايلمعلا ليوحت

ةكبشلل يطيطختلا مسرلا



تانيوكتلا

ريفشتلا تانيوكت



.تاضبقلا لكو ةرصلا ىلع هسفن وه اذه :ةظحالم

 .1.حيتافملا ذفنمو IKEv2 حرتقم نيوكت

 crypto ikev2 DMVPN حرتقم
 aes-cbc-256 ريفشت
 SHA256 لماكتلا
 14 ةعومجملا
crypto ikev2 keyRing IKEV2-keyring 
 يأ ىلإ ريظنلا
 0.0.0.0.0.0.0.0 ناونعلا
 Cisco123 اقبسم كرتشم حاتفم
!

 ةقلعتملا تامولعملا عيمج ىلع يوتحي يذلا IKEv2 فيرعت فلم نيوكتب مق
.لاصتالاب

2. 



crypto ikev2 profile IKEv2-PROF 
 GigabitEthernet0/0/0 ةيلحملا ةهجاولا ةقباطم
                     0.0.0 ديعب ناونع ةيوهلا ةقباطم
 ةقداصملل ةيلحم ةقبسم ةكراشم
 دعب نع ةقبسملا ةكراشملا ةقداصم
IKEV2-KEYRING ةيلحم حيتافم ةحول

:ikeV2 فيرعت فلم يف ةمدختسملا رماوألا ليصافت يلي اميف

 يهتنت ثيح ةيلحملا ةيجراخلا ةهجاولا :GigabitEthernet0/0/0 ةيلحملا ةهجاولا ةقباطم
VPN، ةلاحلا هذه يف، GigabitEthernet0/0/0

•

 ،ددعتم نوكي نأ نكمي ديعبلا ريظنلا نأل ارظن :0.0.0.0 ديعبلا ةيوهلا ناونع ةقباطم
ريظن يأ ىلإ ريشي يذلا 0.0.0.0 مادختساب

•

 كرتشم يلحملا عقوملا يف ةقداصملا عضو :ةقداصملل ةيلحملا ةقبسملا ةكراشملا
اقبسم

•

 كرتشم يلحملا عقوملا يف ةقداصملا عضو :دعب نع ةقبسملا ةكراشملاو ةقداصملا
اقبسم

•

 تمق يتلا حيتافملا ةحول سفن مدختسأ :IKEV2-KEYRING ةيلحم حيتافم ةحول
 .اقباس اهئاشنإب
 

•

 .IPsec.3 فيرعت فلم نيوكت

crypto ips transform-set T-set ESP-aes 256 esp-sha256-hmac 
طمنلا قفن

(IPsec) تنرتنإلا لوكوتورب ربع ريفشتلل IPsec-IKEV2 فيرعت فلم

 T-Set ليوحت ةعومجم طبض
set ikev2-profile ikev2-prof

 فيرعت فلمو ليوحتلا ةعومجم يعدتساو IPsec قفن تاضوافمل ليوحت ةعومجم ءاشنإب مق
IkeV2 فيرعت فلم تحت IPsec.

DMVPN نيوكت

 .1.ةيجراخلا ةهجاولا نيوكتب مق

GigabitEthernet0/0/0 ةهجاو

ip address 172.16.1.1 255.255.255.0 
 ضوافتلا ةيلآ
CDP نيكمت

 يذلا IPsec فيرعت فلمب قفنلا نارقإ يأ) IPsec و mGRE لماكتل عزوملا هجوم نيوكت
(قباسلا ءارجإلا يف هنيوكت مت

2. 

interface Tunnel0 
ip address 10.10.10.1 255.255.255.0 



 IP هيجوت ةداعإ تايلمع دجوت ال
 IP NHRP ل DMVPN ةقداصم
 IP NHRP ةطيرخل ددعتملا ثبلا ةيكيمانيد
ip nhrp network-id 1 
ip nhrp redirect <— نيكمتل يمازلإ DMVPN عزوملا هجوم ىلع 3 ةلحرملا 
GigabitEthernet0/0/0 قفنلا ردصمل 
 قفنلا عضول ةددعتم ةطقن
 قفنلا ةيامحل IPSec-IKEV2 فيرعت فلم
!

:قفنلا ةهجاو نيوكت يف رماوألا هذه مادختسإ متي

 ىلع 'DMVPN' ةقداصم ةلسلس يوتحت نأ بجي ،ةلاحلا هذه يف :IP ربع DMVPN ةقداصم
 DMVPN ةكبش نم اءزج دعت يتلا ةيعرفلا ماسقألاو رواحملا عيمج ىلع اهسفن ةميقلا
.اهسفن

•

 ىلإ تاملك ةفاضإب NHRP ل حامسلا :IP NHRP ةطيرخل ددعتملا ثبلا ةيكيمانيد
.يكيمانيد لكشب ددعتملا ثبلل NHRP نييعت

•

ip nhrp network-id 1: نكمي يذلا تب-32 ةكبش فرعم NHRP ةهجاو ىلع.•
 ةداعإ مت اذإ اههيجوت داعملا تانايبلا رورم ةكرح ةراشإ نيكمت :IP NHRP هيجوت ةداعإ
.NHRP ةكبش عم تانايبلا رورم ةكرح هيجوت

•

GigabitEthernet0/0/0: مدختست تنأ انه ،قفن ةهجاول ردصملا ناونع طبضي GigaEthernet 
.IP ناونع 0/0/0

•

•.هذه قفنلا ةهجاول mGRE ىلإ نيمضتلا عضو نييعت :طاقنلا ددعتم قفنلا طمن
 يذلا IPsec فيرعت فلمب قفن ةهجاو طبري :قفنلا ةيامحل IPSec-IKEV2 فيرعت فلم
.ريفشتلا تانيوكت يف لعفلاب هؤاشنإ مت

•

 ةيجراخ ةهجاو عم IPsec و mGRE عم لماكتلل اهب ثدحتلا متي يتلا تاهجوملا نيوكتب مق
.(BGP) ةيدودحلا ةرابعلا لوكوتورب لاصتا رابتخال عاجرتسالا ةداعإو

3. 

(عورفلا لك يف لثامم نيوكت مادختسإ نكمي) :سكإ ثدحت

 GigabitEthernet0/0/0 ةهجاو
ip address 172.16.3.3 255.255.255.0 
 1000 ةعرسلا
يئاقلت ضوافت دجوي ال

!

 10 ةهجاولا عاجرتسإ
ip address 192.168.33.3 255.255.255.0 
! 
interface Tunnel0 
ip address 10.10.10.3 255.255.255.0 
 IP هيجوت ةداعإ تايلمع دجوت ال
 IP NHRP ل DMVPN ةقداصم
ip nhrp map 10.10.10.1 172.16.1.1 
 IP nhrp 172.16.1.1 ةطيرخل ددعتملا ثبلا
ip nhrp network-id 1 



ip nhrp nhs 10.10.10.1 
 لصتملا هجوملا ىلع DMVPN نم 3 ةلحرملا نيكمتل يمازلإ —> IP NHRP راصتخإ
GigabitEthernet0/0/0 قفنلا ردصمل 
 قفنلا عضول ةددعتم ةطقن
قفنلا ةيامحل IPSec-IKEV2 فيرعت فلم

:قفنلا ةهجاو نيوكت يف رماوألا هذه مادختسإ متي

 ىلع 'DMVPN' ةقداصم ةلسلس يوتحت نأ بجي ،ةلاحلا هذه يف :IP ربع DMVPN ةقداصم
 DMVPN ةكبش نم اءزج دعت يتلا ةيعرفلا ماسقألاو رواحملا عيمج ىلع اهسفن ةميقلا
.اهسفن

•

ip nhrp map 10.10.10.1 172.16.1.1: ناونع IP عزومل NBMA ناونع عم ايودي IP ةهجاول 
.قفنلا

•

 وحن ددعتملا ثبلا رورم ةكرح لك هيجوت ديعي :IP nhrp 172.16.1.1 ةطيرخل ددعتملا ثبلا
.ةرصلا

•

ip nhrp network-id 1: نكمي يذلا تب-32 ةكبش فرعم NHRP ةهجاو ىلع.•
ip nhrp nhs 10.10.10.1: اذه مادختساب انروحم لثمي يذلا ةيلاتلا ةوطخلا مداخ نيوكت مت 
.رمألا

•

•.ةهجاو ىلع NHRP راصتخإ ليدبت نيكمت :IP NHRP راصتخإ
GigabitEthernet0/0/0: مدختست تنأ انه ،قفن ةهجاول ردصملا ناونع طبضي GigaEthernet 
.IP ناونع 0/0/0

•

•.هذه قفنلا ةهجاول mGRE ىلإ نيمضتلا عضو نييعت :طاقنلا ددعتم قفنلا طمن
 يذلا IPsec فيرعت فلمب قفن ةهجاو طبري :قفنلا ةيامحل IPSec-IKEV2 فيرعت فلم
.ريفشتلا تانيوكت يف لعفلاب هؤاشنإ مت

•



 ةهجولا ىلإ قيرط كانه" نأ عورفلا ىلإ ةلاسرلا ip nhrp redirect رمألا لسري :ةظحالم
 راسملا اذه تيبثت ضرفي رصتخملا ip nhrpو "ةرصلا قيرط نع نم لضفأ ملكتي
.عورفلا ىلع (FIB) هيجوتلا ةداعإ تامولعم ةدعاق يف

BGP نيوكت

:اهنم رايتخالا كنكمي تاعيونت ةدع كانه

eBGP مقرب AS ةملك لك ىلع فلتخم•
BGP مقر سفن هل يذلا AS ةملك لك ىلع•
iBGP•

.دنتسملا اذه قاطن جراخ ةثالثلا تاهويرانيسلا عيمج حرش نإ

 تارواجتملا مادختسإ نكمي ال كلذل ،تاقابلا لك ىلع فلتخم AS مقرب eBGP نيوكت مت
.ايودي ناريجلا تلكش يغبني تنأ ،كلذل .ةيكيمانيدلا



eBGP تالوحملا ىلع لاحلا وه امك فلتخم دوجو عم

 .1:عزوملا ىلع BGP نيوكت

hub(config)#router bgp 65010

 hub(config-router)#bgp log-neighbor-changes

 Hub(config-router)#network 192.168.11.1 255.255.255.255 عانق

 hub(config-router)#neighbor 10.10.10.2 remote-as 65011

 hub(config-router)#neighbor 10.10.10.3 remote-as 65012

!

:ةرصلا ىلع BGP نيوكت يف رماوألا هذه مادختسإ متي

 'self-system-number' ةطيسولا مدختسأ .BGP هيجوت ةيلمع نيوكت :BGP 65010 هجوملا
.ىرخألا BGP توص تاربكم ىلإ زاهجلا فرعت يتلا

•

 ماظنلا اذهل ةيلحم ةكبشك ةكبش ددحي :255.255.255.255 عانق 192.168.11.1 ةكبشلا
.BGP هيجوت لودج ىلإ ةكبشلا فيضيو يتاذلا

•

 1 ثدحت راجلاب صاخلا IP ناونع فيضي :10.10.2 رواجملا 65011 زارط دعب نع مكحتلا زاهج
 زاهجلل تالوكوتوربلا ددعتم IPv4 ل رواجملا BGP لودج ىلإ ددحملا يتاذلا ماظنلا يف
.يلحملا

•

 Talk 2 راجلاب صاخلا IP ناونع فيضي :10.10.3 رواجملا 65012 زارط دعب نع مكحتلا زاهج
 زاهجلل تالوكوتوربلا ددعتم IPv4 ل رواجملا BGP لودج ىلإ ددحملا يتاذلا ماظنلا يف
.يلحملا

•

 .Talk X:2 ىلع BGP نيوكت

talk2(config)#router bgp 65012

talk2(config-router) #bgp log-neighbor-changes

 talk2(config-router)# 255.255.255.255 عانق 192.168.33.3 ةكبش

talk2(config-router)# 10.10.10.1 رواجملا remote-as 65010

:Talk X ىلع BGP نيوكت يف رماوألا هذه مادختسإ متي

 'self-system-number' ةطيسولا مدختسأ .BGP هيجوت ةيلمع نيوكت :BGP 65012 هجوملا
.ىرخألا BGP توص تاربكم ىلإ زاهجلا فرعت يتلا

•

 ماظنلا اذهل ةيلحم ةكبشك ةكبش ددحي :255.255.255.255 عانق 192.168.33.3 ةكبشلا
.BGP هيجوت لودج ىلإ ةكبشلا فيضيو يتاذلا

•

 يف هجوملاب صاخلا IP ناونع فيضي :65010 زارط دعب نع مكحتلا زاهج 10.10.10.1 رواجملا
 زاهجلل تالوكوتوربلا ددعتملا IPv4 ل رواجملا BGP لودج ىلإ ددحملا يتاذلا ماظنلا
.يلحملا

•



 ةكبش يف ةدوجوملا ةيعرفلا مداوخلا عيمج ىلع لثامم نيوكت ءارجإ بجي :ةظحالم
DMVPN.

ةحصلا نم ققحتلا

 .1:عزوم زاهج ىلع ةحصلا نم ققحتلا رماوأ

hub#sh dmvpn

.DMVPN ب ةصاخلا ةسلجلا تامولعم ضرع

 لمتكم ريغ - I ،يكيمانيد - D ،تباث - Attrb —> S :حاضيإلا ةليسو
N - NATed و L - و يلحم X - سبقم نودب 
T1 - تبثملا راسملا، T2 - زواجت Nexthop 
C - ةردق CTS 
# ENT —> تالاخدإ ددع NHRP ريظن اهل يتلا NBMA هسفن 
 راظتنإلا <— W ،ةباجتسإلا <— R ،دودرلا عقوت <— NHS: E ةلاح



 قفنل ناصقنلا وأ ليغشتلا تقو <— UPdn تقو
==============================================================================================================

 IPv4 NHRP و Tunnel0 ليصافت :ةهجاولا
 ريظن NHRP 2 و ةرصك لمعي زاهجلا نأ غلبي >>>>>>>>>>>>>>> ،NHRP:2 رئاظن ،hub:عونلا
.ةرص اذه ىلإ تطبر

# ENT Peer NBMA ADDR Peer Tunnel Add State upDN TM Attrb 
— — — — — — 
1 172.16.2.2 10.10.10.2 up 01:47:08 d <<<<<<<<<<<<<<<<<<<<< الجس نيرظنلا الك 
 .up ةلاح يف امهو عزوملا عم ايكيمانيد
1 172.16.3.3 10.10.10.3 up 01:08:58 d

 
Hub#sh ip nhrp

 .هجوملاب نيلصتملا NHRP نارقأ عيمجل قفنلا ةهجاول IP ىلإ NBMA ناونع طيطخت ضرعي
.عورفلا لك تانايب ةدعاقب عزوملا ظفتحي

 10.10.10.2 ربع 10.10.10.2/32
 01:32:27 هتيحالص يهتنت ،01:47:22 هؤاشنإ مت يذلا 0قفنلا
 اهليجست مت ةديرف لوصو ةطقن :تامالعلا ،يكيمانيد :عونلا
 NBMA: 172.16.2.2 ناونع
 10.10.10.3 ربع 10.10.10.3/32
 01:29:58 هتيحالص يهتنت ،01:09:11 هؤاشنإ مت يذلا 0قفنلا
 اهليجست مت ةديرف لوصو ةطقن :تامالعلا ،يكيمانيد :عونلا
NBMA: 172.16.3.3 ناونع

HUB#sh ip nhrp ددعتملا ثبلا

.ددعتملا ثبلل NHRP نييعت تامولعم ضرع

 I/F زارطلل NBMA ناونع
 (نكمم) يكيمانيد :172.16.2.2 0قفنلا تامالع
(نكمم) يكيمانيد :172.16.3.3 0قفنلا تامالع

 
Hub#sh ريفشت ذخآم

2 ةرفشملا ليصوتلا ذخأم تالاصتإ ددع

 172.16.1.1/172.16.2.2 :(ديعب/يلحم) TU0 ءارظن
 ( 172.16.1.1/255.255.255.255/0/47) :(ذفنملا/ذفنملا/عانقلا/ناونعلا) يلحملا فرعملا
 ( 172.16.2.2/255.255.255.255/0/47) :(ذفنم/ذفنم/عانق/ناونع) ديعب ناونع
 "IPSec: "IPSec-IKEV2 فيرعت فلم
 حتف :سبقملا ةلاح
 (طشن :ليمعلا ةلاح) "Tunnel SEC" :ليمعلا
 172.16.1.1/172.16.3.3 :(ديعب/يلحم) TU0 ءارظن
 ( 172.16.1.1/255.255.255.255/0/47) :(ذفنملا/ذفنملا/عانقلا/ناونعلا) يلحملا فرعملا



 ( 172.16.3.3/255.255.255.255/0/47) :(ذفنم/ذفنم/عانق/ناونع) ديعب ناونع
 "IPSec: "IPSec-IKEV2 فيرعت فلم
 حتف :سبقملا ةلاح
 (طشن :ليمعلا ةلاح) "Tunnel SEC" :ليمعلا
 :عامتسالا ةلاح يف ريفشتلا سباقم
"IPSec-IKEV2": "Tunnel0-head-0" ططخملا مسا :"Tunnel sec" فيرعت فلم :ليمعلا

Hub#sh cry ikev2 sa

IPv4 crypto IKEv2 SA

 Tunnel-id Local Remote FVRF/IVRF ةلاح
 زهاج ءيش ال/ءيش ال 172.16.2.2/500 172.16.1.1/500
 ،SHA512، DH GRP:5 :ةئزجتلا ،PRF: SHA512 جمانرب ،256 ماع :حاتفملا مجح ،AES-CBC :رتنإ
 PSK :ةقداصملا نم ققحتلا ،PSK :ةقداصملا ةمالع
ةيناث 86400/6524 :طشنلا تقولا/رمعلا

 Tunnel-id Local Remote FVRF/IVRF ةلاح
 زهاج ءيش ال/ءيش ال 172.16.3.3/500 172.16.1.1/500 2
 ،SHA512، DH GRP:5 :ةئزجتلا ،PRF: SHA512 جمانرب ،256 ماع :حاتفملا مجح ،AES-CBC :رتنإ
 PSK :ةقداصملا نم ققحتلا ،PSK :ةقداصملا ةمالع
ةيناث 86400/4234 :طشنلا تقولا/رمعلا

IPv6 crypto IKEv2 SA

Hub#sh ip bgp صخلم

 ةرواجم ةعومجم نم هجوملا اهملتسا يتلا تائدابلا ددع/BGP لمع ةسلجل ةيلاحلا ةلاحلا ضرعي
.ريظن وأ

 65010 مقرك يلحملا BGP 192.168.11.1 هجوم فرعم
 .4 وه يسيئرلا هيجوتلا لودج رادصإ ،4 وه BGP لودج رادصإ
 ةركاذلا نم تياب 432 مادختساب ةكبشلل تالاخدإ 3
 ةركاذلا نم تياب 252 مادختساب راسم تالاخدإ 3
 مادختساب 3/3 ةعرسب (BGP) دودحلا ةباوب لوكوتوربل راسم لضفأ راسم/راسم ةمس تالاخدإ
 ةركاذلا نم تياب 480
 ةركاذلا نم تياب 48 مادختساب راسمك BGP تالاخدإ
 ةركاذلا نم تياب 0 مادختساب BGP راسملا ةطيرخل تقؤم نيزخت ةركاذ تالاخدإ 0
 ةركاذلا نم تياب 0 مادختساب BGP ةيفصت لماوع ةمئاقل تقؤم نيزخت ةركاذ تالاخدإ 0
BGP ةركاذلا نم تياب 1212 يلامجإ مادختساب 
ناوث 60 يئوضلا حسملا لصاف ،3/0 تاراسم ،BGP 3/0 طاشن تائداب

Neighbor V AS MsgRcvd MsgSend TblVer InQ OutQ Up/Down State/PfxRcd 
10٫10٫10٫2 4 65011 33 33 4 0:25:35 1 
10٫10٫10٫3 4 65012 21 25 4 0:14:58 1

Hub#sh ip route bgp

 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ نكاس - S ،لصتم - C ،يلحم - L :زومرلا



D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - OSPF قطانملا نيب  
N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF NSSA 2 عونلا يجراخ 
E1 - OSPF 1 يجراخلا عونلا، E2 - OSPF 2 يجراخلا عونلا 
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - is-is-level-2 
IA - IS-IS يضارتفالا حشرملا نييعت - * ،قطانملا نيب، U - مدختسم لكل تباثلا راسملا 
o - ODR و P - يرود لكشب هليزنت مت تباث راسم، H - NHRP، L - LISP 
 قيبطتلا راسم - أ
PfR نم تايطختلا - p ،ةيلاتلا ةوطخلا زواجت - ٪ ،الثامتم اخسن خوسنملا راسملا - +

0.0.0.0 ةكبشلا ىلإ 172.16.1.2 يه ةريخألا ةلواحملا ةباوب

 ةعنقأو ةيعرف تاكبش 4 و ةفلتخم ةيعرف تاكبش نع ةرابع 192.168.0.0/16
B 192.168.22.0/24 [20/0] 00:29:15 و 10.10.10.2 ربع <<<<<<<<<<<<<Entry for Talk 1 Advertising 
Routers   
B 192.168.33.0/24 [20/0] 00:18:37 و 10.10.10.3 ربع <<<<<<<<<<<<<Entry for Speaker 2 
Advertising Route 

 .Talk 1:2 ىلع ةحصلا نم ققحتلا رماوأ

Talk1#sh dmvpn

 لمتكم ريغ - I ،يكيمانيد - D ،تباث - Attrb —> S :حاضيإلا ةليسو
N - NATed و L - و يلحم X - سبقم نودب 
T1 - تبثملا راسملا، T2 - زواجت Nexthop 
C - CTS رداق، I2 - تقؤم 
# ENT —> تالاخدإ ددع NHRP ريظن اهل يتلا NBMA هسفن 
 راظتنإلا <— W ،ةباجتسإلا <— R ،دودرلا عقوت <— NHS: E ةلاح
 قفنل ناصقنلا وأ ليغشتلا تقو <— UPdn تقو
==============================================================================================================

  IPv4 NHRP و Tunnel0 ليصافت :ةهجاولا
،NHRP:2 نارقأ ،ثدحتلا مت:ةباتكلا

# ENT Peer NBMA ADDR Peer Tunnel Add State upDN TM Attrb 
— — — — — — 
1 172.16.1.1 10.10.10.1 up 01:32:09 s <<<<<<<<<<<hub هنأ ىلع رهظي S- يكيتاتسإ نكاس 
 قفنلا ةهجاو تحت يكيتاتسإ نكاس لخدمك هنيوكتب انمق اننأل ارظن
1 172.16.3.3 10.10.10.3 up 00:19:34 d <<<<<<<<<<<<Dynamic On-Demand Talk Tunnel مت يذلا 
Talk 2 ىلإ رورملا ةكرح لاسرإ دعب هؤاشنإ

 
ةصالخ sh ip bgp#1ثدحت

 AS 65011 يلحملا مقرلا ،BGP 192.168.22.2 هجوم فرعم
 .4 وه يسيئرلا هيجوتلا لودج رادصإ ،4 وه BGP لودج رادصإ
 ةركاذلا نم تياب 744 مادختساب ةكبشلل تالاخدإ 3
 ةركاذلا نم تياب 432 مدختست راسم تالاخدإ 3
 مادختساب 3/3 ةعرسب (BGP) دودحلا ةباوب لوكوتوربل راسم لضفأ راسم/راسم ةمس تالاخدإ



 ةركاذلا نم تياب 864
 ةركاذلا نم تياب 64 مادختساب راسمك BGP تالاخدإ
 ةركاذلا نم تياب 0 مادختساب BGP راسملا ةطيرخل تقؤم نيزخت ةركاذ تالاخدإ 0
 ةركاذلا نم تياب 0 مادختساب BGP ةيفصت لماوع ةمئاقل تقؤم نيزخت ةركاذ تالاخدإ 0
BGP ةركاذلا نم تياب 2104 يلامجإ مادختساب 
 ناوث 60 يئوضلا حسملا لصاف ،3/0 تاراسم ،BGP 3/0 طاشن تائداب
(01:11:51.732 ذنم) يملاعلا تيقوتلاب 2022 وينوي 08:16:54 يف اهتورذ تغلب تاكبش 3

Neighbor V AS MsgRcvd MsgSend TblVer InQ OutQ Up/Down State/PfxRcd 
 نم تائداب 2 انيقلت دقل >>>>>>>>>>>>>>>>>>>>>> 2 01:12:21 0 4 85 85 65010 4 10.10.10.1
Talk2 loopback و عاجرتسالا روحمل اهنم لك ،عزوملا

 
Talk1#sh ip route bgp

 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ نكاس - S ،لصتم - C ،يلحم - L :زومرلا
D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - OSPF قطانملا نيب  
N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF NSSA 2 عونلا يجراخ 
E1 - OSPF 1 عونلا يجراخ، E2 - OSPF 2 عونلا يجراخ، M - OMP 
n - NAT و NI - NAT Inside و NO - NAT Outside و NAT DIA 
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - is-is-level-2 
IA - IS-IS يضارتفالا حشرملا نييعت - * ،قطانملا نيب، U - مدختسم لكل تباثلا راسملا 
H - NHRP، G - NHRP لجسم، G - ليجست صخلم NHRP 
o - ODR، P - يرود لكشب هليزنت مت تباث راسم، l - LISP 
 قيبطتلا راسم - أ
PfR نم تايطختلا - p ،ةيلاتلا ةوطخلا زواجت - ٪ ،الثامتم اخسن خوسنملا راسملا - +

0.0.0.0 ةكبشلا ىلإ 172.16.2.10 يه ةريخألا ةلواحملا ةباوب

B 192.168.11.0/24 [20/0] روحملا ةكبش ىلإ لوصولا نكمي<<<<<<<<01:13:16 و 10.10.10.1 ربع 
عزوملا ربع ةرشابم

B 192.168.33.0/24 [20/0] اهيلإ لوصولا متي يتلا ةكبشلا <<<<<<01:12:46 و 10.10.10.3 ربع 
.لصتملا قفنلل IP لوكوتورب ربع رشابم لكشب

talk1#sh ip route

 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ نكاس - S ،لصتم - C ،يلحم - L :زومرلا
D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - OSPF قطانملا نيب  
N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF NSSA 2 عونلا يجراخ 
E1 - OSPF 1 عونلا يجراخ، E2 - OSPF 2 عونلا يجراخ، M - OMP 
n - NAT و NI - NAT Inside و NO - NAT Outside و NAT DIA 
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - is-is-level-2 
IA - IS-IS يضارتفالا حشرملا نييعت - * ،قطانملا نيب، U - مدختسم لكل تباثلا راسملا 
H - NHRP، G - NHRP لجسم، G - ليجست صخلم NHRP 
o - ODR، P - يرود لكشب هليزنت مت تباث راسم، l - LISP 
 قيبطتلا راسم - أ
PfR نم تايطختلا - p ،ةيلاتلا ةوطخلا زواجت - ٪ ،الثامتم اخسن خوسنملا راسملا - +



0.0.0.0 ةكبشلا ىلإ 172.16.2.10 يه ةريخألا ةلواحملا ةباوب

S* 0.0.0.0/0 [1/0] 172.16.2.10 رادصإلا ربع 
 ةعنقأ ،نيتيعرف نيتكبش ،ةفلتخم ةيعرف تاكبش نع ةرابع 172.16.2.0/24
 GigabitEthernet2 ،ةرشابم C 172.16.2.0/24 لصتي
L 172.16.2.2/32 ةرشابم لصتم، GigabitEthernet2 
 ةعنقأ ،نيتيعرف نيتكبش ،ةفلتخم ةيعرف تاكبش نع ةرابع 10.0.0.0/8
 Tunnel0 ،ةرشابم C 10.10.10.0/24 ليصوت متي
L 10.10.10.2/32 ةرشابم لصتم، Tunnel0 
B 192.168.11.0/24 [20/0] 01:13:21 و 10.10.10.1 ربع 
 ةعنقأ ،نيتيعرف نيتكبش ،ةفلتخم ةيعرف تاكبش نع ةرابع 192.168.22.0/24
 10 عاجرتسالا ،ةرشابم C 192.168.22.0/24 لصتي
L 192.168.22.2/32 10 عاجرتسالا ،ةرشابم لصتم 
B 192.168.33.0/24 [20/0] 01:12:51 و 10.10.10.3 ربع

TALK1#sh ip nhrp nhs

 ةيكيمانيد=D ،راظتنا=W ،ةباجتسإ=R ،دودر عقوت=E :حاضيإلا ةليسو
Tunnel0: 
10.10.10.1 RE priority = 0 cluster = 0 >>>>>>> يلاتلا مداخلا نم طقف دحاو مداخ نيوكت مت

 
TALK1#sh ip nhrp رورم ةكرح

Tunnel0: 10000:ىصقألا لاسرإلا دح PKTS/10 0:مادختسالا ،ةيناث٪ 
 52 عومجملا :لاسرإلا مت
  عزوملا ىلإ ليجستلا تابلط لاسرإ تارم ددع >>>>>>> ليجست بلط 51 درلا 0 لحلا بلط 1
  درلا 0 بلطلا ةلازإ 0 ليجستلا ىلع درلا 0
  0 أطخلا ىلإ 0 رورم ةراشإ هيجوت ةداعإ عنم
RCVD: 25 عومجملا 
 ليجستلا تابلط ىلع دودرلا يقلت تارم ددع >>>>>>>>> ليجست بلط 0 درلا 1 رارقلا بلط 0
  هذه
  0 بلطلا ةلازإ 0 ليجستلا ىلع درلا 24
0 أطخلا ىلإ 0 رورم ةراشإ هيجوت ةداعإ عنم

 
TALK1#sh ip nhrp ددعتملا ثبلا

  I/F زارطلل NBMA ناونع
 ددعتملا ثبلا رورم ةكرح >>>>>>>>>>>> (نكمي) يكيتاتسإ نكاس :Tunnel0 172.16.1.1 تامالع
NBMA ةرص وحن تلسرأ نوكي نأ تلكش

 
TALK1#sh ريفشتلا ذخآم

2 ريفشتلا سبقم تالاصتإ ددع

  172.16.2.2/172.16.1.1 :(ديعب/يلحم) TU0 ءارظن



 ( 172.16.2.2/255.255.255.255/0/47) :(ذفنملا/ذفنملا/عانقلا/ناونعلا) يلحملا فرعملا
 ( 172.16.1.1/255.255.255.255/0/47) :(ذفنم/ذفنم/عانق/ناونع) ديعب ناونع
 "IPSec: "IPSec-IKEV2 فيرعت فلم
 صاخلا ريظنلا اذهل ليصوتلا ذخأم ةلاح >>>>>>>>>>>>>> حتف :سبقملا ةلاح
 (طشن :ليمعلا ةلاح) "Tunnel SEC" :ليمعلا
  172.16.2.2/172.16.3.3 :(ديعب/يلحم) TU0 ءارظن
 ( 172.16.2.2/255.255.255.255/0/47) :(ذفنملا/ذفنملا/عانقلا/ناونعلا) يلحملا فرعملا
 ( 172.16.3.3/255.255.255.255/0/47) :(ذفنم/ذفنم/عانق/ناونع) ديعب ناونع
 "IPSec: "IPSec-IKEV2 فيرعت فلم
 حتف :سبقملا ةلاح
 (طشن :ليمعلا ةلاح) "Tunnel SEC" :ليمعلا
 :عامتسالا ةلاح يف ريفشتلا سباقم
"IPSec-IKEV2": "Tunnel0-head-0" ططخملا مسا :"Tunnel sec" فيرعت فلم :ليمعلا

Talk1#sh cry ikev2 sa

IPv4 crypto IKEv2 SA

  Tunnel-id Local Remote FVRF/IVRF ةلاح
  زهاج ءيش ال/ءيش ال 172.16.3.3/500 172.16.2.2/500 2
 ،SHA512، DH GRP:19 :ةئزجتلا ،PRF: SHA512 جمانرب ،256 ماع :حاتفملا مجح ،AES-CBC :رتنإ
 PSK :ةقداصملا نم ققحتلا ،PSK :ةقداصملا ةمالع
ةيناث 86400/287 :طشنلا تقولا/رمعلا

  Tunnel-id Local Remote FVRF/IVRF ةلاح
  زهاج ءيش ال/ءيش ال 172.16.1.1/500 172.16.2.2/500
 ،SHA512، DH GRP:19 :ةئزجتلا ،PRF: SHA512 جمانرب ،256 ماع :حاتفملا مجح ،AES-CBC :رتنإ
 PSK :ةقداصملا نم ققحتلا ،PSK :ةقداصملا ةمالع
ةيناث 86400/4643 :طشنلا تقولا/رمعلا

IPv6 crypto IKEv2 SA

 
talk1#traceroute 192.168.33.3 ردصم lo10

 .ضاهجإلل بورهلا لسلست بتكا
 192.168.33.3 ىلإ راسملا بقعت
 (فرعملا/مسالا جراخ VRF ،فرعملا/مسالا يف VRF) :يكلساللا ددرتلا تامولعم
 ىلإ ةرشابم لقتنت رورملا ةكرح >>>>>>>>>>>> * ةيناث يللم 4 ،ةيناث يللم 3 10.10.10.3 1
.عزوملا ربع رورملا نود 2 هجوملا

Talk2#sh dmvpn

 لمتكم ريغ - I ،يكيمانيد - D ،تباث - Attrb —> S :حاضيإلا ةليسو
N - NATed و L - و يلحم X - سبقم نودب 
T1 - تبثملا راسملا، T2 - زواجت Nexthop 
C - CTS رداق، I2 - تقؤم 
# ENT —> تالاخدإ ددع NHRP ريظن اهل يتلا NBMA هسفن 



 راظتنإلا <— W ،ةباجتسإلا <— R ،دودرلا عقوت <— NHS: E ةلاح
 قفنل ناصقنلا وأ ليغشتلا تقو <— UPdn تقو
==============================================================================================================

  IPv4 NHRP و Tunnel0 ليصافت :ةهجاولا
،NHRP:2 نارقأ ،ثدحتلا مت:ةباتكلا

# ENT Peer NBMA ADDR Peer Tunnel Add State upDN TM Attrb 
— — — — — — 
 ةيناث 01:20:26 ىتح 10.10.10.1 172.16.1.1 1
قمعلا 00:07:51 ىتح 10.10.10.2 172.16.2.2 1

 .2:3 توصلا نم ققحتلا رماوأ

 
TALK2#sh ip nhrp

 10.10.10.1 لالخ نم 10.10.10.1/32
  ادبأ هتيحالص يهتنت ال ،01:36:06 هؤاشنإ مت يذلا 0قفنلا
  :تامالعلا ،يكيتاتسإ نكاس :عونلا
  NBMA: 172.16.1.1 ناونع
 10.10.10.2 ربع 10.10.10.2/32
 00:01:50 يف هتيحالص يهتنت ،00:08:09 يف هؤاشنإ مت يذلا 0قفنلا
  ينمض هجوم :تامالعلا ،يكيمانيد :عونلا
  NBMA: 172.16.2.2 ناونع
 10.10.10.3 ربع 10.10.10.3/32
 00:01:50 يف هتيحالص يهتنت ،00:08:09 يف هؤاشنإ مت يذلا 0قفنلا
  ديرف يلحم هجوم :تامالعلا ،يكيمانيد :عونلا
  NBMA: 172.16.3.3 ناونع
  (ذخأم الب)
TALK2#sh ip nhrp mul 
  TALK2#sh ip nhrp ددعتملا ثبلا
  I/F زارطلل NBMA ناونع
 (نكمم) تباث :172.16.1.1 0قفنلا تامالع
#2 ثدحتلا مت

TALK2#sh ريفشت ذخآم

2 ةرفشملا ليصوتلا ذخأم تالاصتإ ددع

  172.16.3.3/172.16.1.1 :(ديعب/يلحم) TU0 ءارظن
 ( 172.16.3.3/255.255.255.255/0/47) :(ذفنملا/ذفنملا/عانقلا/ناونعلا) يلحملا فرعملا
 ( 172.16.1.1/255.255.255.255/0/47) :(ذفنم/ذفنم/عانق/ناونع) ديعب ناونع
 "IPSec: "IPSec-IKEV2 فيرعت فلم
 صاخلا ريظنلا اذهل ليصوتلا ذخأم ةلاح >>>>>>>>>>>>>>>>>>>>>>> حتف :سبقملا ةلاح
 (طشن :ليمعلا ةلاح) "Tunnel SEC" :ليمعلا
  172.16.3.3/172.16.2.2 :(ديعب/يلحم) TU0 ءارظن
 ( 172.16.3.3/255.255.255.255/0/47) :(ذفنملا/ذفنملا/عانقلا/ناونعلا) يلحملا فرعملا



 ( 172.16.2.2/255.255.255.255/0/47) :(ذفنم/ذفنم/عانق/ناونع) ديعب ناونع
 "IPSec: "IPSec-IKEV2 فيرعت فلم
 حتف :سبقملا ةلاح
 (طشن :ليمعلا ةلاح) "Tunnel SEC" :ليمعلا
 :عامتسالا ةلاح يف ريفشتلا سباقم
"IPSec-IKEV2": "Tunnel0-head-0" ططخملا مسا :"Tunnel sec" فيرعت فلم :ليمعلا

talk2#sh cry ikev2 sa

IPv4 crypto IKEv2 SA

  Tunnel-id Local Remote FVRF/IVRF ةلاح
  زهاج ءيش ال/ءيش ال 172.16.2.2/500 172.16.3.3/500 2
 ،SHA512، DH GRP:19 :ةئزجتلا ،PRF: SHA512 جمانرب ،256 ماع :حاتفملا مجح ،AES-CBC :رتنإ
 PSK :ةقداصملا نم ققحتلا ،PSK :ةقداصملا ةمالع
ةيناث 86400/509 :طشنلا تقولا/رمعلا

  Tunnel-id Local Remote FVRF/IVRF ةلاح
  زهاج ءيش ال/ءيش ال 172.16.1.1/500 172.16.3.3/500
 ،SHA512، DH GRP:19 :ةئزجتلا ،PRF: SHA512 جمانرب ،256 ماع :حاتفملا مجح ،AES-CBC :رتنإ
 PSK :ةقداصملا نم ققحتلا ،PSK :ةقداصملا ةمالع
ةيناث 86400/4866 :طشنلا تقولا/رمعلا

IPv6 crypto IKEv2 SA

ةصالخ sh ip bgp#2 ثدحت

 AS 65012 يلحملا مقرلا ،BGP 192.168.33.3 هجوم فرعم
 .4 وه يسيئرلا هيجوتلا لودج رادصإ ،4 وه BGP لودج رادصإ
 ةركاذلا نم تياب 744 مادختساب ةكبشلل تالاخدإ 3
 ةركاذلا نم تياب 432 مدختست راسم تالاخدإ 3
 مادختساب 3/3 ةعرسب (BGP) دودحلا ةباوب لوكوتوربل راسم لضفأ راسم/راسم ةمس تالاخدإ
 ةركاذلا نم تياب 864
 ةركاذلا نم تياب 64 مادختساب راسمك BGP تالاخدإ
 ةركاذلا نم تياب 0 مادختساب BGP راسملا ةطيرخل تقؤم نيزخت ةركاذ تالاخدإ 0
 ةركاذلا نم تياب 0 مادختساب BGP ةيفصت لماوع ةمئاقل تقؤم نيزخت ةركاذ تالاخدإ 0
BGP ةركاذلا نم تياب 2104 يلامجإ مادختساب 
 ناوث 60 يئوضلا حسملا لصاف ،3/0 تاراسم ،BGP 3/0 طاشن تائداب
(01:20:43.775 ذنم) يملاعلا تيقوتلاب 2022 وينوي 08:16:54 يف اهتورذ تغلب تاكبش 3

Neighbor V AS MsgRcvd MsgSend TblVer InQ OutQ Up/Down State/PfxRcd 
 روحمل اهنم لك ،Hub نم تائداب 2 انملتسإ .<<<<<<<2 01:21:07 0 4 94 97 465010 10.10.10.1
عاجرتسالا Talk2 و عاجرتسالا

talk2#sh ip route

 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ نكاس - S ،لصتم - C ،يلحم - L :زومرلا
D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - OSPF قطانملا نيب  



N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF NSSA 2 عونلا يجراخ 
E1 - OSPF 1 عونلا يجراخ، E2 - OSPF 2 عونلا يجراخ، M - OMP 
n - NAT و NI - NAT Inside و NO - NAT Outside و NAT DIA 
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - is-is-level-2 
IA - IS-IS يضارتفالا حشرملا نييعت - * ،قطانملا نيب، U - مدختسم لكل تباثلا راسملا 
H - NHRP، G - NHRP لجسم، G - ليجست صخلم NHRP 
o - ODR، P - يرود لكشب هليزنت مت تباث راسم، l - LISP 
 قيبطتلا راسم - أ
PfR نم تايطختلا - p ،ةيلاتلا ةوطخلا زواجت - ٪ ،الثامتم اخسن خوسنملا راسملا - +

0.0.0.0 ةكبشلا ىلإ 172.16.3.10 يه ةريخألا ةلواحملا ةباوب

S* 0.0.0.0/0 [1/0] 172.16.3.10 رادصإلا ربع 
 ةعنقأ ،نيتيعرف نيتكبش ،ةفلتخم ةيعرف تاكبش نع ةرابع 172.16.3.0/24/8
 GigabitEthernet3 ،ةرشابم C 172.16.3.0/24 ليصوت متي
L 172.16.3.3/32 ةرشابم لصتم، GigabitEthernet3 
 ةعنقأ ،نيتيعرف نيتكبش ،ةفلتخم ةيعرف تاكبش نع ةرابع 10.0.0.0/8
 Tunnel0 ،ةرشابم C 10.10.10.0/24 ليصوت متي
L 10.10.10.3/32 ةرشابم لصتم، Tunnel0 
B 192.168.11.0/24 [20/0] 01:47:08 و 10.10.10.1 ربع 
B 192.168.22.0/24 [20/0] 01:46:45 و 10.10.10.2 ربع 
 ةعنقأ ،نيتيعرف نيتكبش ،ةفلتخم ةيعرف تاكبش نع ةرابع 192.168.33.0/24
 10 عاجرتسالا ،ةرشابم C 192.168.33.0/24 لصتي
L 192.168.33.3/32 10 عاجرتسالا ،ةرشابم لصتم

 
TALK2#sh ip route BGP

 B - BGP ،لومحم - R - RIP، M ،يكيتاتسإ نكاس - S ،لصتم - C ،يلحم - L :زومرلا
D - EIGRP، EX - EIGRP يجراخ، O - OSPF، IA - OSPF قطانملا نيب  
N1 - OSPF NSSA 1 عونلا يجراخ، N2 - OSPF NSSA 2 عونلا يجراخ 
E1 - OSPF 1 عونلا يجراخ، E2 - OSPF 2 عونلا يجراخ، M - OMP 
n - NAT و NI - NAT Inside و NO - NAT Outside و NAT DIA 
i - is-is، su - is-is summary، l1 - is-is-level-1، l2 - is-is-level-2 
IA - IS-IS يضارتفالا حشرملا نييعت - * ،قطانملا نيب، U - مدختسم لكل تباثلا راسملا 
H - NHRP، G - NHRP لجسم، G - ليجست صخلم NHRP 
o - ODR، P - يرود لكشب هليزنت مت تباث راسم، l - LISP 
 قيبطتلا راسم - أ
PfR نم تايطختلا - p ،ةيلاتلا ةوطخلا زواجت - ٪ ،الثامتم اخسن خوسنملا راسملا - +

0.0.0.0 ةكبشلا ىلإ 172.16.3.10 يه ةريخألا ةلواحملا ةباوب

B 192.168.11.0/24 [20/0] ةكبش ىلإ لوصولا ةيناكمإ<<<<<<< 01:21:11 و 10.10.10.1 ربع 
  لصولا ةحول ربع ةرشابم روحملا
B 192.168.22.0/24 [20/0] اهب لاصتالا متي يتلا ةكبشلا <<<<<<01:20:48 و 10.10.10.2 ربع 
.هنع ثدحتلا متي يذلا قفنلاب صاخلا IP لوكوتورب ربع ةرشابم

 



TALK2#sh ip nhrp NHS

 ةيكيمانيد=D ،راظتنا=W ،ةباجتسإ=R ،دودر عقوت=E :حاضيإلا ةليسو
Tunnel0: 
10.10.10.1 RE priority = 0 cluster = 0>>>>>>>>> ةوطخلا مداخ نم طقف دحاو مداخ نيوكت متي 
ةيلاتلا

 
talk2#traceroute 192.168.22.2 10 عاجرتسالا ردصم

 .ضاهجإلل بورهلا لسلست بتكا
 192.168.22.2 ىلإ راسملا بقعت
 (فرعملا/مسالا جراخ VRF ،فرعملا/مسالا يف VRF) :يكلساللا ددرتلا تامولعم
 ىلإ ةرشابم لقتنت رورملا ةكرح >>>>>>>>>>> * ةيناث يللم 4 ،ةيناث يللم 4 10.10.10.2 1
.عزوملا ربع رورملا نود 1 هجوملا

اهحالصإو ءاطخألا فاشكتسا



 حيحصت ليغشت نإ ثيح ،طورشملا ءاطخألا حيحصت مادختسإ امئاد حرتقيو :ةظحالم
 .جاتنإلا ةئيب ىلع يلاتلابو جلاعملا ىلع رثؤي نأ نكمي طورشملا ريغ ءاطخألا
 و (قفنلا ةهجاو ردصمك لمعتسي IP ناونع) 'يجراخلا ناونعلا' NBMA ناونع لثامي
Tunnel IP ناونع' لثامي IP ناونع ،يأ ،يقطنم IP قفنلا ةهجاول'.

 
 <ريظنلل IP ناونع وأ dmvpn <nmbma/tunnel> <NMBA IP ءاطخألا حيحصت ةلاح ريظن
debug crypto condition peer ipV4 <WAN IP ريظنلاب صاخلا> 
<ريظنلل IP ناونع وأ debug nhrp <nbma/tunnel> <NBMA طرش ريظن

:تاقبطلا ددعتم جهن دامتعا كيلع بجي ،اهحالصإو DMVPN ءاطخأ فاشكتسال

 نم ققحتلا مزلي ،نيماظن نيب يلعفلا لاصتالا ديكأت دعب :ريفشتلا ةقبط
.GRE مزح ريفشت كف/ريفشتب ةقبطلا هذه موقت .ريفشتلا

1. 

:ريفشتلا ءزج نم ققحتلل ةمدختسملا ةعئاشلا ءاطخألا حيحصت رماوأ

debug crypto condition peer ipV4 <WAN ريظن نم ناونع>

debug crypto ikev2

debug crypto ikev2 أطخ

debug crypto ikev2 يلخاد

debug crypto ikev2 packet

debug crypto ipSec

IPsec لوكوتورب يف ريفشتلا ءاطخأ حيحصت أطخ

وأ

<ريظنلل IP ناونع وأ dmvpn <nmbma/tunnel> <NMBA IP ءاطخألا حيحصت ةلاح ريظن

debug crypto condition peer ipV4 <WAN IP ريظنلاب صاخلا>

debug dmvpn detail crypto



 طابترالا ىلإ عجرا ،اهحالصإو ريفشتلا ةقبط ءاطخأ فاشكتسال قيمع مهف ىلع لوصحلل
:يجراخلا

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-
ipsec-debug-00.html. 

 NHRP ليجست لشف ةعئاشلا لكاشملا ضعب نمضتت :GRE/NHRP لوكوتورب
 نييعت قاستا مدع ىلإ يدؤت يتلا TALK يف يكيمانيدلا NBMA ناونع تارييغتو
NHRP عزوملا يف.

2. 

:NHRP نييعت نم ققحتلل ةمدختسملا ةعئاشلا ءاطخألا حيحصت رماوأ

<ريظنلل IP ناونع وأ debug nhrp <nbma/tunnel> <NBMA طرش ريظن

حيحصتلل NHRP ل تقؤملا نيزختلا ةركاذ

nhrp ةمزح ءاطخأ حيحصت

ءاطخألا حيحصت ليصافت

ءاطخألا حيحصت يف أطخ

 ىلإ عجرا ،اعويش رثكألا اهحالصإو DMVPN ءاطخأ فاشكتسأ لولحل مهف ىلع لوصحلل
:يجراخلا طابترالا

https://www.cisco.com/c/en/us/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-
dmvpn-troubleshoot-00.html. 

 اهب ثدحتلا متي يتلا قافنألا ةلاح ةبقارمب هيجوتلا لوكوتورب موقي ال :هيجوتلا
.بلطلا بسح

3. 

.ثدحتلاو روحملا قافنأ طقف زاتجت ددعتملا IP ثب تانايب مزحو IP هيجوت تاثيدحت

 دنعو روحملا ربع اهب ثدحتلا متي يتلا قافنألا نم الك يداحألا ثبلل IP تانايب مزح ربعت
.بلطلا

.هيجوتلا لوكوتورب ىلع دمتعت ءاطخألا حيحصت رماوأ نم ديدعلا :ءاطخألا حيحصت

:يجراخلا طابترالا ىلإ عجرا ،BGP هيجوتل قيمعلا صوغلل ةبسنلاب

https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/26634-bgp-toc.html. 

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/5409-ipsec-debug-00.html
https://www.cisco.com/c/en/us/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html
https://www.cisco.com/c/en/us/support/docs/security/dynamic-multipoint-vpn-dmvpn/111976-dmvpn-troubleshoot-00.html
https://www.cisco.com/c/en/us/support/docs/ip/border-gateway-protocol-bgp/26634-bgp-toc.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


