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ةرركتملا ةلئسألا

؟حضوملا موجهلل ةضرع "نمآلا Cisco ديرب" له

 Cisco لوقت اذامل .اهزواجت مت يتلا DKIM و SPF نم ققحتلا تايلمع نع ةلثمأ ةقرولا رفوت
؟ةيفصت لماوع يأ زواجت متي ال هنأ

؟هب ىصوملا نيوكتلا وه ام

؟ةئطاخ ةيباجيإ جئاتن ىلإ ضفرلا رايخ رايتخإ يدؤي له

؟ةلكشملا هذه يطغي يجمرب أطخ كانه له

؟عوضوملا اذه لوح تامولعملا نم ديزملا ىلع لوصحلا يننكمي فيك

ةمدقملا

 نم نمآلا ينورتكلإلا ديربلا فرصت ةيفيك لوح ليصافتلا نم ديزملا دنتسملا اذه مدقي
Cisco بيرهت يف حضوملا موجهلا عون دض SMTP - يف ينورتكلإلا ديربلا لئاسر لاحتنا 
.SEC Consult ةطساوب 2023 ربمسيد 18 يف هرشن مت يذلاو ،ملاعلا ءاحنأ عيمج

ةيساسأ تامولعم

 ةيلاملا قاروألا ةنجلل عباتلا فعضلا راعشتسإ ربتخم عم نواعتلاب يثحب عورشم راطإ يفو
 ىلع رخآ لوكوتوربل ةديدج لالغتسإ ةينقت (timolongin@) نيجنول وميت فشتكا ،ةصروبلاو
 تاهجلل نكمي .(ديربلا لئاسر لقنل طيسبلا لوكوتوربلا) SMTP وهو تنرتنإلا ةكبش
 ملاعلا ءاحنأ عيمج يف ةفيعضلا SMTP مداوخ مادختسإ ةءاسإ اديدهت لكشت يتلا ةلعافلا
 حمسي امم ،ةيئاوشعلا ينورتكلإلا ديربلا نيوانع نم ةراض ينورتكلإ ديرب لئاسر لاسرإل
 اذه ىلع قلطأ ،هسفن لالغتسالا ةعيبط ببسبو .ةفدهتسملا يلايتحالا ديصتلا تامجهب
.SMTP بيرهت مسا فعضلا نم عونلا
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 يف حضوملا موجهلا مادختسإ ةيناكمإ ىلع ليلد يأ ىلع Cisco رثعت مل :ةظحالم
.اهنيوكت مت يتلا نامألا ةيفصت لماوع نم يأ زواجتل ةقرولا

ةينقت ةيفلخ

 ىلإ رظنلا مهملا نم ،لئاسرلا قيسنتو SMTP لوكوتورب لوح ليصافت يف ضوخلا نودب
.ام قايس ىلع لوصحلل RFC 5322 نم ماسقأ ةعضب

 نيب همادختسإ متيس يذلا لصافلا هنأ ىلع CRLF فرحأ لسلست 2.1 مسقلا فرعي
.ةلاسرلل ةفلتخملا ماسقألا

 اهدح متي يتلا فورحلا نم ةلسلس وه رطسلا .فورحلا نم رطسأ ىلإ لئاسرلا مسقنت
 اروف هعبتي (ASCII 13 ةميق) (CR) لقنلا ةداعإ فرح ،ىنعمب ؛طخ ةيذغتو عوجر -ةداعإ نيفرحب
 اذه يف لقنلا ةداعإ/طخ ةيذغت جوز ةباتك متت ام ةداع) .(ASCII 10 ةميق) (LF) طخلا ةيذغت فرح
(."CRLF" مساب دنتسملا

 لاسرا ادبا بجي ال هنا حوضوب ركذي وهف .ةلاسرلا صن لكش نأشب اديدحت رثكأ 3-2 مسقلاو
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.RFC عم كلذ لعفي مداخ يأ قفاوتي ال .مسجلا نم ءزجك لقتسم لكشب LF لاو CR لا فورح

:امه مسجلا ىلع طقف ناديق .US-ASCII تايصخش نم طوطخ ةطاسبب ةلاسرلا نومضم

 يف لقتسم لكشب رهظت الأ بجيو ،CRLF ك طقف اعم LF و CR نم الك رهظي نأ بجي
.مسجلا

•

 نوكت نأ بجيو فرح 998 ب ةدودحم يساسألا صنلا يف فورحلا رطسأ نوكت نأ بجي
.CRLF ءانثتساب ،فرح 78 ب ةدودحم

•

 تاحيقنتلا نم ةميدقلا ةغايصلا لوح ،هسفن دنتسملا كلذ نم 4.1 مسقلا نإف ،كلذ عمو
 ذيفنتلا تايلمع نم ديدعلا نأب رقي ،ردقلا سفنب ةديقم نكت مل يتلا RFC ل ةقباسلا
.ةحيحصلا ةغايصلا مدختست ال لاجملا اذه يف

 نم ديدعلا يف .نافلتخم ناينعم اهل يتلا لئاسرلا يف نييراعلا LF و CR نم الك رهظي
 لصاوف ىلإ ةراشإلل CRLF نم الدب حيحص ريغ لكشب يراعلا LF وأ CR مادختسإ متي ،تالاحلا
 مكحت تايصخش درجمك ةيراعلا LF و CR نم الك مادختسإ متي ،ىرخأ تالاح يفو .طوطخلا
.ةيديلقتلا اهيناعمب ASCII-ةيكيرمأ

:يلي امك حيحص لكشب ةقسنم SMTP ةلاسر ودبتس ،RFC 5322 ل اقفو ،صيخلتلل

 

ehlo sender.example\r\n 
mail FROM:<user@sender.example>\r\n 
rcpt TO:<user@receiver.example>\r\n 
data\r\n 
From: <user@sender.example>\r\n 
To: <user@receiver.example>\r\n 
Subject: Example\r\n 
\r\n 
lorem ipsum\r\n 
\r\n. \r\n

 

 وأ ةديدج ةلاسر جاردإل RFC نم 4.1 مسقلا يف روكذملا ءانثتسالا نم ةدافتسالا قرولا لواحي
 وأ لسرملا مداخلا ىلع ةينمألا ريبادتلا زواجتل ةلواحم يف صنلا نم ءزجك "اهبيرهت"
 تاققحتلا كلت نأل ةينمألا ققحتلا تايلمع ةبرهملا ةلاسرلا زواجتت نأ وه فدهلا .ملتسملا
:لاثملا ليبس ىلع .يراعلا طخلا ةيذغت لبق ةلاسرلا نم ءزج ىلع الإ اهليغشت متي نل

 
<#root>

ehlo sender.example\r\n 
mail FROM:<user@sender.example>\r\n 
rcpt TO:<user@receiver.example>\r\n 
data\r\n 
From: <user@sender.example>\r\n 
To: <user@receiver.example>\r\n 
Subject: Example\r\n 
\r\n 
lorem ipsum\r\n 
\n. \r\n 

mail FROM:<malicious@malicious.example>

https://datatracker.ietf.org/doc/html/rfc5322#section-4.1
mailto:user@sender.example
mailto:user@receiver.example
mailto:user@sender.example
mailto:user@receiver.example
https://datatracker.ietf.org/doc/html/rfc5322#section-4.1
mailto:user@sender.example
mailto:user@receiver.example
mailto:user@sender.example
mailto:user@receiver.example
mailto:malicious@malicious.example


\r\n 

rcpt TO:<user@receiver.example>

\r\n 

data

\r\n 

From: <malicious@malicious.example>

\r\n 

To: <user@receiver.example>

\r\n 

Subject: Malicious

\r\n 

\r\n 

Malicious content

\r\n 

\r\n

. 

\r\n

 

نمآلا Cisco ديرب كولس

 ةيفيك نيوكت تارايخ ةثالث ددحت ،نمآلا Cisco ديرب ىلع SMTP ءاغصإ ةدحو نيوكت دنع
.ةيراعلا LF و CR فورح ةجلاعم

(يضارتفا) LF و CR فورح نم لئاسرلا حسم

 يف ةيراعلا LF و CR فرحأ عيمج نمآلا Cisco ديرب لدبتسي ،يضارتفالا رايخلا ديدحت عم
.حيحصلا CRLF لسلستب ةدراولا لئاسرلا

 ،لاثملا يف ةدوجوملا كلت لثم ،برهم ىوتحم ىلع يوتحت يتلا ةلاسرلا عم لماعتلا متي
 جهن لمع راطإ لثم) نامألا نم ققحتلا تايلمع عيمج ليغشت متيو ،نيتلصفنم نيتلاسرك
 (DMARK) ةقباطملاو ريراقتلا دادعإو لاجملا ىلإ ةدنتسملا لئاسرلا ةقداصمو (SPF) لسرملا
 ةراضلا جماربلا نم ةمدقتملا ةيامحلاو تاسوريفلا ةحفاكمو يئاوشعلا ديربلا ةحفاكمو
(AMP) اهنم لك ىلع لقتسم لكشب (ىوتحملا ةيفصت لماوعو.
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 نكمتي دق ،نيوكتلا اذه مادختساب ،هنأب ةيارد ىلع ءالمعلا نوكي نأ بجي :ةظحالم
 ربكأ ريثأت مجاهملل نوكي دق .رخآ مدختسم ةفص لحتنت ةلاسر بيرهت نم مجاهملا
 نكمي مجاهملا نأل ةددعتم تالاجم يلصألا مداخلا اهيف فيضتسي يتلا تالاحلا يف
 ،مداخلا ىلع اهتفاضتسإ متت يتلا ىرخألا تالاجملا دحأ نم مدختسم لحتني نأ
.برهملا ينورتكلإلا ديربلا ىلع SPF نم ققحتلا رمتسيسو

ةيراعلا LF وأ CR فرحأ تاذ لئاسرلا ضفر

 ىلع يوتحت لئاسر يأ ضفر متي .مراص لكشب RFC عم قفاوتلا اذه نيوكتلا رايخ ضرفي
.ةيراع LF وأ CR فرحأ



 ببستيس هنأ الإ ،بيرهتلا ويرانيس عنمي نيوكتلا اذه نأ نم مغرلا ىلع :ةظحالم
 ريغ مداوخلا نم ةدراولا ةيعرشلا ينورتكلإلا ديربلا لئاسر طاقسإ يف اضيأ
.RFC عم ةقفاوتملا

(ةلمهم) ةيراعلا LF وأ CR فرحأ تاذ لئاسرلاب حامسلا

 ةيراعلا LF و CR فرحأ ةجلاعمب Cisco Secure Mail مايق يف يئاهنلا نيوكتلا ببستي
.برهملا ىوتحملا كلذ يف امب ،وه امك ةلاسرلا صن ميلست متي .اهب صاخلا ASCII ىنعمب

 فاشتكا متي ال دق ،يساسألا صنلا نم ءزج اهنأ ىلع ةبرهملا ةلاسرلا ةلماعمل ارظن
 كلذ ببستي دق .نمآلا Cisco ديرب ةطساوب ةبرهملا ةلاسرلا نم ءزجك ةنمضملا تاقفرملا
 .تانايبلا قفدت ةزهجأ ىلع نامأ لكاشم ثودح يف



.نآلا دعب همادختسإ بجي الو رايخلا اذه لامهإ مت :ةظحالم

هب ىصوملا نيوكتلا

 هنأل "ةيراعلا LF و CR فورح نم ةفيظن لئاسر" يضارتفالا رايخلا مادختساب Cisco يصوت
 نوكي نأ بجي ،كلذ عمو .ينيبلا ليغشتلا ةيلباقو نامألا نيب ةيوست لضفأ رفوي
 .برهملا ىوتحملاب قلعتي اميف نامألا راثآب ةيارد ىلع دادعإلا اذه نومدختسي نيذلا ءالمعلا
 لئاسرلا ضفر" رايتخإ RFC رايعم عم قفاوتلا ضرف يف نوبغري نيذلا ءالمعلا ىلع بجي
 ةيلباق تالكشمب ةيارد ىلع مهنأل ارظن ،"ةيقيقح LF وأ CR فرحأ ىلع يوتحت يتلا
.ةلمتحملا ينيبلا ليغشتلا

 DomainKeys Defined Mail (DKIM) وأ SPF لثم تازيم نيوكتب ةدشب Cisco يصوت ،لاح يأ ىلع
.ةدراولا ةلاسرلا لسرم ةحص نم ققحتلل اهمادختساو DMARK وأ

 ةديدج فئاظو ةفاضإ ىلع ثدحألا تارادصإلاو AsyncOS نم 15.5.1 و 15.0.2 نارادصإلا لمعي
 ةلاسرلا ةياهنب صاخلا RFC رايعملا عم قفاوتت ال يتلا لئاسرلا ديدحت ىلع دعاست
 ةرابع فيضت ،حلاص ريغ ةلاسر ةياهن لسلست تاذ ةلاسر يقلت مت اذإ .اهتيفصتو



 عيمج ىلإ X-IronPort (X-Header) ل حلاص ريغ ةلاسر ةياهن قحلم سأر ينورتكلإلا ديربلا
 RFC رايعم عم قفاوتت ةلاسر يقلت متي ىتح لاصتالا اذه نمض (MIDs) لئاسرلا تافرعم
-X-IronPort" سأر نع ثحبلل ىوتحم ةيفصت لماع مادختسإ ءالمعلل نكمي .ةلاسرلا ةياهنل
Invalid-End-Message" لئاسرلا هذهل اهذاختإ بجي يتلا تاءارجإلا ديدحتو.

ةرركتملا ةلئسألا

؟حضوملا موجهلل ةضرع "نمآلا Cisco ديرب" له

 
 يف ببستلا نكمملا نم ،ديربلا يف ةيراعلا LF و CR فرحأ نيمضت دنع .معن ،اينقت
 ليلحت متي هنأ امب ،كلذ عمو .ناث ينورتكلإ ديربك ينورتكلإلا ديربلا نم ءزج عم لماعتلا
 نيتلاسر لاسرإ لداعي كولسلا نإف ،لقتسم لكشب يناثلا ينورتكلإلا ديربلا
 نكمي ةقرولا يف حضوملا موجهلا نأ ىلع ليلد يأ ىلع Cisco رثعت مل .نيتلصفنم
.اهنيوكت مت يتلا نامألا ةيفصت لماوع نم يأ زواجتل همادختسإ

 اذامل .اهزواجت مت يتلا DKIM و SPF نم ققحتلا تايلمع نع ةلثمأ ةقرولا رفوت
؟ةيفصت لماوع يأ زواجت متي ال هنأ Cisco لوقت

 
 يذلا ققحتلا اهنع جتني نكلو عقوتم وه امك SPF تاققحت ليغشت متي ،ةلثمألا كلت يف
.تالاجم ةدعل لسرملا مداخلا كالتما ببسب هريرمت مت

؟هب ىصوملا نيوكتلا وه ام

 
 يه اهب ىصوملا تارايخلا .ةصاخلا مهتابلطتم ىلع ليمعلل ةمءالم رثكألا رايتخالا دمتعي
."ضفر" ليدبلا وأ "فيظن" يضارتفالا نيوكتلا امإ

؟ةئطاخ ةيباجيإ جئاتن ىلإ ضفرلا رايخ رايتخإ يدؤي له

 
 لشف ةلاح يف .RFC ريياعمب ينورتكلإلا ديربلا مازتلا مييقت "ضفرلا" ةفيظو أدبت
 ديربلا لئاسر ىتح .هضفر متيس ،RFC ريياعم عم قفاوتلا يف ينورتكلإلا ديربلا
 ريياعم عم اقفاوتم ينورتكلإلا ديربلا نكي مل اذإ اهضفر نكمي ةيعرشلا ينورتكلإلا
RFC.

؟ةلكشملا هذه يطغي يجمرب أطخ كانه له

 
.Cisco CSCwh10142 نم ءاطخألا حيحصت فرعم فينصت مت

؟عوضوملا اذه لوح تامولعملا نم ديزملا ىلع لوصحلا يننكمي فيك

 
.ةينقتلا ةدعاسملا زكرم ةيضق لالخ نم ةعباتملل ةلئسأ يأ ةراثإ نكميو

https://tools.cisco.com/bugsearch/bug/CSCwh10142


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


