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المقدمة

يصف هذا وثيقة كيف أن يضيف/يستورد جديد مفتاح تشفير معايير (PKCS) #12 شهادة على ال cisco بريد إلكتروني
.ESA) GUI) أمن تطبيق

المتطلبات الأساسية

المتطلبات

توصي Cisco بأن تكون لديك معرفة بالمواضيع التالية:

Cisco ESA ●

AsyncOS 7.1 والإصدارات الأحدث ●

المشكلة

بما أن AsyncOS 7.1.0 والإصدارات الأحدث، من الممكن إدارة/إضافة شهادات في واجهة المستخدم الرسومية
،PKCS#12 لأجهزة البريد الإلكتروني. على أي حال، من أجل هذه الشهادة الجديدة، يجب أن تكون بتنسيق (GUI)

.(CA) لذلك فإن هذا المتطلب يضيف بعض الخطوات الإضافية بعد إستلام شهادة المرجع المصدق

يتطلب إنشاء شهادة PKCS#12 أيضا شهادة المفتاح الخاص. إذا قمت بتشغيل طلب توقيع الشهادة (CSR) من أمر
واجهة سطر الأوامر Cisco ESA CLI certconfig، فلن تتلقى شهادة المفتاح الخاص. لن تكون شهادة المفتاح

الخاص التي تم إنشاؤها في قائمة واجهة المستخدم الرسومية (نهج البريد > مفاتيح التوقيع) صالحة عندما تستخدمها
.CA مع شهادة PKCS#12 لإنشاء شهادة

الحل



   

قم بتثبيت تطبيق OpenSSL إذا لم يكن في محطة العمل. يمكن تنزيل إصدار Windows من هنا.تأكد من
.OpenSSL Win32 قبل Visual C++ 2008 تثبيت جداول إعادة التوزيع

.1

openssl req -:ومفتاح خاص في هنا.سيبدو السيناريو كما يلي CSR أستخدم قالبا لإنشاء برنامج نصي لإنشاء
new -new -new key rsa:2048 -node -out test_example.csr -keyout test_example.key -subj

"o=Cisco Systems/OU=IronPort/CN=test.example.com/سيدني="/c=au/st=nsw/l

.2

.Enter واضغط على OpenSSL انسخ النص البرمجي ولصقه في نافذة

C:\OpenSSL-Win32\bin>openssl req -new -new -new key rsa:2048 -node -out
test_example.csr -keyout

test_example.key -subj "/C=AU/ST=NSW/L=Sydney/O=Cisco
"Systems/OU=IronPort/CN=test.example.com

الناتج:
test_example.csr and test_example.key in the C:\OpenSSL-Win32\bin or in the

bin' folder where OpenSSL is installed'

test_example.csr = Certificate Signing Request

example.key = private key

.3

.CA لطلب شهادة csr. 4.أستخدم ملف

بمجرد أن تستلم شهادة CA، قم بحفظها على هيئة ملف cacert.pem. قم بإعادة تسمية ملف المفتاح الخاص
.OpenSSL باستخدام PKCS#12 الآن يمكنك إنشاء شهادة .test_example.pem إلى test_example.key

:

openssl pkcs12 -export -out cacert.p12 -in cacert.pem -inkey test_example.pem

إذا كانت شهادة CA والمفتاح الخاص المستخدمين صحيحين، يطلب منك OpenSSL إدخال كلمة مرور التصدير
وتأكيد كلمة المرور مرة أخرى. وإلا، فإنه ينصحك بأن الشهادة والمفتاح المستخدمين لا يتطابقان ولا يمكنهما

متابعة العملية.

الإدخال:

cacert.pem = CA certificate

test_example.pem = private key

Export password: ironport

الناتج:

(cacert.p12 (the PKCS#12 certificate

.5

انتقل إلى قائمة واجهة المستخدم الرسومية IronPort، الشبكة > الترخيص. .6
حدد إضافة شهادة.

حدد إستيراد شهادة في خيار إضافة شهادة.
حدد إختيار وتصفح إلى مكان شهادة PKCS#12 المولدة في الخطوة 5.

أدخل نفس كلمة المرور التي أستخدمتها عند إنشاء شهادة PKCS#12 في OpenSSL (في هذه الحالة تكون كلمة
.(ironPort المرور هي

حدد التالي وستعرض الشاشة التالية تفاصيل السمات المستخدمة للشهادة.
حدد إرسال.

حدد تنفيذ التغييرات.

بعد هذه الخطوات، تتم إضافة الشهادة الجديدة إلى قائمة الشهادات ويمكن تعيينها للاستخدام.

http://www.slproweb.com/products/Win32OpenSSL.html
https://www.digicert.com/easy-csr/openssl.htm


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


