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ةمدقملا

معد لبق نم دعب نع لوصولا مادختسإ لوح ةلوادتملا ةلئسألا ىلع تاباجإ دنتسملا اذه مدقي
Cisco نم ىوتحملا نامأ ةزهجأ ىلع ينقتلا Cisco.  ينورتكلإلا ديربلا نامأ زاهج نمضتي اذهو
  .Cisco نم (SMA) نامألا ةرادإ ةزهجأو Cisco نم (WSA) بيولا نامأ ةزهجأو Cisco (ESA) نم

ةيساسألا تابلطتملا

ةمدختسملا تانوكملا

يأ لغشت يتلا Cisco نم ىوتحملا نامأ ةزهجأ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست
.AsyncOS نم رادصإ

؟دعب نع لوصولا وه ام

Cisco نم ىوتحملا نامأ زاهج نم هنيكمت متي Secure Shell (SSH) لاصتا وه دعب نع لوصولا
Cisco ءالمع ةدعاسم لالخ نم الإ زاهجلا ىلإ لوصولا نكمي ال  .Cisco يف نمآ فيضم ىلإ
Cisco Customer Support ل دعب نع لوصولا حمسي  .دعب نع لمع ةسلج نيكمت درجمب
ءارجإلا اذه هئشني يذلا SSH قفن لالخ نم زاهجلا ىلإ لوصولا ىلع معدلا لمعي  .زاهج ليلحتب
 .upgrades.ironport.com مداخو زاهجلا نيب



دعب نع لوصولا لمع ةيفيك

ربع ردصملا يلاعو يئاوشعو نمآ ذفنم حتفب زاهجلا موقي ،دعب نع لوصولا لاصتا ءدب دنع
ةيلاتلا ىوتحملا نامأ مداوخ دحأ هديدحت/هنيوكت مت يذلا ذفنملا ىلإ زاهجلا ىلع SSH لاصتا
:Cisco نم

IP ناونع فيضملا مسا مادختسإ
63.251.108.107 upgrades.ironport.com ىوتحملا نامأ ةزهجأ عيمج
63.251.108.107 c.tunnels.ironport.com C (ESA) ةئفلا ةزهجأ
63.251.108.107 x.tunnels.ironport.com X (ESA) ةلسلس ةزهجأ
63.251.108.107 m.tunnels.ironport.com M (SMA) ةئفلا ةزهجأ
63.251.108.107 s.tunnels.ironport.com S (WSA) ةلسلس ةزهجأ

دحأب ةرداصلا تالاصتالاب حامسلل ليمعلا ةيامح رادج نيوكت مزلي دق هنأ ةظحالم مهملا نم
قفنلا موقي نلف ،ةيامحلا رادجل SMTP لوكوتورب صحف نيكمت مت اذإ .هالعأ ةجردملا مداوخلا
:يه دعب نع لوصولل زاهجلا نم تالاصتالا Cisco لبقت يتلا ذفانملا .ءاشنإب
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●(يضارتفا) 25
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4766●

 .تباث لكشب زمرم IP ناونعل سيلو فيضم مسال دعب نع لوصولا لاصتا ءارجإ متي
.رداصلا لاصتالا ءاشنإل زاهجلا ىلع (DNS) لاجملا مسا مداخ نيوكت اذه بلطتي

اذه رظحب لوكوتوربلا عم ةقفاوتملا ةكبشلا ةزهجأ ضعب موقت دق ،ليمعلا ةكبش ىلع
ةساسحلا ةزهجألا ضعب موقت دق  .ذفنملا/لوكوتوربلا قباطت مدع ببسب لاصتالا
نوكت يتلا تالاحلا يف .اضيأ لاصتالا ةعطاقمب (SMTP) طيسبلا ديربلا لقن لوكوتوربل
رخآ ذفنم مادختسإ نوكي دق ،ةروظحم ةرداص تالاصتإ وأ لوكوتوربلل ةيعاو ةزهجأ كانه اهيف
ىلع قفنلا نم ديعبلا فرطلا ىلإ لوصولا رصتقي .ابولطم (25) يضارتفالا ذفنملا ريغ
دنع ةرداصلا تالاصتالل ةكبشلا/ةيامحلا رادج ةعجارم نم دكأتلا ىجري  .طقف Cisco ءالمع معد
.اهحالصإو اهئاطخأ فاشكتسأ وأ زاهجلل دعب نع لوصولا تالاصتإ ءاشنإ ةلواحم

رمأ هجوم دعب نع لوصولا ربع زاهجلاب Cisco ءالمع معد سدنهم لاصتا دنع :ةظحالم
.(SERVICE) زاهجلا ضرع ىلع ماظنلا

دعب نع لوصولا نيكمت ةيفيك

ماظن رادصإو كيدل زاهجلاب صاخلا مدختسملا ليلد ةعجارم نم دكأتلا ىجري :ةظحالم
يفظومل دعب نع لوصولا نيكمت" لوح تاميلعت ىلع لوصحلل AsyncOS ليغشتلا
."Cisco يف ينفلا معدلا

ىلإ ينورتكلإلا ديربلا ربع اهلاسرإ متي يتلا تاقفرملا نوكت ال دق :ةظحالم
attach@cisco.com نم لضفملا نمآلا رايخلا وه معدلا ةلاح ريدم .لقنلا ءانثأ ةنمآ Cisco
ليمحت تارايخل مجحلاو نامألا دويق لوح ديزملا ةفرعمل .كتلاح ىلإ تامولعملا ليمحتل
Cisco ل ةينقتلا ةدعاسملا زكرم ىلإ ليمعلا تافلم ليمحت :ىرخألا تافلملا

https://mycase.cloudapps.cisco.com/case
http://www.cisco.com/web/about/security/intelligence/01_12_TAC_Uploads.html?referring_site=bodynav


لمعيس يذلاو ،25 ذفنملا وه يضارتفالا دادعإلا .تنرتنإلا نم هيلإ لوصولا نكمي اذفنم ددح
لئاسر لاسرإل ذفنملا كلذ ربع ماع لوصو اضيأ بلطتي ماظنلا نأل تائيبلا مظعم يف
.ةيامحلا رادج تانيوكت مظعم يف ذفنملا اذه ربع تالاصتالاب حمسي .ينورتكلإلا ديربلا

CLI

تاوطخلا لمكأ ،لوؤسم مدختسمك ،(CLI) رماوألا رطس ةهجاو ربع دعب نع لوصو لاصتا ءاشنإل
:ةيلاتلا

.techSupport1 رمألا لخدأ
.2قفنلا رايتخإ
.3ةيئاوشع ةرذب ةلسلس لاخدإ وأ ءاشنإ رتخأ
.4لاصتالل ذفنملا مقر ديدحت
.5ةمدخلا ىلإ لوصولا نيكمتل "Y ىلع درلا

نمآلا لاصتالا ءاشنإل نآلا زاهجلا لمعي  .تقولا اذه يف دعب نع لوصولا نيكمت متيس
زاهجلل يلسلستلا مقرلا نم لك ريفوتب مق  .Cisco يف Secure Bastion فيضمب
.كتلاح معدي يذلا TAC سدنهم ىلإ اهؤاشنإ متي يتلا ةيادبلا ةلسلسو

ةيموسرلا مدختسملا ةهجاو

لمكأ ،لوؤسم مدختسمك ،(GUI) ةيموسرلا مدختسملا ةهجاو ربع دعب نع لوصو لاصتا ءاشنإل
:ةيلاتلا تاوطخلا

< ةدعاسملاو معدلاو (SMA و ESA ل) دعب نع لوصولا < معدلاو تاميلعتلا ىلإ لقتنا
(WSA ل) دعب نع لوصولا

1.

.2نكمي ةقطقط
.3روذبلا ةلسلسل بولسألا رتخأ
.4لاصتالل ذفنملا مقر ددحو نمآ قفن ربع لاصتالا ءدب رايتخالا ةناخ ديدحت نم دكأت
.5لاسرإ ىلع رقنا

نمآلا لاصتالا ءاشنإل نآلا زاهجلا لمعي  .تقولا اذه يف دعب نع لوصولا نيكمت متيس
زاهجلل يلسلستلا مقرلا نم لك ريفوتب مق  .Cisco يف Secure Bastion فيضمب
.كتلاح معدي يذلا TAC سدنهم ىلإ اهؤاشنإ متي يتلا ةيادبلا ةلسلسو

دعب نع لوصولا ليطعت ةيفيك

CLI

.techSupport1 رمألا لخدأ
.2زجعي ترتخأ
.3" ؟ةمدخلا ىلإ لوصولا ليطعت ديكأتلاب ديرت له" كتبلاطم دنع "Y" در

ةيموسرلا مدختسملا ةهجاو

< ةدعاسملاو معدلاو (SMA و ESA ل) دعب نع لوصولا < معدلاو تاميلعتلا ىلإ لقتنا
.(WSA ل) دعب نع لوصولا

1.

.2ليطعت ىلع رقنا
.3"دعب نع لوصولا ليطعت مت - حاجن" (GUI) ةيموسرلا مدختسملا ةهجاو جارخإ رهظيس



دعب نع لوصولا لاصتا رابتخإ ةيفيك

:Cisco ىلإ كب صاخلا زاهجلا نم لاصتالل يلوأ رابتخإ ذيفنتل لاثملا اذه مدختسأ

example.run> > telnet upgrades.ironport.com 25

Trying 63.251.108.107...

Connected to 63.251.108.107.

Escape character is '^]'.
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اذإ  .4766 وأ 443 وأ 80 وأ 53 وأ 25 وأ 22 :هالعأ ةروكذملا ذفانملا نم يأل لاصتالا رابتخإ نكمي
نم لاصتالا لشف ناكم ةفرعمل ةمزح طاقتلا ليغشت ىلإ جاتحت دقف ،لاصتالا لشف
.ةكبشلا/زاهجلا

؟SMA عم دعب نع لوصولا لمعي ال اذامل

نود ةيلحملا ةكبشلا يف SMA عضو مت اذإ SMA ىلع دعب نع لوصولا نيكمت متي ال دق
ىلع دعب نع لوصولا نيكمت نكمي ،لاثملا ليبس ىلع  .تنرتنإلا ىلإ رشابملا لوصولا
ESA وأ WSA، لوصو نيكمت نكميو SSH ىلع SMA. معدل حمسي اذهو Cisco ربع الوأ لاصتالاب
 .SSH ربع SMA ىلإ ESA/WSA نم مث نمو ،ESA/WSA لوصولا ةدحو ىلإ دعب نع لوصولا
.22 ذفنملا ىلع SMA و ESA/WSA نيب لاصتالا كلذ بلطتيس

رادصإو كيدل رتويبمكلا زاهجب صاخلا مدختسملا ليلد ةعجارم نم دكأتلا ىجري :ةظحالم
ىلإ دعب نع لوصولا نيكمت" لوح تاميلعت ىلع لوصحلل AsyncOS ليغشتلا ماظن
."رشابم تنرتنإ لاصتا نودب ةزهجألا

CLI

تاوطخلا لمكأ ،لوؤسم مدختسمك ،(CLI) رماوألا رطس ةهجاو ربع دعب نع لوصو لاصتا ءاشنإل
:ةيلاتلا

.techSupport1 رمألا لخدأ
.SSHACCESS2 رايتخإ
.3ةيئاوشع ةرذب ةلسلس لاخدإ وأ ءاشنإ رتخأ
.4ةمدخلا ىلإ لوصولا نيكمتل "Y ىلع درلا

(CLI) رماوألا رطس ةهجاو جارخإ رهظيس  .تقولا اذه يف دعب نع لوصولا نيكمت متيس
ضرعيس امك  .Cisco نم ءالمعلا معد سدنهم ىلإ رمألا اذه ميدقت ىجري  .ةيادبلا ةلسلس
مقرلا كلذ يف امب ،دعب نع لوصولا ليصافتو لاصتالا ةلاح (CLI) رماوألا رطس ةهجاو جارخإ
.ءالمعلا معد سدنهم ىلإ يلسلستلا مقرلا اذه ميدقت ىجري  .زاهجلل يلسلستلا

ةيموسرلا مدختسملا ةهجاو

لمكأ ،لوؤسم مدختسمك ،(GUI) ةيموسرلا مدختسملا ةهجاو ربع دعب نع لوصو لاصتا ءاشنإل
:ةيلاتلا تاوطخلا

< ةدعاسملاو معدلاو (SMA و ESA ل) دعب نع لوصولا < معدلاو تاميلعتلا ىلإ لقتنا
(WSA ل) دعب نع لوصولا

1.



.2نكمي ةقطقط
.3روذبلا ةلسلسل بولسألا رتخأ
.4نمآ قفن ربع لاصتالا ءدب رايتخالا ةناخ ديدحتب مقت ال
.5لاسرإ ىلع رقنا

ةيموسرلا مدختسملا ةهجاو جارخإ كل رهظيس  .تقولا اذه يف دعب نع لوصولا نيكمت متيس
معد سدنهم ىلإ رمألا اذه ميدقت ىجري  .زاهجلاب ةصاخلا ةيادبلا ةلسلسو حاجن ةلاسر
لاصتالا ةلاح اضيأ (GUI) ةيموسرلا مدختسملا ةهجاو جارخإ رهظيس  .Cisco نم ءالمعلا
مقرلا اذه ميدقت ىجري  .زاهجلل يلسلستلا مقرلا كلذ يف امب ،دعب نع لوصولا ليصافتو
.ءالمعلا معد سدنهم ىلإ يلسلستلا

SSHACCESS ل هنيكمت دنع دعب نع لوصولا ليطعت ةيفيك

.هالعأ حضوم وه امك تاوطخلا سفن وه SSHaccess ل دعب نع لوصولا ليطعت

اهحالصإو ءاطخألا فاشكتسا

ربع upgrades.ironport.com ب لاصتالاو دعب نع لوصولا نيكمت ىلع ارداق زاهجلا نكي مل اذإ
ام ةعجارمل زاهجلا نم ةرشابم ةمزح طاقتلا ليغشت ىلإ جاتحتسف ،ةجردملا ذفانملا دحأ
.رداصلا لاصتالا لشف يف ببستي

AsyncOS رادصإو زاهجلاب صاخلا مدختسملا ليلد ةعجارم نم دكأتلا ىجري :ةظحالم
."ةمزحلا طاقتلا ليغشت" لوح تاميلعت ىلع لوصحلل

ءاطخألا فاشكتسأ ةعجارم لجأ نم pcap. فلم ريفوت Cisco نم ءالمعلا معد سدنهم بلطي دق
.كلذ يف ةدعاسملاو اهحالصإو

ةلص تاذ تامولعم

ةحاتملا يرادإلا لوصولا تايوتسم يه ام :ةيبوروألا ءاضفلا ةلاكو نع ةلوادتم ةلئسأ
؟ةيبوروألا ءاضفلا ةلاكو ىلع

●

●Cisco Email Security Appliance ينورتكلإلا ديربلا نامأ ةزهجأ تاجتنم معد

●Cisco نم بيولا نامأ تاجتنم معد

●Cisco نم ىوتحملا نامأ ةرادإ ةزهجأ تاجتنم معد

●Cisco Systems - تادنتسملاو ينقتلا معدلا

/content/en/us/support/docs/security/email-security-appliance/118112-technote-esa-00.html
/content/en/us/support/docs/security/email-security-appliance/118112-technote-esa-00.html
/content/en/us/support/security/email-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/web-security-appliance/tsd-products-support-series-home.html
/content/en/us/support/security/content-security-management-appliance/tsd-products-support-series-home.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


