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المقدمة

يصف هذا وثيقة متطلبات تثبيت الشهادة ل ال cisco بريد إلكتروني أمن تطبيق (ESA) والخدمات التي يمكن أن
تستخدم الشهادات لها.

المتطلبات الأساسية

المتطلبات

توصي Cisco بأن تكون لديك معرفة بالمواضيع التالية:

Cisco ESA ●

AsyncOS ●

المكونات المستخدمة

.AsyncOS الذي يشغل أي إصدار من Cisco ESA تستند المعلومات الواردة في هذا المستند إلى

تم إنشاء المعلومات الواردة في هذا المستند من الأجهزة الموجودة في بيئة معملية خاصة. بدأت جميع الأجهزة
المُستخدمة في هذا المستند بتكوين ممسوح (افتراضي). إذا كانت شبكتك مباشرة، فتأكد من فهمك للتأثير المحتمل لأي

أمر.

ESA متطلبات تثبيت شهادة

:ESA لتثبيت شهادة على (PEM) "يجب أن تكون هذه العناصر متوفرة بتنسيق "البريد المحسن للخصوصية

X.509 شهادة ●

المفتاح الخاص الذي يطابق شهادتك ●



   

(CA) أي شهادات وسيطة يتم توفيرها من قبل هيئة الترخيص ●

خدمات ESA التي تتطلب شهادات

يمكن إستخدام الشهادات لهذه الخدمات الأربعة:

(TLS) أمان طبقة النقل الوارد ●

TLS الصادر ●

HTTPS ●

(LDAP) البروتوكول الخفيف للوصول للدليل ●

تلميح: يمكنك إستخدام نفس الشهادة لكل الخدمات الأربعة، أو يمكنك إستخدام شهادات منفصلة لكل منها.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


