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ةمدقملا

 تانايب ةدعاق ةرادإ يف مكحتلا ةدحو نم رشن رييغت نع عجارتلا ةيفيك دنتسملا اذه حضوي
.SFTD ب لاصتالا ىلع رثؤي يذلا ةنمآلا (SFMC) لوحملا

ةيساسألا تابلطتملا

تابلطتملا

 نع Secure FirePOWER® فشكلا نم 6.7 رادصإلا ىلع ةزيملا هذه مادختسإ معد متي
.تاديدهتلا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(®SFMC) نمآلا ةيامحلا رادج ةرادإ زكرم نيوكت
•Cisco نم FirePOWER (SFTD) ديدهت نع نمآلا عافدلا نيوكت

ةمدختسملا تانوكملا

•7.2.1 رادصإلا ،VMware ل نمآلا ةيامحلا رادج ةرادإ زكرم
•7.2 رادصإلا ،VMware ل FirePOWER ديدهت نع نمآلا عافدلا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 امدنع SFTD و SFMC نيب وأ SFTD وأ SFMC ب لاصتالا دقف متي ثيح تاهويرانيس كانه
 نيوكت رخآ ىلإ SFTD ىلع نيوكتلا ةداعإ كنكمي .ةكبشلا لاصتا ىلع رشنلا رييغت رثؤي
.ةرادإلا لاصتا ةداعتسال هرشن مت

 نيوكتلا ىلإ ديدهتلا نع عافدلا يف نيوكتلا ةداعتسال configure policy back رمألا مدختسأ
.ارخؤم هرشن مت يذلا

6.7 رادصإلا يف configure policy back رمألا لاخدإ مت :ةظحالم

:تاداشرإلا عجار

 يأ ىلإ عجارتلا كنكمي الو ،ديدهتلا نع عافدلا يف ايلحم رفوتم طقف قباسلا رشنلا
.ةقباس رشن تايلمع

•

•.ادعاصف 7.2 ةرادإلا زكرم نم قئاف رفوت ىلع لوصحلل عجارتلا معد متي
•.تانايبلا تاعومجم رشن تايلمعل عجارتلا دامتعا متي ال
 ىلع .ةرادإلا زكرم يف اهنييعت كنكمي يتلا تانيوكتلا ىلع طقف عجارتلا رثؤي
 ،ةصصخملا ةرادإلا ةهجاوب قلعتم يلحم نيوكت يأ ىلع عجارتلا رثؤي ال ،لاثملا ليبس
 اذإ هنأ ظحال .ديدهتلا نع عافدلل رماوألا رطس ةهجاو يف طقف اهنيوكت كنكمي يتلاو
 configure رمألا مادختساب ةرادإلا زكرمل رشن رخآ دعب تانايبلا ةهجاو تادادعإ رييغتب تمق
network management-data-interface، رمألا مادختساب تمق مث back، ظافتحالا متي نلف 
.اهرشن مت يتلا ةرادإلا زكرم تادادعإ رخآ ىلإ عجارتتس لب ،تادادعإلا هذهب

•

•.فلخلا ىلإ UCAPL/CC عضو عاجرإ نكمي ال
 رشنلا ءانثأ اهثيدحت مت يتلا قاطنلا جراخ SCEP ةداهش تانايب نع عجارتلا نكمي ال
.قباسلا

•

•.يلاحلا نيوكتلا حسم مت هنأل تالاصتالا طاقسإ نكمي ،عجارتلا ءانثأ

نيوكتلا

ةكبشلل يطيطختلا مسرلا

:يلاتلا ةكبشلا دادعإ دنتسملا اذه مدختسي



يطيطختلا مسرلا .1 ةروصلا

ويرانيسلا

 (SFMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ةطساوب SFTD ةرادإ متت ،نيوكتلا اذه يف
 رتويبمكلا نم لوصولا ةيناكمإب حمست ةدعاق كانهو ،ةيلخادلا ةيامحلا رادج ةهجاو مادختساب
.(SFMC) ةصاخلا لوصولا يف مكحتلا ةدحو ىلإ لومحملا

ءارجإلا

 لاصتالا رظح مت ،رشنلا دعب ،SFMC ىلع FMC-Access ةامسملا ةدعاقلا ليطعت مت .1 ةوطخلا
.SFMC ىلإ لومحملا رتويبمكلا نم

SFMC ىلإ لوصولا ةيناكمإ ليطعتب حمست يتلا ةدعاقلا .2 ةروصلا



لمعت ال لومحملا رتويبمكلا نم SFMC ةدحو ىلإ لوصولا ةيناكمإ .3 ةروصلا

 مدختسأ مث ،مكحتلا ةدحو وأ SSH لوكوتورب ربع SFTD ىلإ لوخدلا ليجستب مق .2 ةوطخلا
.configure policy back رمألا

 .Telnet جمانرب ربع لصتاف ،انكمم SSH لوكوتورب ربع لوصولا نكي مل اذإ :ةظحالم

 
<#root>

> 

configure policy rollback

 
--------------------------------------------------------------------------------------------- 
[Warning] Perform a policy rollback if the FTD communicates with the FMC on a data interface, and it has lost connectivity due to a policy deployment from the FMC. If the FTD still has connectivity to the FMC,  
and you want to perform a policy rollback for other purposes, then you should do the rollback on the FMC and not with this command. Note that there will be a traffic drop when you rollback the policy. 
 
Checking Eligibility .... 
============= DEVICE DETAILS ============= 
Device Version: 7.2.0 
Device Type: FTD 
Device Mode: Offbox 
Device in HA: false 
Device in Cluster: false 
Device Upgrade InProgress: false 
========================================== 
Device is eligible for policy rollback 
 
This command will rollback the policy to the last deployment done on Jul 15 20:38. 
[Warning] The rollback operation will revert the convergence mode. 
Do you want to continue (YES/NO)?

 

 ةيلمع يهتنت ىتح رظتنا مث ،ريخألا رشنلا نع عجارتلا ديكأتل معن ةملك بتكا .3 ةوطخلا
.عجارتلا

 
<#root>

Do you want to continue (YES/NO)? 

YES 

 

Starting rollback... 
 Deployment of Platform Settings to device.              Status: success 
 Preparing policy configuration on the device.           Status: success 
 Applying updated policy configuration on the device.    Status: success 
 Applying Lina File Configuration on the device.         Status: success 
INFO: Security level for "diagnostic"set to 0 by default. 
 Applying Lina Configuration on the device.             Status: success 
 Commit Lina Configuration.                             Status: success 
 Commit Lina File Configuration.                        Status: success 
 Finalizing policy configuration on the device.         Status: success 
 
============================================ 



POLICY ROLLBACK STATUS: SUCCESS

 
============================================

 

cisco TAC ب لصتا ،عجارتلا لشف ةلاح يف :حيملت

 SFMC مالعإب SFTD موقي .SFMC ةدحو ىلإ لوصولا ةيناكمإ نم دكأت ،عجارتلا دعب .4 ةوطخلا
 لوحملا تانايب ةدعاق ةرادإ يف مكحتلا ةدحو يف .حاجنب تلمتكا دق عجارتلا ةيلمع نأب
(SFMC)، نيوكتلا عاجرإ مت هنأ ىلإ ريشت ةتفال رشنلا ةشاش ضرعت.



لومحملا رتويبمكلا نم SFMC ةدحو ىلإ لوصولا ةيلباق ةداعتسإ .4 ةروصلا



SFTD نم عجارتلا دكؤت يتلا SFMC ةلاسر .5 ةروصلا

.اهرشن ةداعإو SFMC نيوكت ةلكشم لحب مق ،SFMC لوصو ةداعتسإ دنع .5 ةوطخلا

تارييغتلا عاجرإ .6 ةروصلا

اهحالصإو ءاطخألا فاشكتسا

 ةعجارم ىجري ،ةيلمعلا ءانثأ ةيفاضإلا لكاشملل ،cisco TAC ب لصتا ،عجارتلا لشف لاح يف
 :ةيلاتلا ةلاقملا

رشنلا يف عجارتلا ·

https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/policy_management.html#Cisco_Concept.dita_44f4e6ea-cdb6-41e7-974a-2573b51e3825


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


