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ةمدقملا

ىلع FirePOWER (FCM) لكيه ريدم ليجستل ليصفتلاب تاميلعتلا دنتسملا اذه فصي
.يلوألا رتويبمكلا ىلع (SSM) يكذ جمارب ريدم ىلإ Firepower 4100/9300 ةيساسألا ةمظنألا

.Cisco نم TAC سدنهم ،Tomasz KMIEC ةطساوب ةمهاسملا تمت

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●00 ةلسلسلاFirepower 4100/93ليغشت Firepower لكيهلا ريدم

●PREM ىلع يكذلا جمانربلا ريدم

●Firepower تاجتنمل يكذلا صيخرتلا جذومن

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملا/جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●Firepower 2.7(1.92) لكيهلا ريدم

●PREM 7 ىلع يكذلا جمانربلا ريدم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكت ب أدب دنتسملا اذه يف ةمدختسملا ةزهجألا نم لكلا
.ةوطخ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ريدمل يعانصلا رمقلا مساب اقباس فورعملا) PREM ىلع Cisco نم يكذلا جمانربلا ريدم



عم نارتقالاب لمعي يذلا يكذلا Cisco صيخرت يف نوكم نع ةرابع ((Cisco نم يكذلا جمانربلا
ريدم جماربلا  .Cisco نم ةيكذلا  وهو  Cisco صيخارت ةيؤر ةيناكمإ رفوي  اهيرتشت يتلا 
ةساسحلا تاسسؤملا حنم ءانثأ ،اهنع ريراقت دادعإو ابيرقت يلعفلا تقولا يف اهكلهتستو
مألل نا ةقيرط  لوصولل  ىلإ  ةعومجم  ةيعرف  نم  ظو  فئا  C isco  SSM نود 
.مهب ةصاخلا تيبثتلا ةدعاق ةرادإل لاصتالا تنرتنإ مادختسإ

ءارجإلا

وليجست تاوطخ سبو,يكذلا كباسح يف PREM ىلع ةيكذلا جماربلا ريدم ليجست درجمب
.FCM لا ىلع

ةرادإ ىلع .1 ةوطخلا لامعألا ىوتحم  ،ةيلاملا  ماظنلا ىلإ لقتنا   > لاصتالا < صيخرتلا 
:ناونعلا مادختساب اهظفحو لزنملاب لاصتالا تادادعإ ريرحتب مقو ،لزنملاب

https://[FQDN of-Prem server]/TransportGateway/services/DeviceRequestHandler

هنيوكت مت يذلا عئاشلا مسالا تسوأH عم On-Prem مداخب صاخلا FQDN قباطتي نأ بجي
.SSM ىلع

لوخدلا لجس ،SSM on-prem 7 ىلع هنيوكت مت يذلا فيضملل عئاشلا مسالا نم ققحتلل
.نامألا بيوبتلا ةمالع ىلإ لقتناو SSM ةرادإ لمع ةحاسم ىلإ

ةادأ رمأ مادختساب SSM فيضمل عئاشلا مسالا نم ققحتلا اضيأ نكمي :حيملت



OpenSSL openssl s_client -connect [مداخ ىلع Prem IP]:443

MCPrT:~ user$ openssl s_client -connect 10.48.23.171:443

CONNECTED(00000003)

depth=2 O = Cisco, CN = Cisco Licensing Root CA

verify error:num=19:self signed certificate in certificate chain

verify return:0

---

Certificate chain

 0 s:/CN=CiscoSat7.cscotaclab.com/OU=TC/C=US/O=Cisco

   i:/C=US/O=Cisco/CN=TG SSL CA

 1 s:/C=US/O=Cisco/CN=TG SSL CA

   i:/O=Cisco/CN=Cisco Licensing Root CA

 2 s:/O=Cisco/CN=Cisco Licensing Root CA

   i:/O=Cisco/CN=Cisco Licensing Root CA

---

[...]

ةيموسرلا مدختسملا ةهجاو ربع فيضملل عئاشلا مسالا رييغت ةلاح يف :ةظحالم
(SSM) ب ةصاخلا SSM، ةنمازمب مق SSM باسح عم OnPrem صيخرت ةحفص يف Cisco
:نييلاتلا ةنمازملا يرايخ دحأ مادختساب
ةنمازملا ربع كلذ متيو تنرتنإلاب لاصتا دوجو ضرتفي :تنرتنإلا ربع بلطلا دنع .1
 .نآلا ةلماكلا
ةلماكلا ةنمازملا < ةيوديلا ةنمازملا لالخ نم متي :بلطلا دنع ليلد .2



.FCM ىلع هنيوكت مت يذلا DNS مداخ رمألا ضرعي ةطساوب FQDN لح نم دكأتلا

ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع SSM ةداعتسإ ةيناكمإ نم ققحتلا نكمي :حيملت
FCM ةيلحملا ةرادإلا ىوتسم نم

FPR4110# connect local-mgmt

FPR4110(local-mgmt)# ping CiscoSat7.cscotaclab.com

PING CiscoSat7.cscotaclab.com (10.48.23.171) from 10.62.148.38 eth0: 56(84) bytes of data.

64 bytes from 10.48.23.171: icmp_seq=1 ttl=53 time=47.9 ms

64 bytes from 10.48.23.171: icmp_seq=2 ttl=53 time=47.9 ms

نمآلا مداخلا ىلع SSM ب ةصاخلا 7 صيخرتلا لمع ةحاسم ىلإ لوخدلا ليجستب مق .2 ةوطخلا
(SSM) ماعلا < نوزخملا < يكذلا صيخرتلا ىلإ لقتناو.

.زيمم زمر ءاشنإل ديدج زيمم زمر ديدحت .3 ةوطخلا



.زيمم زمر ءاشنإ ددحو زيمم زمرل ةيحالصلا ءاهتنا تقوو ،فصولا لخدأ .4 ةوطخلا

 .ةظفاحلا ىلإ زيمملا زمرلا خسنا .5 ةوطخ

ددحو زيمملا زمرلا قصلب مق ،يكذ صيخرت < صيخرت < ماظن FCM ىلإ لاقتنالا .6 ةوطخلا
.ليجست



ةحصلا نم ققحتلا

وأ يكذ صيخرت < لاخدإتانشألا < ماظنلا ىلإ لاقتنالا دنع صيخرتلا ةلاح ديكأت نكمي
:FCM ب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع show license techsupport رمألا ليغشت

FPR4110# show license techsupport

Smart Licensing Tech Support info

Smart Licensing Status

======================

Smart Licensing is ENABLED

Registration:

  Status: REGISTERED

  Smart Account: _satellite_server

  Virtual Account: Default

  Export-Controlled Functionality: ALLOWED

  Initial Registration: SUCCEEDED on Feb 03 2020 20:50:39 CET

  Last Renewal Attempt: None

  Next Renewal Attempt: Aug 01 2020 21:50:39 CEST

  Registration Expires: Nov 02 2020 09:37:25 CET

License Authorization:

  Status: AUTHORIZED on Feb 03 2020 20:50:44 CET



  Last Communication Attempt: SUCCEEDED on Feb 03 2020 20:50:44 CET

  Next Communication Attempt: Mar 04 2020 20:50:44 CET

  Communication Deadline: May 03 2020 21:47:43 CEST

[...]

ةلص تاذ تامولعم

●يكذلا صيخرتلا ىلع ةماع ةرظن

●Firepower 4100/9300 FXOS Firepower Chassis Manager نيوكت ليلد

●رتويبمكلا ىلع يكذلا جمانربلا ريدمب صاخلا مدختسملا ليلد

/content/en/us/products/software/smart-accounts/software-licensing.html
/content/en/us/td/docs/security/firepower/fxos/fxos271/web-guide/b_GUI_FXOS_ConfigGuide_271.html
https://www.cisco.com/web/software/286285517/147683/Smart_Software_Manager_On-Prem_7_User_Guide.pdf


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


