
 ىلع عقوم ىلإ عقوم نم VPN ةكبش نيوكت
FDM نم ةرادملا تانايبلا ةهجاو

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

نيوكتلا

تانيوكتلا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةلص تاذ تامولعم

ةمدقملا

 عقوم ىلإ عقوم نم VPN ةكبش لالخ نم ةديعب ةياهن ىلإ SNMP نيوكت دنتسملا اذه فصي
.FTD زاهج تانايب ةهجاول تانايب ةهجاو ىلع

ةيساسألا تابلطتملا

:ةيلاتلا ةيساسألا تابلطتملا كيدل نأ نم دكأت ،نيوكتلا ةعباتم لبق

:عيضاوملا هذهل يساسألا مهفلا
 ةزهجأ ريدم لبق نم ةرادملا Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
FirePOWER (FDM).

○

○.Cisco نم (ASA) ةلدعملا نامألا ةزهجأ

○.(SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب

○.(VPN) ةيرهاظلا ةصاخلا ةكبشلا

•

•.ASA و FTD ةزهجأ ىلإ يرادإلا لوصولا
•.رمأ يأل لمتحملا ريثأتلا مهفتو ةرشابم كتكبش نأ نم دكأت

تابلطتملا

Cisco FTD ةطساوب رادملا FDM، 7.2.7 رادصإلا•
Cisco ASA، 9.16 رادصإلا•
•(عمتجملا ةلسلسو IP ناونع كلذ يف امب) SNMP مداخ ليصافت
 كلذ يف امب) عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا ةكبشلا نيوكت ليصافت
(اقبسم كرتشم حاتفمو ريظنلل IP لوكوتورب

•

•.SNMP نيوكتل REST API مادختسال لقألا ىلع 6.7 رادصإلا FTD نوكي نأ بجي



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Firepower Threat Defense (FTD) ةطساوب ةرادملا FirePOWER Device Manager 
(FDM)، 7.2.7 رادصإلا.

•

•.9.16 رادصإلا ،Cisco Adaptive Security Appliance (ASA) ةلدعملا نامألا ةزهجأ
•(يسايق SNMP مداخ جمانرب يأ) SNMP مداخ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 مهب صاخلا ةكبشلا زاهج ةبقارم نامض ةكبشلا يلوؤسمل نكمي ،تاوطخلا هذه حيضوت عمو
.دعب نع

 اذه يف .اهتبقارمو ةكبشلا ةرادإل (طيسبلا ةكبشلا ةرادإ لوكوتورب) SNMP مادختسإ متي
 نم VPN ةكبش لالخ نم ديعب SNMP مداخ ىلإ FTD نم SNMP رورم ةكرح لاسرإ متي ،دادعإلا
.ASA مادختساب اهؤاشنإ مت عقوم ىلإ عقوم

 لالخ نم ديعب فرط ىلإ SNMP نيوكت ىلع ةكبشلا يلوؤسم ةدعاسم ىلإ ليلدلا اذه فدهي
 ةبقارمل اديفم دادعإلا اذه دعي .FTD زاهجل تانايب ةهجاو ىلع عقوم ىلإ عقوم نم VPN ةكبش
 لاسرإ متيو SNMP v2 لوكوتورب مادختسإ متي ،دادعإلا اذه يف .دعب نع اهترادإو ةكبشلا ةزهجأ
 نم VPN ةكبش لالخ نم ديعب SNMP مداخ ىلإ FTD تانايب ةهجاو نم SNMP تانايب رورم ةكرح
.ASA مادختساب اهؤاشنإ مت عقوم ىلإ عقوم

 عاونأ ىلع نيوكتلا اذه قيبطت نكمي نكلو ،"لخادلا" مسا ةمدختسملا ةهجاولا ىلع قلطيو
 يتلا ةهجاولا تسيل ةيامحلا رادجل ةهجاو يأ مدختسي نأ نكميو "عبرملا ىلإ" رورم ةكرح نم ىرخأ
.(VPN) ةيرهاظلا ةصاخلا ةكبشلا اهدنع يهتنت



 دنع REST تاقيبطت ةجمرب ةهجاو ربع الإ SNMP لوكوتورب نيوكت نكمي ال :ةظحالم
.FDM ةطساوب هترادإ متت امك ،ثدحألا تارادصإلاو 6.7 رادصإلا FTD ليغشت

نيوكتلا



 .ةزهجألا نيب لعفلاب نوكم VPN عقوم ىلإ عقوملا نأ نيوكتلا اذه ربتعي :ةظحالم
 صحفا VPN عقوم ىلإ عقوملا نيوكت ةيفيك لوح ةيفاضإ ليصافت ىلع لوصحلل
 ةطساوب ةرادملا FTD ىلع عقوم ىلإ عقوم نم VPN ةكبش نيوكت .نيوكتلا ليلد
FDM

تانيوكتلا

.كب صاخلا FTD ىلإ لوخدلا لجس .1

https://www.cisco.com/c/en/us/support/docs/security-vpn/ipsec-negotiation-ike-protocols/215513-configure-site-to-site-vpn-on-ftd-manage.html
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.(API) تاقيبطتلا ةجمرب ةهجاو فشكتسم ىلإ لقتنا زاهجلا ىلع ةماع ةرظن تحت .2

FTD ىلع SNMPv2 نيوكت .3

•.ةهجاولا تامولعم ىلع لصحا

 موقت .تاقيبطتلا ةجمرب ةهجاو ءاعدتسإ ءارجإل !كلذ ةبرجت رزلا ددحو لفسأل ريرمتلاب مق .4
200 ةباجتسالا زمر عاجرإب ةحجان ةملاكم





•.SNMP فيضمل ةكبش نئاك نيوكت ءاشنإب مق

•.ديدج SNMPv2c فيضم نئاك ءاشنإ



 فاشكتساو SNMP لوكوتورب نيوكتب مق ،نيوكتلا ليلد نم ققحت ،ليصافتلا نم ديزمل
FirePOWER FDM ىلع اهحالصإو هئاطخأ

 مدقتملا نيوكتلا مسق يف زاهجلا ىلإ لقتنا ،زاهجلا ىلع SNMP لوكوتورب نيوكت درجمب .5
.نيوكتلا ضرع ددحو

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
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https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/216551-configure-and-troubleshoot-snmp-on-firep.html
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 هتيمستب مق ،ديدج نئاك ءاشنإب مقو FlexConfig تانئاك ددح ،FlexConfig مسق يف .6
 ءزج يف رمألا ءاغلإ فضأو ةهجاولا ددحو ،بلاقلا مسق يف management-access رمألا ةفاضإو
.بلاقلا ضفر



 نئاك ددحو ةفاضإلا ةنوقيأ ىلع رقنا ،FlexConfig ةسايس ددح ،FlexConfig مسق يف .7
FlexConfig قفاوم ددحو ةقباسلا ةوطخلا يف هانأشنأ يذلا.



.ظفح ددح .زاهجلا ىلع اهقيبطت متيس يتلا رماوألل ةنياعم رهظت ،كلذ دعب .8

.نآلا "رشن" قوف رقناو رشنلا زمر ددح مث ،نيوكتلا رشنب مق .9





.كلذ ديكأتل ماهملا ةمئاق نم ققحتلا كنكمي ،ضرم لكشب هلامكإ نم دكأت :ةظحالم

ةحصلا نم ققحتلا

 ةدحو وأ SSH ربع FTD ىلإ لوخدلا لجسو ،تارابتخالا هذه ءارجإب مق ،نيوكتلا نم ققحتلل
:رماوألا هذه ليغشتب مق مث ،مكحتلا

•.اهانيرجأ يتلا تارييغتلا ىلع يوتحي زاهجلل هليغشت يراجلا نيوكتلا نأ نم ققحت

 

> system support diagnostic-cli 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
firepower> enable 
Password:  
firepower# show running-config 
<some outouts are ommitted> 
object network snmpHost 
host 10.56.58.10 



<some outputs are ommitted> 
snmp-server host inside 10.56.58.10 community ***** version 2c 
snmp-server location null 
snmp-server contact null 
snmp-server community ***** 
<some outputs are omitted> 
management-access inside

 

•.حاجنب هلامكإ نم دكأتو SNMP ربتخم نم رابتخإ ءارجإب مق

اهحالصإو ءاطخألا فاشكتسا

:ةيلاتلا تاوطخلا يف لمأتف ،لكاشم يأ تهجاو اذإ

 قفن نم ققحتلل رمألا اذه ليغشت كنكمي ،هليغشتو VPN قفن ليغشت نم دكأت
VPN.

•

 

firepower# show crypto ikev2 sa 
 
IKEv2 SAs: 
 
Session-id:3, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local Remote fvrf/ivrf Status Role 
442665449 10.197.225.82/500 10.197.225.81/500 READY RESPONDER 
Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:14, Auth sign: PSK, Auth verify: PSK 
Life/Active Time: 86400/10 sec 
Child sa: local selector 10.57.58.0/0 - 10.57.58.255/65535 
remote selector 10.56.58.0/0 - 10.56.58.255/65535 
ESP spi in/out: 0x3c8ba92b/0xf79c95a9 
 
firepower# show crypto ikev2 stats 
 
Global IKEv2 Statistics 
Active Tunnels: 1 
Previous Tunnels: 2

 

 ةيفيك :انه IKEv2 قافنأ ءاطخأ حيحصت ةيفيك لوح يليصفت ليلد ىلع روثعلا نكمي

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html


IKEv2 VPNs ءاطخأ حيحصت

 لوصولا يف مكحتلاو عمتجملا ةلسلس تادادعإ ةحص نم دكأتو SNMP نيوكت نم ققحت
.نيتياهنلا الك ىلع

•

  snmp مداخ Firepower# sh لغشي
 2c رادصإ **** عمتجم 10.56.58.10 لخاد SNMP مداخ فيضم
 لاخ snmp مداخ عقوم
 ةيلاخ snmp مداخ لاصتا ةهج
***** snmp مداخ عمتجم

•.FTD لالخ نم SNMP رورم ةكرحب حامسلا نم دكأت

.SNMP رورم ةكرح حيتت ةدعاق رفوت نم ققحتو لوصولا يف مكحتلا < تاسايسلا ىلإ لقتنا

•.لكاشم يأ ىلع فرعتلاو SNMP رورم ةكرح ةبقارمل ةمزحلا طاقتلا مدختسأ

:ةيامحلا رادج ىلع عبتتلاب طاقتلالا نيكمت

 

capture snmp interface inside trace detail match udp any any eq snmp 

 
 

firepower# show capture  
capture snmp type raw-data trace detail interface inside include-decrypted [Capturing - 405 bytes]  
match udp host 10.57.58.10 host 10.56.58.1 eq snmp 

 
 

firepower# sh capture snmp 
4 packets captured 
 
1: 17:50:42.271806 10.56.58.10.49830 > 10.57.58.1.161: udp 43  
2: 17:50:42.276551 10.56.58.10.49831 > 10.57.58.1.161: udp 43  
3: 17:50:42.336118 10.56.58.10.49832 > 10.57.58.1.161: udp 44  
4: 17:50:42.338803 10.56.58.10.49833 > 10.57.58.1.161: udp 43  

https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html


4 packets shown

 

 SNMP نيوكتب مق ،SNMP نيوكت ليلد نم ققحت ،ةيفاضإ ليصافت ىلع لوصحلل
FirePOWER FDM ىلع اهحالصإو هئاطخأ فاشكتساو

ةلص تاذ تامولعم

•Cisco Secure Device Manager نيوكت ليلد
•Cisco نم ASA تانيوكت ليلد
•Cisco ةزهجأ ىلع SNMP نيوكت
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


