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ةمدقملا

 ىلإ FirePOWER (FDM) ةزهجأ ريدم ةطساوب هترادإ متت زاهج جمد ةيفيك دنتسملا اذه حضوي
Cisco Defense Orchestrator (CDO) ليجستلا حاتفم مادختساب.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower (FDM) زاهج ريدم
Cisco Defense Orchestrator (CDO)•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Firepower Device Manager (FDM) Azure 7.4.1 رادصإلا لغشي يذلا •

 ةيامحلا قفاوت ليلد عجار ،ةقفاوتملا تاجتنملاو تارادصإلاب ةلماش ةمئاق ىلع لوصحلل
.ةيفاضإ ليصافت ىلع لوصحلل نمآلا ةيامحلا رادج تاديدهت دض

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
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ةيساسأ تامولعم

 Cisco Defense Orchestrator (CDO) ىلإ FDM ةطساوب هترادإ متت زاهج مض ةيلمع ءدب لبق
:ةيلاتلا ةيساسألا تابلطتملا ءافيتسا نم دكأتلا ىجري ،ليجست حاتفم مادختساب

 .1.ىلعأ وأ 6.6 رادصإلاب لمعي كب صاخلا زاهجلا نوكي نأ بجي :قفاوتملا رادصإلا

 .2كيدل ةرادملا ةزهجألاب Cisco Defense Orchestrator ليصوت :ةكبشلا تابلطتم

 .3.(FDM) نمآلا ةيامحلا رادج ةزهجأ ريدم ربع زاهجلا ةرادإ بجي :ةرادإلا جمانرب

 .4.يكذ صيخرت وأ اموي 90 ةدمل مييقت صيخرت مادختسإ كزاهجل نكمي :صيخرتلا

 Cisco Cloud Services عم لعفلاب لجسم ريغ زاهجلا نأ نم دكأت :ةدوجوملا تاليجستلا
.مامضنالا ةيلمع ءانثأ تاضراعتلا بنجتل

5. 

 .6.زاهجلا ىلع ةقلعم تارييغت دوجو مدع نم ققحت :ةقلعملا تارييغتلا

 .FDM.7 ةطساوب رادملا زاهجلا ىلع حيحص لكشب DNS تادادعإ نيوكت بجي :DNS نيوكت

 عم ةنمازملا نامضل ةقدب زاهجلا ىلع تقولا تامدخ نيوكت نكمي :تقولا تامدخ
.ةكبشلا تقو تالوكوتورب

8. 

 هفئاظوو (FDM) ةيامحلا رادج ةزهجأ ريدم معد حنم متي .FDM معد طيشنت تابلطتم
 نكمم FDM معد مهيدل سيل نيذلا نيمدختسملا ىلع رذعتي .بلطلا دنع يرصح لكشب
 .FDM اهريدت يتلا ةزهجألا ىلع اهرشن وأ تانيوكتلا ةرادإ مهيدل رجأتسملا ىلع
 معدلا قيرف ىلإ بلط لاسرإ نيمدختسملا ىلع بجي ،يساسألا ماظنلا اذه طيشنتل
.(FDM) لوحملا تانايب ةدعاق ةرادإ معد نيكمتل

9. 

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 لالخ نم هيف مكحتلا متي FDM (FirePOWER Device Manager) زاهج ىلع ةلاقملا هذه زكرت
 ايرورض دعي يذلا تنرتنإلا ىلإ لوصولا قح ىلع ةهجاولا هذه يوتحت .هب ةصاخلا ةرادإلا ةهجاو
.Cisco Defense Orchestrator (CDO) مادختساب زاهجلا ليجستل
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تانيوكتلا

.Cisco Defense Orchestrator (CDO) ىلإ لوخدلا لجس .1 ةوطخلا

.زاهجلا نتم ىلع عضتل دئاز قرزألا رزلا ددحو نوزخملا ءزج ىلإ لقتنا .2 ةوطخلا

.FTD رايخ رتخأ .3 ةوطخلا

https://www.defenseorchestrator.com/


 ةظحالم مهملا نم .ليجستلا ةيلمع ءدبل ةحوللا ىلع FTD زاهج مسق ىلإ لقتنا 4 ةوطخلا
:ديدهتلا نع عافدلا زاهجب كاسمإلل ةرفوتملا بيلاسألا

 Firepower لثم ةيداملا ةزهجألا ىلع ةقيرطلا هذه قبطنت :يلسلستلا مقرلا بسح
 وهو .ةموعدملا جماربلا تارادصإ عم Secure Firewall 3100 series وأ Firepower 2100 وأ 1000
.تنرتنإلاب ةكبش لاصتاو PCA ل يلسلستلا مقرلا وأ لكيهلا بلطتي

•

 ةزهجألل ةصاخ ةدئافو ،جاردإلل ةلضفملا ةقيرطلا يه هذه :ليجستلا حاتفم ةطساوب
 CDO ب لاصتالا ىلع ظافحلا ىلع دعاست اهنأل ،DHCP ربع IP نيوانع ىقلتت يتلا
.زاهجلل IP ناونع يف رييغت كانه ناك اذإ ىتح

•

 IP ناونعو زاهجلا دامتعا تانايب لاخدإ ليدبلا اذه نمضتي :دامتعالا تانايب مادختسإ
.ةكبشلا لخاد زاهجلا نيوكتل ةصصخملا ،جراخلا وأ لخادلا وأ ةرادإلا ةهجاوب صاخلا

•

 ب قستملا لاصتالا نامضل ليجستلا حاتفم مادختسإ رايخ مث FDM رايخ ددح ،ةيلمعلا هذهل
CDO، ناونع يف ةلمتحملا تارييغتلا نع رظنلا ضغب IP زاهجلل.



 اضيأ رتخأ .جهنلا نييعت ددحو زاهجلا مسا لقح يف بولطملا زاهجلا مسا لخدأ .5 ةوطخلا
.زاهجلاب هنارتقا بجي يذلا "كارتشالا صيخرت"

 ذيفنتل يضارتفا لكشب "تانايبلا ةدعاق تاثيدحت" مسق نيوكت متي .6 ةوطخلا
 يأ رييغت ىلإ دادعإلا اذه رييغت يدؤي ال .ةرركتملا تاثيدحتلا دادعإو اروف نامألا تاثيدحت
.نمآلا ةيامحلا رادج ةزهجأ ةرادإ لالخ نم اهؤاشنإ مت ةدوجوم ثيدحت لوادج

 حاتفم ءاشنإب CDO موقي ،(CLI) رماوألا رطس ةهجاو ليجست حاتفم مسق يف .7 ةوطخلا
 زاهجلل بئان رصنع ءاشنإ ىلإ لامكإلا لبق قاحلإلا ةهجاو نم جورخلا يدؤي .ايئاقلت ليجست
.رمألا مزل اذإ قحال تقو يف عقوملا اذه نم ليجستلا حاتفم دادرتسإ نكمي .نوزخملا لخاد



.هؤاشنإ مت يذلا ليجستلا حاتفم خسنل "خسن" زمر مدختسأ .8 ةوطخلا

.CDO ىلإ مامضنالل صصخملا Secure Firewall Device Manager زاهج ىلإ لوصولا .9 ةوطخلا

.ماظنلا تادادعإ ةمئاق لالخ نم ةباحسلا تامدخ ددح .10 ةوطخلا

 عم ةاذاحملاو ،ةلدسنملا ةقطنملا يف ةحيحصلا Cisco ةباحس ةقطنم نييعت .11 ةوطخلا
:رجأتسملل يفارغجلا عقوملا

•.US ددح ،defenseorchestrator.com ىلإ ةبسنلاب
•.يبوروألا داحتالا ددح ،defenseorchestrator.eu ىلع لوصحلل
•.APJ ددح ،apj.cdo.cisco.com لجأ نم



.نامألا باسح رتخأ ،ليجستلا عون مسق يف .12 ةوطخلا



.ليجستلا حاتفم لقح يف ليجستلا حاتفم قصلا .13 ةوطخلا



 Cisco نيكمت نم ققحت ،ثدحألا وأ 6.7 رادصإلا يف ةدوجوملا ةزهجألل ةبسنلاب .14 ةوطخلا
Defense Orchestrator ةمدخلا ليجست مسق يف.



 يف بغرت نكت مل اذإ .Cisco حاجن ةكبش ليجست ليصافت عجار (يرايتخإ) .15 ةوطخلا
.Cisco حاجن ةكبش ليجست رايتخالا ةناخ ديدحت ءاغلإب مق ،ةكراشملا



 لاسرإب "نمآلا ةيامحلا رادج زاهج ةرادإ" موقت .Cisco حاصفإ لوبقو ليجست ددح .16 ةوطخلا
.CDO ىلإ ليجستلا

.يلاتلا رتخأ ،ليجستلا حاتفم ءاشنإ ةقطنم يف ،CDO يف .17 ةوطخلا

 ديدحت ىلإ لقتنا مث ،اهديدحتب مقو زاهجلل ةصصخملا صيخارتلا ددح (يرايتخإ) .18 ةوطخلا
.يلاتلا

 ىلإ مث ،عقوملا ديدحت ىلإ دوزملا ريغ نم CDO نوزخم لقن يف زاهجلا ةلاح ظحال .19 ةوطخلا
 .ةنمازملا ىلإ ،اريخأو ،ةنمازملا



ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

 ةفاضإلابو .Syncedو Online ىلإ ريشت يتلاو ،زاهجلا ةلاح نم ققحتو CDO لخدم ىلإ لقتنا
 ةرادإل ةعباتلا (GUI) ةيموسرلا مدختسملا ةهجاو ربع ةلاحلا نم ققحتلا ءارجإ نكمي ،كلذ ىلإ
fdm. ل لاصتالا ةلاح ةبقارمل ةباحسلا تامدخ < ماظن ىلإ لقتنا Cisco Defense Orchestrator 
.تامدخلا عم حجانلا لماكتلا دكؤي امم ،لاصتا ةلاح ةهجاولا ضرعت .Cisco حاجن ةكبشو

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

•FQDN ةباحسلا ةمدخ ليلحت لشف

 نم ققحتف ،ةباحسلا ةمدخل FQDN لح ىلع ةردقلا مدع ببسب زاهجلا ليجست لشف اذإ
.ىرخأ ةرم زاهجلا ىلإ مامضنالا لواحو DNS نيوكت وأ ةكبشلا لاصتا

•ليجستلا حاتفم يف حلاص ريغ أطخ

 رادج ةزهجأ ةرادإ" يف حلاص ريغ ليجست حاتفم لاخدإ ببسب زاهجلا ليجست لامتكا مدع دنع
 دعأو Cisco Defense Orchestrator نم حيحصلا ليجستلا حاتفم خسن ىلإ لقتنا ،"ةيامحلا
 ةلازإب مقف ،Smart ةينقت ةطساوب لعفلاب اصخرم زاهجلا ناك اذإ .ليجستلا ةيلمع ةلواحم
."ةيامحلا رادج ةزهجأ ةرادإ" يف ليجستلا حاتفم لاخدإ لبق يكذلا صيخرتلا

•فاك ريغ صيخرت رادصإ

:ىلإ لقتنا ،"فاك ريغ صيخرت" ىلإ زاهجلا لاصتا ةلاح اهيف ريشت يتلا تالاحلا يف

 .1 ةيكذلا جماربلا ريدم نأل ارظن ،صيخرتلا ىلع لوصحلل زاهجلل تقولا ضعبب حامسلا



.زاهجلا ىلع ديدج صيخرت قيبطتل ةرتف بلطتي نأ نكمي Cisco نم

 مث جورخلا ليجست قيرط نع CDO لخدم ثيدحت كيلعف ،رييغت نود زاهجلا ةلاح تلظ اذإ
 مداخ نيب ةكبشلاب ةلمتحملا لاصتالا تالكشم لحل ىرخأ ةرم لوخدلا ليجست
.زاهجلاو صيخرتلا

2. 

:ةيلاتلا تاءارجإلا ذختاف ،زاهجلا ةلاح ثيدحتب ةباوبلا ثيدحت مقي مل اذإ

 عجار .هخسنا مث Cisco نم ةيكذلا جماربلا ريدم نم ديدج ليجست حاتفم ءاشنإب مق
.هيجوتلا ىلع لوصحلل يكذلا صيخرتلا ءاشنإ ويديف

•

•.نوزخملا ةحفص ددح ،CDO لقنت طيرش يف
•.يفاكلا ريغ صيخرتلا ةلاح ةمئاق يف جردملا زاهجلا رتخأ
 ةيافك مدع هيبنتلا نمض صيخارتلا ةرادإ قوف رقنا ،زاهجلا ليصافت ءزج يف
.صيخارتلا ةرادإ راطإ تابلاطم .صيخارتلا

•

•.زاهجلا ليجست ددحو ديدجلا ليجستلا حاتفم قصلا ،طيشنتلا لقح يف

3. 

.'Online' ىلإ زاهجلا لاصتا ةلاح رييغت بجي ،حاجنب ديدجلا ليجستلا حاتفم قيبطت دعب

 قرط مادختساب FirePOWER (FDM) ةزهجأ ريدم ليجست لوح ةلماش تاداشرإ ىلع لوصحلل
 :طابترالا يف ةمدقملا ةيليصفتلا قئاثولا ىلإ عوجرلا ىجري ،ليجستلا حاتفمل ةليدب
.اهحالصإو FDM ةطساوب ةرادملا ةزهجألا ءاطخأ فاشكتسأ

 تاينقتل اهحالصإو ءاطخألا فاشكتسأ تاحيملتو ةوطخب ةوطخ تاداشرإ دروملا اذه رفوي
 لوحملا تانايب ةدعاق ةرادإ ىلع حاجنب عيمجتلل اهمادختسإ نكمي يتلا ةفلتخملا ليجستلا
(FDM) ىلإ Cisco Defense Orchestrator (CDO).

ةلص تاذ تامولعم

•اهحالصإو FDM ربع ةرادملا ةزهجألا ءاطخأ فاشكتسأ

•Cisco Defense Orchestrator مادختساب FDM ةزهجأ ةرادإ

•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


