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ةمدقملا

 زاهج ليثم ةطساوب اهتجلاعم متت يتلا رورملا ةكرح ديدحت ةيفيك دنتسملا اذه حضوي
.Cisco Firepower Threat Defense (FTD) ةئيب يف نيعم

ةيساسألا تابلطتملا

تابلطتملا

:تاجتنملا هذهب ةفرعم كيدل نوكت نأب Cisco يصوت

•(FMC) نمآلا FirePOWER ةرادإ زكرم

•(FTD) ةيامحلا ةوق ديدهت نع نمآلا عافدلا

Syslog و SNMP•

•REST تاقيبطت ةجمرب ةهجاو

ةمدختسملا تانوكملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 .CLI1 رماوأ مادختسإ

 تامولعم ىلإ لوصولا كنكمي ،كيدل FTD زاهج ىلع (CLI) رماوألا رطس ةهجاو مادختساب
.اهعم لماعتت يتلا تانايبلا رورم ةكرحو Snort تاليثم لوح ةيليصفت

•.اهليغشت يراجلا لفطتلا تايلمع لوح ليصافت رمألا اذه رفوي



                       show snort instances 

.رمألا تاجرخمل لاثم انه

> show snort instances

Total number of instances available - 1 +----------+----------+ | INSTANCE |   PID | +----------+----------+ |    1     |    4765    |     <<< One instance 

available and its process ID +----------+----------+

•  ،Snort تاليثم ةطساوب اهتجلاعم متت يتلا رورملا ةكرح تايئاصحإ لوح اليصفت رثكأ تامولعم ىلع لوصحلل
 اهطاقسإو اهتجلاعم تمت يتلا مزحلا ددع كلذ يف امب ،ةفلتخم تايئاصحإ ضرعي اذهو .رماوألا هذه مادختسإ نكمي
.SNORT ليثم لك ةطساوب اهؤاشنإ مت يتلا تاهيبنتلاو

                     show snort statistics 

.رمألا تاجرخمل لاثم انه

> show snort statistics Packet Counters:   Passed Packets                                                3791881977   Blocked 

Packets                                               707722   Injected Packets                                               87   Packets bypassed (Snort 

Down)                       253403701                 <<<  Packets bypassed   Packets bypassed (Snort Busy)                        0 Flow Counters: Fast-

Forwarded Flows                                       294816 Blacklisted Flows                                               227 Miscellaneous Counters: Start-of-Flow 

events                                          0 End-of-Flow events                                           317032 Denied flow events                                            14230 

Frames forwarded to Snort before drop          0 Inject packets dropped                                      0 TCP Ack bypass 

Packets                                   6412936 TCP Meta-Ack Packets                                     2729907 Portscan Events                                                0 

Packet decode optimized                                  21608793 Packet decode legacy                                      6558642

                      show asp inspect-dp snort

.رمألا تاجرخمل لاثم انه

> show asp inspect-dp snort

SNORT Inspect Instance Status Info Id Pid       Cpu-Usage    Conns      Segs/Pkts  Status   tot (usr | sys) -- ----- ---------------- ---------- ---------- --

-------- 0  16450   8% (  7%|  0%)   2.2 K      0        READY 1  16453   9% (  8%|  0%)   2.2 K      0        READY 2  16451   6% (  5%|  1%)   2.3 

K      0        READY 3  16454   5% (  5%|  0%)   2.2 K      1        READY 4  16456   6% (  6%|  0%)   2.3 K      0        READY 5  16457   6% (  

6%|  0%)   2.3 K      0        READY 6  16458   6% (  5%|  0%)   2.2 K      1        READY 7  16459   4% (  4%|  0%)   2.3 K      0        READY 8  

16452   9% (  8%|  1%)   2.2 K      0        READY 9  16455 100% (100%|  0%)   2.2 K      5        READY                <<<< High CPU utilization 

10 16460   7% (  6%|  0%)   2.2 K      0        READY -- ----- ---------------- ---------- ---------- ---------- Summary   15% ( 14%|  0%)  24.6 K      7

•  

Firepower (FMC) ةرادإ زكرم مادختسإ

 

 ةكرح تاليثم لوح ةيليصفت ريراقتو ىؤر ىلع لوصحلا كنكميف ،FMC لالخ نم كب ةصاخلا FTD ةزهجأ ةرادإب موقت تنك اذإ

.بيولا ةهجاو لالخ نم ليجستلاو تانايبلا رورم



• ةبقارم

 تاليثم كلذ يف امب ،ماظنلا ةلاح ىلع ةماع ةرظن ىلع عالطالا كنكمي ثيح تامولعملا ةحول ىلإ لقتنا :FMC تامولعم ةحول

Snort.

 كلذ يف امب ،ريخشلا تايلمع لوح ةلصفم تايئاصحإ ىلع لوصحلا كنكمي ،ةيحصلا ةبقارملا مسق يف :ةحصلا ةبقارم

.اهتجلاعم متت يتلا رورملا ةكرح

• ليلحت

.لاصتالا ثادحأ < ليلحت ىلإ لقتنا :ليلحت

.اهب متهت يتلا ةددحملا رورملا ةكرح وأ Snort ليثم ىلإ تانايبلا قييضتل ةيفصتلا لماوع مدختسأ :ةيفصتلا لماوع

لاصتالا ثادحأ



Snort ليثم فرعم

•  

SNMP و Syslog مادختسإ

 

 تانايب ليلحت كنكمي ثيح يجراخ ةبقارم ماظن ىلإ SNMP تارابتخإ وأ syslog لئاسر لاسرإل FTD لوكوتورب نيوكت كنكمي

.تانايبلا رورم ةكرح

• Syslog نيوكت

.يساسألا ماظنلا تادادعإ < ةزهجألا ىلإ لقتنا ،FMC يف :ةزهجألا

.بسانملا يساسألا ماظنلا تادادعإ جهن رتخأ :هريرحت وأ جهن ءاشنإ

syslog: تادادعإ نيوكت syslog تاهيبنت نيمضتل Snort اهتاءاصحإو.



Syslog نيوكت

• SNMP نيوكت

.يساسألا ماظنلا تادادعإ < ةزهجألا تحت SNMP تادادعإ نيوكتب مق ،syslog لثم :SNMP تادادعإ

.Snort ليثم تايئاصحإل ةيرورضلا SNMP تامئالم نيكمت نم دكأت :تامئالملا

SNMP نيوكت

ةصصخملا ةيصنلا جماربلا مادختسإ .4



 FTD REST تاقيبطت ةجمرب ةهجاو مدختست ةصصخم ةيصن جمارب ةباتك كنكمي ،نيمدقتملا نيمدختسملل ةبسنلاب

API ةجمرب ةهجاوو ةيصنلا ةجمربلا مادختسإ ةفرعم ةقيرطلا هذه بلطتت .ريخشلا تاليثم لوح تايئاصحإ عيمجتل 

.تاقيبطتلا

• REST تاقيبطت ةجمرب ةهجاو

.كيدل FMC ىلع (API) تاقيبطتلا ةجمرب ةهجاو لوصو نيكمت نم دكأت :تاقيبطتلا ةجمرب ةهجاو ىلإ لوصولا

 تايئاصحإ بلجل ةبسانملا (API) تاقيبطتلا ةجمرب ةهجاو تاءاعدتسإ مدختسأ :(API) تاقيبطتلا ةجمرب ةهجاو تاملاكم

.تانايبلا رورم ةكرح تانايبو رخشلا

 تاليثم ةطساوب اهتجلاعم متت يتلا رورملا ةكرح ديدحتل اهليلحتو اهليلحت كنكمي يتلا JSON تانايب عاجرإ ىلإ اذه يدؤي

Snort ةنيعم.

 ةدحو ليثم لك ةطساوب اهتجلاعم متت يتلا تانايبلا رورم ةكرحل لماش مهف ىلع لوصحلا كنكمي ،قرطلا هذه جمد لالخ نم

.Cisco نم FTD جمانرب رشن يف ةيطمن



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


