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ةلصلا تاذ تادنتسملا

ةمدقملا

 ةيطغت اضيأ ةقيثو اذه .ةعئاشلا ةفلتخملا Cisco ةيامح رادج تاحلطصم دنتسملا اذه فصي
.رخآ ىلإ بولسأ CLI دحاو نم تلقتنا عيطتسي تنأ فيك ىلع قيرط

ةيساسألا تابلطتملا

تابلطتملا

 .عوضوملا اذه ملعتل ةقبسم تابلطتم دجوت ال



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Cisco نم (FMC) نمآلا ةيامحلا رادج ةرادإ زكرم
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Cisco نم FirePOWER (FDM) زاهج ةرادإ
•Firepower eXtensible Operating System (FXOS) ليغشتلا ماظن
•(FCM) يندعملا Firepower لكيه ريدم
•(ASA) ةلدعملا نامألا ةزهجأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

مادختسالا ةعئاشلا ةينقتلا تاحلطصملا

ةيرانلا ةقاطلا ديدهت دض عافدلا :FTD جمانرب

 .ةيديلقتلا ةيامحلا ناردج نم رثكأ وه ام رفوي يلاتلا ليجلا نم ةيامح رادج ةباثمب FTD دعي
 ةراضلا جماربلا نم ةمدقتملا ةيامحلاو (IPS) للستلا عنم ماظن لثم تامدخ نمضتي وهف
(AMP) ناونع ةيفصتو URL لثامي .كلذ ىلإ امو نامألا ءاكذو FTD اريثك ASA (نامألا زاهج 
 ىلع (FTD) ةعرسلا قئاف لاسرإلا جمانرب لمعي .ةيفاضإ فئاظوب نكلو (فيكتلل لباقلا
.SNORT و LINA امه ،نيكرحم

Lina: ليغشتلا ماظن ىلع ةمئاقلا ةلماكتملا ةكبشلا ةينب Linux

 .FTD هيلع لمعي ASA زمر ىوس LINA تسيل .FTD ةزهجأ يف Lina مساب ASA ىلإ ريشن نحن
 رادج تايناكمإ ضعب نمضتي وهف .ةكبشلا ةقبط نامأ ىلع يساسأ لكشب Lina زكري
.اهيف مكحتلاو تاقيبطتلا صحف تازيم لالخ نم عباسلا ىوتسملا نم ةيامحلا

SNORT 

 ةيسيئرلا تازيملا نمضتت .ةكبشلا ىلع لفطتلا عنمو فاشتكا ماظن وه ةكبشلا كرحم
 ،دعاوقلا ىلإ دنتسم فاشتكاو ،اهب ةدوجوملا ءاطخألا ديدحتل ةمزحلا صحف هيبنتلل
 نأ نكمي .ىرخألا نامألا تاودأ عم جمدلاو ليلحتلاو ليجستلاو ،يلعفلا تقولا تاهيبنتو
 سأر ىلع ءانب طقف سيل ،(قيبطتلا ةقبط رورم ةكرح) L7 صحف ءارجإب رخنشلا موقي
.مزحلا ىوتحم ىلع اضيأ نكلو ةمزحلا

 ةنيعم طامنأ فيرعتل كب ةصاخلا ةصصخملا دعاوقلا ةباتكل ةنورملا ىلع لوصحلا كنكمي
 ةمزحلا صحفب موقي .فشكلا تايناكمإ نم ديزت يتلاو ،تاقيبطتلا ةقبط يف تاعيقوت وأ
.انه ةرفشملا مزحلا ريفشت كف ءارجإ ىتح كنكمي .مزحلا ةلومح مييقت لالخ نم ةقيمعلا

FXOS: ليغشتلا ماظن Firepower Extensible

 FXOS مادختسإ متي ةيساسألا ةمظنألا بسح .FTD زاهج هيلع لمعي ليغشت ماظن هنإ



 اهحالصإو ءاطخألا فاشكتسأ تازيم ىلإ لوصولاو لكيهلا ةلاح ةبقارمو تازيملا نيوكتل
 .ةمدقتملا

 زاهجلا جمانرب عم Firepower 2100 و Firepower 4100/9300 ىلع FXOS ليغشتلا ماظن حمسي
 ةمظنألا يف امنيب ،نيوكتلا تارييغتب يساسألا ماظنلا عضو يف فيكتلل لباقلا نمآلا
.طقف هتءارق متت ،ةنيعم تازيم ءانثتساب ىرخألا ةيساسألا

FCM: لكيهلا ريدم Firepower

FCM ةيموسر مدختسم ةهجاو يه (GUI) و 9300 ل طقف رفوتم وهو .لكيهلا ةرادإل مدختست 
.يساسألا ماظنلا عضو يف ASA لغشت يتلا 2100 و 4100

 وه FXOS ليغشتلا ماظن .لومحملا رتويبمكلا ىلع الاثم ذخأت نأ كنكمي :ةظحالم
 ىلع هليغشت متي (لومحملا رتويبمكلا يف Windows ليغشت ماظن) ليغشت ماظن
 يذلاو ،هيلع (قيبطتلا ليثم) FTD تيبثت اننكمي .(لومحملا رتويبمكلا) لكيهلا
.(تانوكملا) snort و Lina ىلع لمعي



 ةهجاو ىلع ةمئاق ةلصفنم ةرادإ ىلإ ةجاحب تنأ .CLI ربع FTD ةرادإ كنكمي ال ،ASA فالخب
.FMC و FDM :امه تامدخلا هذه نم ناعون دجويو .ةيموسرلا مدختسملا

FDM: زاهج ةرادإ Firepower

 ةدنتسم ةهجاو رفوي وهو .عبرملا يف ةرادإ ةادأ نع ةرابع (FDM) لوحملا تانايب ةدعاق ةرادإ
.اهتبقارمو اهترادإو ماظنلا تادادعإو نامألا تاسايس نيوكتل بيولا ىلإ

•

 حنمت ال كنأ يه (FDM) لوحملا تانايب ةدعاق ةرادإ مادختسال ةريبكلا ايازملا ىدحإ
.ضرغلا اذهل ايفاضإ اصيخرت

•

•.FDM 1 مادختساب طقف دحاو FTD ذفنم ةرادإ كنكمي

FDM

FMC: ةرادإ زكرم Firepower

FMC ةزهجأل يزكرم ةرادإ لح وه Cisco FTD، ةزهجأو Cisco ASA تامدخ عم FirePOWER. هنأ امك 
 FTD ةزهجأ نيوكتل اهمادختسإ كنكمي يتلا (GUI) ةيموسرلا مدختسملا ةهجاو كل رفوي
.اهتبقارمو اهترادإو

•

•.يرهاظ FMC زاهج وأ FMC زاهج مادختسإ كنكمي
•.لمعلل الصفنم اصيخرت بلطتي اذهو
 ةرادإ كنكمي هنأ يف (FTD) تاراطإلا ةرادإ يف مكحتلا ةدحو يف ةدحاو عمجلا ةطقن لثمتت
.دحاو FMC زاهج مادختساب FTD ةزهجأ نم ديدعلا

•



FMC

 ةرادإ نيكمت درجمب .FTD زاهج ةرادإل FMC و FDM نم لك مادختسإ كنكمي ال :ةظحالم
FDM On-Box، مادختسإ نكمي ال FMC ةرادإل FTD، ةيلحملا ةرادإلا ليطعتب مقت مل ام 



 FMC ىلإ FTD ليجستب مق ،ىرخأ ةيحان نم .FMC مادختسال ةرادإلا نيوكت ةداعإو
.FTD ىلع عبرملا يف FDM ةرادإ ةمدخ ليطعتل

CLISH: رماوألا رطس ةهجاو ةقبط

CLISH ةيرانلا ةقاطلا ديدهت نع عافدلا ةزهجأ يف ةمدختسملا رماوألا رطس ةهجاو يه (FTD) نم 
Cisco. ىلع رماوألا ليغشت كنكمي FTD عضو مادختساب CLISH اذه.

ةيصيخشتلا ةرادإلا

 انيلع ناك اذإ .FTD ةرادإ ةهجاوو صيخشتلا ةرادإ ةهجاوو FTD زاهج يف ةرادإلل ناتهجاو انيدل
 ىلإ لوصولا انيلع ناك اذإ .صيخشتلا ةرادإ ةهجاو مدختسن اننإف ،LINA كرحم ىلإ لوصولا
 IP نيوانع ىلإ جاتحتو ةفلتخم تاهجاو امهاتلك .FTD ةرادإ ةهجاو مدختسن اننإف ،SNORT كرحم
.ةهجاولل ةفلتخم

ةرادإلا تاهجاو

ASA يساسألا ماظنلا عضو

 ةهجاو تادادعإو ةيساسألا ليغشتلا تاملعم نيوكت بجي ،يساسألا ماظنلا عضو يف
 روصلا ةرادإو NTP و EtherChannels ءاشنإو تاهجاولا نيكمت لثم FXOS يف زاهجلا
.ديزملاو

1. 

 .ASA CLI / ASDM.2 لالخ نم ىرخألا تانيوكتلا عيمج ذيفنت بجي



 .3.اذه يف FCM ىلإ لوصو كيدل

ASA زاهج عضو

 .1.هدعب امو (كلذ يف امب)9.13 زاهجلا عضو يف ASA لاخدإ مت ،FirePOWER 2100 يف
 فاشكتسأ رماوأ الإ رفوتت ال .ASA يف تادادعإلا لك نيوكت زاهجلا عضو كل حيتي
.FXOS ليغشتلا ماظنل (CLI) رماوألا رطس ةهجاو نم ةمدقتملا اهحالصإو ءاطخألا

2. 

 .3.عضولا اذه يف FCM دجوي ال

FTD ىلع ةفلتخم تابلاطم

 شيلك

شيلك

 ءاربخلا عضو / رذجلا عضو



ءاربخلا عضو

انيل عضو

انيل عضو

FXOS عضو

FXOS عضو

ةفلتخملا تابلاطملا نيب لقنتلا ةيفيك

  رذجلا FTD عضو ىلإ CLISH عضو



ريبخ بولسأ ىلإ شالك طمن

 

> expert 
admin@firepower:~$  sudo su 
Password: 
root@firepower:/home/admin#

 

LINA عضو ىلإ CLISH طمن

انيل طمن ىلإ حبكلا طمن

 

> system support diagnostic-cli 
Attaching to Diagnostic CLI . . . Press 'Ctrl+a then d' to detach . 
Type help or '?' for a list of available commands . 
firepower> enable 
Password : 
firepower#

 

FXOS عضو ىلإ CLISH طمن

 

FXOS عضو ىلإ CLISH طمن

 



> connect fxos 
Cisco Firepower Extensible Operating System (FX-OS) Software 
Copyright (c) 2009-2019, Cisco Systems, Inc. All rights reserved. 
(------ cropped output -------) 
firepower#

 

LINA عضو ىلإ رذجلا عضولا

 

Lina عضو ىلإ ريبخ

 

root@firepower:/home/admin#  
root@firepower:/home/admin#   exit  
exit 
admin@firepower:~$ exit 
logout 
> 
> system support diagnostic-cli 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
firepower> en 
Password: 
firepower#

 

وأ 

 

root@firepower:/home/admin#  
root@firepower:/home/admin#   sfconsole 
Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach. 
Type help or '?' for a list of available commands. 
firepower> en 
Password: 
firepower#

 

(1000/2100/3100 ةلسلسلا نم زاهجلا) FTD CLISH ىلإ FXOS عضو



FXOS حبكلا عضو ىلإ

 

firepower# connect ftd 
> 
To exit the fxos console 
> exit 
firepower#

 

(4100/9300 ةلسلس زاهج) FTD CLISH ىلإ FXOS عضو

:1 ةيطمنلا ةدحولا يف ديدهتلا نع عافدلاب صاخلا CLI ب لاصتالا ةيفيك لاثملا اذه حضوي

 

firepower# connect module 1 console 
Telnet escape character is '~'. 
Trying 127.5.1.1... 
Connected to 127.5.1.1. 
Escape character is '~'. 
CISCO Serial Over LAN: 
Close Network Connection to Exit 
Firepower-module1> connect ftd 
>

 

:مكحتلل ةيفرط ةدحولا تجرخ

.Telnet قيبطت نم جورخلل ءاهنإب مق مث ،~ لخدأ

 

Example: 
>exit 
Firepower-module1> ~ 
telnet> quit 
firepower#

 

 ةلصلا تاذ تادنتسملا

 ةزهجأ ىلع اهليغشت كنكمي يتلا ةفلتخملا رماوألا لوح تامولعملا نم ديزم ىلع لوصحلل



FirePOWER، رماوأ عجرم ىلإ عوجرلا ىجري FXOS ، رماوأ عجرم FTD . 
 

https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/command_ref/b_Command_Reference_for_Firepower_Threat_Defense.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


