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ةمدقملا

 زاهج ىلع يرهاظلا قفنلا تاهجاو مادختساب جودزملا ISP دادعإ رشن دنتسملا اذه حضوي
FTDdevice ةطساوب هترادإ متت FMC.

ةيساسألا تابلطتملا

ةيساسألا تابلطتملا

 .عقوم ىلإ عقوم نم (VPN) ةيرهاظلا ةصاخلا تاكبشلل يساسأ مهف داجيإ ديفملا نمو
 ةيسيئرلا ميهافملا كلذ يف امب ،VTI دادعإ ةيلمع باعيتسإ يف ةيفلخلا هذه دعاست
.ةينعملا تانيوكتلاو

•

 نمضتيو .Cisco FirePOWER ةصنم ىلع VTIs ةرادإو نيوكت تايساسأ مهف يرورضلا نم
.FMC ةهجاو لالخ نم اهيف مكحتلا ةيفيكو FTD لخاد VTIs لمع ةيفيك ةفرعم كلذ

•

ةمدختسملا تانوكملا

•7.0.0 رادصإلا :VMware ل Cisco نم FirePOWER (FTD) ديدهت دض عافدلا جمانرب
•(169 ةينب) 7.2.4 رادصإلا :Firepower (FMC) ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

FMC ىلع تانيوكتلا



ططخملا نيوكت

 .1 .عقوم ىلإ عقوم < VPN< ةزهجألا ىلإ لقتنا

 
 

.VPN ططخم ةفاضإل ةفاضإ قوف رقنا .2

.(ةلاحلا هذه يف IKEv2) IKE رادصإ ددحو ،ةطقن ىلإ ةطقن نم و VTI رتخاو ،ططخملل امسا حنما .3

ةياهنلا ةطقن نيوكت

.هيلع قفنلا نيوكت بجي يذلا زاهجلا رتخأ .1

  .ديعبلا ريظنلا ليصافت ةفاضإ    
 نم ةهجاو ديدحت وأ "+" زمرلا قوف رقنلاب ةديدج يرهاظ بلاق ةهجاو ةفاضإ امإ كنكمي    
.ةدوجوملا ةمئاقلا



."ok" ةقطقطو ،وه تنكم ،حيحص ملعملا تفضأ كلذ دعب ،نراق VTI ديدج تنأ قلخي نإ

.يساسألا VTI وه اذه حبصي :ةظحالم



 

 .يوناث VIT ةفاضإل يطايتحالا خسنلل VIT ةفاضإ ." +" قوف رقنا .3
 



.(لعفلاب اهنيوكت متي مل اذإ) ةيوناثلا VTI ل ةملعم ةفاضإل "+" قوف رقنا .4



 مث ،اهنيكمتو ،ةحيحصلا تاملعملا ةفاضإب مقف ،ةديدج VTI ةهجاو ءاشنإب موقت تنك اذإ .5
."قفاوم" قوف رقنا

.يوناثلا VTI وه اذه حبصي :ةظحالم



IKE نيوكت

 قوف رقنا اقبسم ةددحم ةسايس مادختسإ رايتخإ كنكمي .IKE بيوبتلا ةمالع ىلإ لقتنا .1
 ديدحت وأ ةديدج ةسايس ءاشنإل "جهنلا" بيوبتلا ةمالع راوجب دوجوملا "صاصرلا ملقلا" رزلا
 .كتابلطتم ىلع ءانب ةرفوتم ىرخأ ةسايس



 

 حاتفملا ريفوتب مقف ،اقبسم كرتشم يودي حاتفم مادختسإ مت اذإ .ةقداصملا عون ددح .2
 .حاتفملا ديكأتو حاتفملا يعبرم يف
 



IPsec نيوكت

 رقنلا قيرط نع اقبسم ددحم ضرع مادختسإ رايتخإ كنكمي .IPsec بيوبتلا ةمالع ىلإ لقتنا
 رخآ ضرع ديدحت وأ ديدج ضرع ءاشنإل ضرعلا بيوبت راوجب دوجوملا صاصرلا ملقلا رز قوف
.كتابلطتم ىلع ءانب رفوتم

هيجوتلا نيوكت

.(FTD) زاهجلا ريرحتل صاصرلا ملقلا زمر قوف رقناو ةزهجألا ةرادإ < زاهجلا ىلإ لقتنا .1



 يساسألا VTI ىلإ راسم ةفاضإل "+" رزلا قوف رقناو تباثلا راسملا < هيجوتلا ىلإ لقتنا .2
 .يوناثلاو
 
 ربع رورملل كب ةصاخلا رورملا ةكرحل ةبسانملا هيجوتلا ةقيرط نيوكت كنكمي :ةظحالم
 .ةتباثلا تاراسملا مادختسإ مت ،ةلاحلا هذه يف .قفنلا ةهجاو

 راسملل (2 ةلاحلا هذه يف) ىلعأ AD ةميق نييعتب مقو ةيمحملا كتكبشل نيراسم فضأ .3
.يوناثلا

.VTI-2 ةهجاو يناثلا راسملا مدختسيو ،VTI-1 ةهجاو لوألا راسملا مدختسي    

ةحصلا نم ققحتلا
. عقوملا ىلإ عقوملا ةبقارم < VPN < ةزهجألا ىلإ لقتنا .1



.قفنلا ةلاح لوح ليصافتلا نم ديزم نم ققحتلل نيعلا قوف رقنا .2



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


