
 ديدهتلا عبتت عبتت ةزيم ىلع فرعت
7.6 رادصإلا يف Talos ماظن مادختساب
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اهحالصإو ءاطخألا فاشكتسا

زاهجلا - اهحالصإو ثادحألا جلاعم ءاطخأ فاشكتسأ

اهحالصإو زاهجلا نيوكت ءاطخأ فاشكتسأ

ةمدقملا

.7.6 يف "Talos تاديدهت بقعت بقعت رثأ عبتت عبتت" ةزيم دنتسملا اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

ةيساسألا ةزهجألاو جماربلل ىندألا دحلا

 نم ةفيزملا ةيباجيإلا تارابتخالاو ةيتارابختسإلا تامولعملا عمج ىلع ةردقلا رفوي
.ةيرانلا ةقاطلا ةزهجأ ىلإ اهعفد متي يتلا دعاوقلا نم ةصاخ ةعومجم لالخ

•

 Talos ةطساوب اهكالهتسإ متيو ،SSX لصوم ربع ةباحسلا ىلإ ثادحألا هذه لاسرإ متي
.طقف

•

 ةسايسلا نيوكت نم ءزجك تاديدهتلا نع ثحبلا دعاوق نمضتت ةديدج ةزيم رايتخإ ةناخ
.ةيملاعلا

•

 ليجستل *-instance ليلد لخاد (*.threat_telemetry_snort-unified.log) ديدج لجس فلم دجوي
.تاديدهتلا نع ثحبلا دعاوق نم ءزجك أشنت يتلا قارتخالا ثادحأ

•



 يف ديدج لجس عونك تاديدهتلا نع ثحبلا دعاوقل IPS ل ةتقؤملا نزاخملا غيرفتب مق
.ةيفاضإلا تانايبلا

•

 ىلإ IPS/Packet/Extradata ثادحأ لاسرإل ديدج كلهتسم EventHandler ةيلمع مدختست
.طوغضو نمضمو ،لماكلاب لهؤم قيسنتب ةباحسلا

•

•FMC مدختسم ةهجاو يف ثادحألا هذه ضرع متي ال

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةزيملا ليصافت

FMC مدختسم ةهجاو

 ماظنلا / نيوكتلا / لفطتلا جهن ليضفت ةحفص يف ةديدج ةزيم ةمالع رايتخإ ةناخ
.Talos ماظنب تاديدهتلا ديصتل

•

 تيبثتلا تايلمع نم لكل ،يضارتفا لكشب ليغشتلا ديق ةزيملا ةمالع نوكت
.7.6.0 ىلإ ةيقرتلاب نوموقي نيذلا نيدوجوملا ءالمعللو 7.6.0 ىلع ةديدجلا

•

 نيكمت" يرايخ نم لك نيكمت بجي  ."Cisco حاجن ةكبش نيكمت" ىلع ةزيملا دمتعت
."Telemetry تاديدهت نع ثحبلا ءاطخأ عبتت عبتت"و "Cisco حاجن ةكبش

•

 SSE_ThreatHunting.json_كلهتسملا موقي ال ،نيزارطلا الك نيكمت مدع ةلاح يف
 لصوم ىلإ اهعفدو ثادحألا ةجلاعمل SSE_ThreatHunting.json دوجو مزليو ،ليغشتلاب
SSE.

•

 رادصإ وأ 7.6.0 رادصإلا مادختساب ةرادملا ةزهجألا عيمج ىلإ ةزيملا ةمالع ةميق نمازتت
.ثدحأ

•

لمعي فيك



•.FMC ىلع etc/sf/threat_hunting.conf/ - يف ةزيملا ةمالع نيزخت متي
-var/sf/tds/cloud/ يف "threat_hunting" اهنأ ىلع اضيأ هذه ةزيملا ةمالع ةميق ظفح متي
events.json، يف ةرادملا ةزهجألا ىلإ الوصو هتنمازم كلذ دعب متي يذلاو 
/ngfw/var/tmp/tds-cloud-events.json.

•

:FTDs ىلإ نمازتت ال ةمالعلا ةميق تناك اذإ امم ققحتلل تالجس
/var/log/sf/data_service.log ىلع FMC.○

/ngfw/var/log/sf/data_service.log ىلع FTD.○

•

3 ترون



 يتلا ةقيرطلا سفنب (THT) تاديدهتلا تاعومجم مادختسإ عبتت دعاوق ةجلاعم متت
.ةعئاشلا IPS دعاوق ةجلاعم اهب متت

•

 ىلإ طقف دعب نع تاديدهتلا سايقب ةصاخلا IPS ثادحأ FTD U2Unified Logger بتكي
THREAT_Telemetry_snort-unified.log.*. مدختسمل ةيئرم ريغ ثادحألا هذه نإف ،يلاتلابو 
FTD. لثم ليلدلا سفن يف دوجوم ديدجلا فلملا snort-unified.log.*

•

 غيرفت ىلع تاديدهتلا مادختسإ عبتت عبتت ثادحأ يوتحت ،كلذ ىلإ ةفاضإلابو
.ةدعاقلا مييقتل ةمدختسملا (IPS) قارتخالا عنم ماظنل ةتقؤملا نزاخملا

•

 عبتت عبتت عبتت تانايب ةدعاق نإف ،(IPS) قارتخالا عنم ماظنل ةدعاق اهرابتعابو
 نكمي ال ،كلذ عمو .رخشلا بناج ىلع ثادحألا ةيفصتل عوضوم يه تاديدهتلا
.FMC يف ةجردم ريغ اهنأل ،THT دعاوقل event_filter نيوكت يئاهنلا مدختسملل

•

ثادحألا جلاعم

 ةدحوملا فلملا ةئداب يف Extradataevents و Packet و Snort Intrusion دلوي
threat_telemetry_snort-unified.log.*.

•

 لصوم ربع ةباحسلا ىلإ اهلاسرإو ثادحألا هذه ةجلاعمب زاهجلا ىلع EventHandler موقي
SSX.

•

:ثادحألا هذهل ديدجلا EventHandler كلهتسم
/etc/sf/EventHandler/Consumers/SSE_ThreatHunting○

 ةجلاعملا ةدحو رفوت دنع طقف هليغشت متي - ةيولوألا ضفخنم طبارت رشؤم
ةيفاضإلا (CPU) ةيزكرملا

○

•

لمعي فيك

اهحالصإو ءاطخألا فاشكتسا

زاهجلا - اهحالصإو ثادحألا جلاعم ءاطخأ فاشكتسأ

•EventHandler تالجسل ngfw/var/log/messages/ يف ثحبلا

 



Jan 11 21:26:01 firepower SF-IMS[39581]: [10055] EventHandler:EventHandler[INFO] Consumer SSE_ThreatHuntinginitialization complete

 

•:ثدحلا ةجلاعم ليصافت ىلع لوصحلل ngfw/var/log/EventHandlerStats/ فلم يف ثحبا

 

{"Time": "2024-01-11T21:26:01Z", "ConsumerStatus": "Start SSE_ThreatHunting", "TID": 10055} 
{"Time": "2024-01-11T21:31:56Z", "Consumer": "SSE_ThreatHunting", "Events": 9, "PerSec": 0, "CPUSec": 0.070, "%CPU": 0.0} 
{"Time": "2024-01-11T21:31:56Z", "ConsumerEvent": "SSE_ThreatHunting-IntrusionExtraData", "InTransforms": 3, "OutTransforms": 3} 
{"Time": "2024-01-11T21:31:56Z", "ConsumerEvent": "SSE_ThreatHunting-IntrusionPacket", "InTransforms": 3, "OutTransforms": 3} 
{"Time": "2024-01-11T21:31:56Z", "ConsumerEvent": "SSE_ThreatHunting-IntrusionEvent", "InTransforms": 3, "OutTransforms": 3}

 

 ثادحأ ءاشنإب موقي Snort ناك اذإ امم ققحتف ،ثادحأ ةيأ EventHandlerStats رهظي مل اذإ
:تاديدهت نع ثحبلا

•

 

ls -l /ngfw/var/sf/detection_engines/*/instance-1 | grep unified

 

•"threat_telemetry_snort-unified.log" ةئدابلا مادختساب تافلملا يف ةدوجوم ثادحألا
•:جارخإلا اذه صحف قيرط نع ةبولطملا ثادحألل تافلملا نم ققحت

 

u2dump output:u2dump/ngfw/var/sf/detection_engines/*/instance-1/threat_telemetry_snort-unified.log.1704976175 > dump

 

:نم ققحتف ،ةبولطملا ثادحألا ىلع تافلملا يوتحت مل اذإ
○ال مأ تاديدهتلا نع ثحبلا نيوكت نيكمت مت اذإ ام

○ال مأ ليغشتلا ديق Snortprocess ناك اذإ ام

•

اهحالصإو زاهجلا نيوكت ءاطخأ فاشكتسأ

•:تاديدهتلا بقعت عبتت عبتت ثادحأ نكمي SNORT نيوكت ناك اذإ امم ققحتلا

 

/ngfw/var/sf/detection_engines/ 
 
 
 
       
 
 
      /snort3 --plugin-path /ngfw/var/sf/detection_engines/ 
 
 
        
 
 
       /plugins:/ngfw/var/sf/lsp/active-so_rules-c /ngfw/var/sf/detection_engines/ 



 
 
         
 
 
        /snort3.lua --dump-config-text 2>/dev/null | grep "sfunified2_logger.threat_hunting_telemetry_gid" 
 
 
         
 
 
        
 
 
 

 

 ةدوجوم تاديدهتلا نع ثحبلا ةيلمع عبتت عبتت عبتت عبتت دعاوق تناك اذإ امم ققحت
:ال مأ ةنكممو

•

 

/ngfw/var/sf/detection_engines/ 
 
 
 
       
 
 
      /snort3 --plugin-path /ngfw/var/sf/detection_engines/ 
 
 
        
 
 
       /plugins:/ngfw/var/sf/lsp/active-so_rules -c /ngfw/var/sf/detection_engines/ 
 
 
         
 
 
        /snort3.lua –lua "process=nil" --dump-rule-state 2>/dev/null | grep "\"gid\": 6," 
 
 
         
 
 
        
 
 
 

 

 ديدحت تايئاصحإ يف تاديدهتلا نع ثحبلا تايلمع عبتت عبتت دعاوق نيمضت متي
 ،ةيزكرملا ةجلاعملا ةدحو تقو نم اريبك اردق دعاوقلا تكلهتسا اذإف ،اذل .دعاوقلا تامس
 ةجلاعملا ةدحو ةحفص ىلع دعاوقلا تامس ديدحت تايئاصحإ يف ةيئرم حبصت اهنإف
.(FMC) ةيزكرملا

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


