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يودي بولسأ

ةمدقملا

 اميف FirePOWER (FMC) ةرادإ زكرمل (CA) قدصملا عجرملا ةداهش ديدجت دنتسملا اذه فصي
."(FTD) ةيامحلا رادج ديدهت نع عافدلا" لاصتاب قلعتي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

Firepower Threat Defense•
•Firepower ةرادإ زكرم
•(PKI) ماعلا حاتفملل ةيساسألا ةينبلا

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 لاصتالا اذه مدختسي .(Sourcefire قفن) SFTUNNEL ربع حاتفم لك عم FTD و FMC لصتت
 لوح تامولعملا نم ديزم ىلع روثعلا نكمي .TLS ةسلج ربع ةنمآ ةثداحملا لعجل تاداهشلا
SFtunnel طابترالا اذه ىلع هئاشنإ ةيفيكو.

 FTD و (لاثم اذه يف 10.48.79.232) FMC لا نأ تيأر عيطتسي تنأ ،ةمزحلا طاقتلا نم
 زاهجلا عم نوثدحتي مهنأ نم دكأتلل كلذ نولعفي مهو .رخآ لك عم تاداهش لدابتي (10.48.79.23)
 هذه مادختساب لاصتالا ريفشت متي ."ليخدلا" دض موجه وأ تصنت يأ كانه سيلو ،حيحصلا
 هنكمي يذلا وه طقف ةداهشلا كلتل نرتقملا صاخلا حاتفملا هيدل يذلا فرطلاو ،تاداهشلا
.ىرخأ ةرم اهريفشت كف

CERTIFICATE_EXCHANGE_SERVER_CERT

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-troubleshoot-firep.html


CERTIFICATE_EXCHANGE_CLIENT_CERT

 مت يذلا (ردصملا) يلخادلا قدصملا عجرملا سفن لبق نم ةعقوم تاداهشلا نأ ىرت نأ كنكمي
 ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو ىلع نيوكتلا ديدحت متي .FMC ماظن ىلع هدادعإ
(FMC) فلملا يف /etc/sf/sftunnel.conf يلي ام ىلع يوتحي يذلا:

 

proxyssl { 
  proxy_cert   /etc/sf/keys/sftunnel-cert.pem;                ---> Certificate provided by FMC to FTD for the sftunnel communication (signed by InternalCA) 
  proxy_key    /etc/sf/keys/sftunnel-key.pem; 
  proxy_cacert /etc/sf/ca_root/cacert.pem;                    ---> CA certificate (InternalCA) 
  proxy_crl    /etc/sf/ca_root/crl.pem; 
  proxy_cipher 1; 
  proxy_tls_version TLSv1.2; 
}; 

 

 الك) sftunnel ل تاداهشلا عيمج عيقوتل همادختسإ متي يذلا قدصملا عجرملا ىلإ ريشي اذهو
 هذه عيقوت مت .FTDs عيمج ىلإ لاسرإل FMC اهمدختست يتلا ةداهشلاو (FMC one و FTD نم
.InternalCA لبق نم ةداهشلا

 FTD زاهج ىلإ عفدلل ةداهش ءاشنإب اضيأ FMC موقت ،FMC ىلإ ليجستلاب FTD موقي امدنع
 ةداهش سفنب اضيأ ةعقوم ةداهشلا هذه .FTTUNNEL ىلع لاصتالا نم ديزمل اهمادختسإ متي
CA ىلع .ةيلخادلا FMC، تحت (صاخلا حاتفملاو) ةداهشلا كلت ىلع روثعلا كنكمي 
/var/sf/peers/<UUID-FTD-device>دلجم لفسأ نوكت نأ لمتحيو certs_pushed ىمستو sftunnel-
cert.pem (sftunnel-key.pem صاخلا حاتفملل). يف FTD، ةدوجوملا ةزهجألا ىلع روثعلا كنكمي 
.هسفن ةيمستلا حالطصا تاذ<var/sf/peers/<UUID-FMC-device/ تحت

 ،InternalCA ةداهش صحف دنع .نامضلا ضارغأل ةيحالص ةرتف اضيأ ةداهش لكل نأ ديب
 نم حضوم وه امك FMC InternalCA ل تاونس 10 يهو ةيحالصلا ةرتف اضيأ ىرن نأ اننكمي
.ةمزحلا طاقتلا



FMC-InternalCA_VALIDITY ةيحالص

ةلكشملا

 دعي مل ،ةيحالصلا ءاهتنا تقو دعب .طقف تاونس 10 ةدمل ةحلاص FMC InternalCA ةداهش
 اذهو (اهنم ةعقوملا تاداهشلا ىلإ ةفاضإلاب) نآلا دعب ةداهشلا هذه يف قثي ديعبلا ماظنلا
 نأ اضيأ ينعي اذهو .FMC و FTD ةزهجأ نيب FastTunnel لاصتا يف لكاشم ثودح ىلإ يدؤي
 ةراضلا جماربلا نع ثحبلا تايلمعو لاصتالا ثادحأ لثم ةيساسألا فئاظولا نم ديدعلا
 ال ىرخألا ءايشألا نم ديدعلاو تاسايسلا رشن تايلمعو ةيوهلا ىلإ ةدنتسملا دعاوقلاو
.لمعت

 امدنع ةزهجألا ةرادإ بيوبت ةمالع < ةزهجألا نمض FMC مدختسم ةهجاو ىلع ةلطعم ةزهجألا رهظت
 فرعم ىلع اذه ةيحالص ءاهتناب قلعتي يذلا رادصإلا بقعت متي .لصتم ريغ Sftunnel نوكي
 ليغشت دنع ىتح ،رثأتت ةمظنألا عيمج نأ ظحال .Cisco CSCwd08098 نم ءاطخألا حيحصت
."لحلا" مسق يف حالصإلا اذه لوح تامولعملا نم ديزم ىلع روثعلا مت .بيعلا نم تباث رادصإ

ةلطعملا ةزهجألا

 يأ دجوي ال امك .FTD ةزهجأ ىلإ تاداهشلا رشن ةداعإو ايئاقلت CA ثيدحتب FMC موقت ال
 ءاطخألا حيحصت فرعم بقعت متي .ةداهشلا ةيحالص ءاهتنا ىلإ ريشي FMC يحص هيبنت

https://tools.cisco.com/bugsearch/bug/CSCwd08098


 يف FMC مدختسم ةهجاو ىلع ةحص هيبنت ريفوتل ددصلا اذه يف Cisco CSCwd08448 نم
.لبقتسملا

؟ةيحالصلا ءاهتنا خيرات دعب ثدحي اذام

 FTD لاصتا عطق دنع ،كلذ عمو .تناك ام لتم لاصتالا تاونق رمتستو يش ريصب ام ايئدبم
 رطسأ ةظحالم كنكميو لشفي هنإف ،لاصتالا ءاشنإ ةداعإ لواحيو FTD و FMC ةزهجأ نيب
.ةداهشلا ةيحالص ءاهتنا ىلإ ريشي يذلا لئاسرلا لجس فلم يف لجسلا

:ngfw/var/log/messages/ نم FTD زاهج نم طوطخلا ليجست

 

Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [INFO] Initiating IPv4 connection to 10.10.200.31:8305/tcp 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [INFO] Wait to connect to 8305 (IPv4): 10.10.200.31 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [INFO] Connected to 10.10.200.31 from resolved_ip_list (port 8305) (IPv4) 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR] -Error with certificate at depth: 1 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR]   issuer   = /title=InternalCA/OU=Intrusion Management System/CN=06f5f3ca-c77b-11e2-81bf-884d9d11f3ef/O=Sourcefire, Inc. 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR]   subject  = /title=InternalCA/OU=Intrusion Management System/CN=06f5f3ca-c77b-11e2-81bf-884d9d11f3ef/O=Sourcefire, Inc. 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR]   err 10:certificate has expired 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR] SSL_renegotiate error: 1: error:00000001:lib(0):func(0):reason(1) 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [ERROR] Connect:SSL handshake failed 
Sep 20 04:10:47 FTD-hostname SF-IMS[50792]: [51982] sftunneld:sf_ssl [WARN] SSL Verification status: certificate has expired

 

:var/log/messages/ نم FMC زاهج نم طوطخلا ليجست

 

Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [INFO] VERIFY ssl_verify_callback_initial ok=1! 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] SSL_renegotiate error: 1: error:00000001:lib(0):func(0):reason(1) 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [WARN] establishConnectionUtil: SSL handshake failed 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [WARN] establishConnectionUtil: SSL Verification status: ok 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [WARN] establishConnectionUtil: SSL handshake failed: error:14094415:SSL routines:ssl3_read_bytes:sslv3 alert certificate expired 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [INFO] establishConnectionUtil: Failed to connect using SSL to: '10.10.21.10' 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: Unable to connect with both threads: 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: ret_accept status : Too many levels of symbolic links 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: iret_connect status: Too many levels of symbolic links 
Sep 20 03:14:23 FMC-hostname SF-IMS[1504]: [4171] sftunneld:sf_ssl [ERROR] establishSSLConnection: Failed connecting with SSL to using to: '10.10.21.10' rval[40] *CA cert from FMC

 

:ةفلتخم بابسأل SfTunnel لاصتا عطق متي دق

•(طقف اتقؤم لاصتالا اذه نوكي دق) ةكبشلاب لاصتالا نادقف ببسب لاصتالا دقف
FMC وأ FTD ديهمت ةداعإ

 يوديلا ليغشتلا ةداعإو تايقرتلاو ةيوديلا ليغشتلا ةداعإ :اهنم عقوتملا
 PMTOOL ةطساوب لاثملا ليبس ىلع) FTD وأ FMC ىلع SFTUNNEL ةيلمعل
restartbyid sftunnel)

○

○يئابرهكلا رايتلا عاطقنا ،ةيفلخ طوطخ :نيعقوتم ريغ

•

 نسحتسملا نمف ،SFtunnel لاصتا عطق اهنكمي يتلا تالامتحالا نم ديدعلا دوجول ارظن
 FTD ةزهجأ عيمج هيف نوكت يذلا يلاحلا تقولا يف ىتح ،نكمي ام عرسأب فقوملا حيحصت

https://tools.cisco.com/bugsearch/bug/CSCwd08448


.ةيحالصلا ةيهتنم ةداهشلا نم مغرلاب حيحص لكشب ةلصتم

 ءاهتنا خيرات وأ ةداهشلا ةيحالص ءاهتنا نم ةعرسب ققحتلا كنكمي فيك
؟اهتيحالص

:FMC SSH ةسلج ىلع رماوألا هذه ليغشت يه ةقيرط لهسأ

 

expert 
sudo su 
cd /etc/sf/ca_root 
openssl x509 -dates -noout -in cacert.pem

 

 يذلا "notAfter" وه انه ةلصلا وذ يسيئرلا ءزجلا .ةداهشلا نم ةحصلا رصانع اذه كل رهظي
.2034 ربوتكأ/لوألا نيرشت 5 ىتح ةحلاص انه ةداهشلا نأ رهظي

دعب سيل

 ةحلاص ةداهشلا لازت ال يتلا مايألا رادقم روفلا ىلع كحنمي دحاو رمأ ليغشت لضفت تنك اذإ
:اذه مادختسإ كنكمي ،اهل

 

CERT_PATH="/etc/sf/ca_root/cacert.pem"; EXPIRY_DATE=$(openssl x509 -enddate -noout -in "$CERT_PATH" | cut -d= -f2); EXPIRY_DATE_SECONDS=$(date -d "$EXPIRY_DATE" +%s); CURRENT_DATE_SECONDS=$(date +%s); THIRTY_DAYS_SECONDS=$((30*24*60*60)); EXPIRY_THRESHOLD=$((CURRENT_DATE_SECONDS + THIRTY_DAYS_SECONDS)); DAYS_LEFT=$(( (EXPIRY_DATE_SECONDS - CURRENT_DATE_SECONDS) / (24*60*60) )); if [ "$EXPIRY_DATE_SECONDS" -le "$CURRENT_DATE_SECONDS" ]; then DAYS_EXPIRED=$(( (CURRENT_DATE_SECONDS - EXPIRY_DATE_SECONDS) / (24*60*60) )); echo -e "\nThe certificate has expired $DAYS_EXPIRED days ago.\nIn case the sftunnel communication with the FTD is not yet lost, you need to take action immediately in renewing the certificate.\n"; elif [ "$EXPIRY_DATE_SECONDS" -le "$EXPIRY_THRESHOLD" ]; then echo -e "\nThe certificate will expire within the next 30 days!\nIt is ONLY valid for $DAYS_LEFT more days.\nIt is recommended to take action in renewing the certificate as quickly as possible.\n"; else echo -e "\nThe certificate is valid for more than 30 days.\nIt is valid for $DAYS_LEFT more days.\nThere is no immediate need to perform action but this depends on how far the expiry date is in the future.\n"; fi

 

.تاونس ةدعل ةحلاص ةداهشلا لازت ال ثيح دادعإ ىلع لاثم ضرع متي

CERTIFICATE_EXPIRY_VALIDATION_COMMAND



؟ةمداقلا ةداهشلا ةيحالص ءاهتنا لوح لبقتسملا يف يمالعإ متي فيك

 ةيحالص يهتنت امدنع ايئاقلت كهيبنت متي ،(ىلعأ وأ 399) ةريخألا VDB تاثيدحت عم
 هبنت امك كسفنب اذه ىلع ايودي عبتت نأ جاتحت ال تنأ كلذل .اموي 90 نوضغ يف كتداهش
 يف FMC بيو ةحفص ىلع كلذ دعب اذه رهظي .ةيحالصلا ءاهتنا تقو نم بيرق نوكت امدنع
.لقحلا راعشإ ةحفص ىلإ نيتقيرطلا الك ريشي .نيجذومن

 ام مدختسملل ةحاتمو ةقصلم ةلاسرلا هذه .ةمهم بيوبت ةمالع لالخ نم يه ىلوألا ةقيرطلا
 لكشب هقالغإ متي ىتح احاتم نوكيو اضيأ راطخإلا رهظي .حيرص لكشب اهقالغإ متي مل
.أطخك امئاد رهظت .مدختسملا لبق نم حيرص

ةمهملا بيوبت ةمالع يف ةيحالصلا ءاهتنا مالعإ

 يأ ىلع "ةحص" بيوبتلا ةمالع يف اذه رهظي .ةحصلا هيبنت لالخ نم يه ةيناثلا ةقيرطلا
 5 لك نوكت يتلاو "ةيامحلا ةبقارم" ليغشت متي امدنع ليزي وأ لدبتسيو جزل ريغ اذه ،لاح
 لبق نم حيرص لكشب هقالغإ بجي قثبنم اراطخإ اضيأ ضرعي امك .يضارتفا لكشب قئاقد
 يهتنت امدنع) ريذحتك (هتيحالص يهتنت امدنع) أطخك اذه رهظي نأ نكمي .مدختسملا
.(هتيحالص

https://www.cisco.com/c/en/us/support/docs/field-notices/742/fn74214.html


"ةحص" بيوبتلا ةمالع يف ةيحالصلا ءاهتنا مالعإ

يحصلا هيبنتلل قثبنم ريذحت مالعإ

ةقثبنملا ةحصلاب صاخلا هيبنتلا ةمئاق يف أطخلاب مالعإلا

(يلاثملا ويرانيسلا) دعب ةداهشلا ةيحالص هتنت مل - 1 لحلا

 جهنملا ىنبتن نأ امإ .تقو انع كيه عمو ةداهشلا ةيحالص ءاهتنا بسح ىلع فقوم ىلحأ داه
 رثكأ يودي اجهن عبتن نأ وأ FMC ةخسن ىلع دمتعي يذلا (هب ىصوملا) لماكلا يكيتاموتوألا
.TAC لعافت بلطتي



هب ىصوم جهن

 ردق لقأ وأ لمعلا نم ءاهتنالل تقو يأ ةيداعلا فورظلا يف هيف عقوتي ال يذلا عضولا وه اذه
.ةيوديلا تايلمعلا نم

 يه انه ةزيملا .انه جردم وه امك ددحملا كرادصإل لجاعلا حالصإلا تيبثت بجي ،ةعباتملا لبق
 لاصتا عطق ةيناكمإ يلاتلابو FMC ليغشت ةداعإ بلطتت ال ةلجاعلا تاحالصإلا هذه نأ
SfTunnel يه ةرفوتملا ةلجاعلا تاحالصإلا .لعفلاب ةداهشلا ةيحالص ءاهتنا دنع:

7. 0. 0 - 7. 0. 6 : Hotfix FK - 7.0.6.99-9•
7. 1.x : جماربلا ةنايصل ةياهنك تباث رادصإ دجوي ال•
7-2-0-7-2-9 : Hotfix FZ - 7.2.9.99-4•
7. 3.x : AE - 7.3.1.99-4•
7-4-0-7-4-2 : Hotfix AO - 7.4.2.99-5•
•B - 7.6.0.99-5 لجاعلا حالصإلا : 7.6.0

 يصنلا جمانربلا ىلع نآلا FMC يوتحت نأ بجي ،لجاعلا حالصإلا تيبثت درجمب
generate_certs.pl يذلا:

 .InternalCA1 ءاشنإ ةداعإ
 .2ديدجلا InternalCA لبق نم ةعقوملا sftunnel تاداهش ءاشنإ ةداعإ
 ليغشت دنع) ةينعملا FTD ةزهجأ ىلإ ةصاخلا حيتافملاو ةديدجلا sftunnel تاداهش عفدي
SFTTUNNEL)

3. 

:يلي امب (نكمأ نإ) ىصوي كلذلو

 .1هالعأ قيبطتلل لباقلا لجاعلا حالصإلا تيبثت
 .2(FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا ةدحو نم ةيطايتحإ ةخسن ىلع لصحا
 يصنلا جمانربلا مادختساب ةيلاحلا sftunnel تالاصتإ عيمج ةحص نم ققحتلا
sftunnel_status.pl ىلع FMC (ريبخلا عضو نم)

3. 

 .generate_certs.pl4 مادختساب ريبخلا عضو نم يصنلا جمانربلا ليغشت
 نوكت ال امدنع) ةيودي تايلمع يأ ىلإ ةجاح كانه تناك اذإ ام نم ققحتلل ةجيتنلا صحف
 لكشب هاندأ كلذ حرش متي] ((FMC) لكيهلا ةرادإ يف مكحتلا ةدحوب ةلصتم ةزهجألا
[يفاضإ

5. 

 لمعت sftunnel تالاصتإ عيمج نأ نم ققحتلل FMC نم sftunnel_status.pl ليغشتب مق
ديج لكشب

6. 

https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/release-notes/threat-defense/hotfix/threat-defense-release-notes-hotfix.html
https://software.cisco.com/download/home/286324340/type/286271056/release/7.0.0
https://software.cisco.com/download/home/286259687/type/286271056/release/7.2.0
https://software.cisco.com/download/home/286324340/type/286271056/release/7.3.0
https://software.cisco.com/download/home/286332307/type/286271056/release/7.4.1
https://software.cisco.com/download/home/286332307/type/286271056/release/7.6.0


ةيجمرب certs.pl_ءاشنإ



 ةيلمعلا ءارجإ كمزلي ،(HA) لاع رفوت ةلاح يف لمعي FMC كيدل نوكي امدنع :ةظحالم
 تاداهشلا هذه مدختست اهنأل ةيوناثلا ةدقعلا ىلع مث ةيساسألا ةدقعلا ىلع الوأ
.FMC يتدقع الك ىلع يلخادلا CA فلتخي .FMC دقع نيب لاصتالل اضيأ

 
 ىلإ ريشيو ،var/log/sf/sfca_generation.log/ ىلع لجس فلم ئشني هنأ ىرت انه لاثملا ىلع
 يأ ىلإ ريشيو InternalCA ىلع ةيحالصلا ءاهتنا تقو ىلإ ريشيو ،sftunnel_status.pl مادختسإ
 BSNS-1120-1 زاهج ىلإ تاداهشلا عفد يف لشف ،لاثملا ليبس ىلع انه .هيلع لشف تالاح
.ةزهجألا كلتل SFTUNNEL لطعت ببسب نوكي نأ عقوتملا ،EMEA-FPR3110-08 زاهجو

 
:ةيلاتلا تاوطخلا ليغشت كنكمي ،ةلشافلا تالاصتالل SFtunnel حيحصت لجأ نم

 cat مادختساب failed_PUSH فلملا حتفا ،FMC CLI ىلع
/var/tmp/certs/1728303362/failed_PUSH (تقو مقرلا ةميق لثمت unix، نم ققحت كلذل 
 FTD_UUID FTD_NAME :يلاتلا قيسنتلا هل يذلا (كماظن يف قباسلا رمألا جارخإ
FTD_IP SOURCE_PATH_ON_FMC DESTINATION_PATH_ON_FTD 
 

Failed_Push

 
 

1. 

-cacert.pem / sftunnel-key.pem / sftunnel) ةديدجلا تاداهشلا كلت ربع ليوحتلاب مق
cert.pem) مكحتلا ةدحو نم FMC ةزهجأ ىلإ FTD 
 ====يئاقلتلا جهنلا====
 
 copy_sftunnel_certs.py ةيصنلا جماربلا لجاعلا حالصإلا تيبثت رفوي امك
 ىلإ ةفلتخملا تاداهشلا لقن ةتمتأب موقت يتلا copy_sftunnel_certs_jumpserver.pyو
 نكمي امك .تاداهشلا ءاشنإ ةداعإ ءانثأ اهل SFTUNNEL ليغشت متي مل يتلا ةمظنألا
 ةيحالص ءاهتنال ارظن اهب Sftunnel لاصتا عطق مت يتلا مظنلل ماظنلا اذه مادختسإ
  .لعفلاب ةداهشلا
 
 مكحتلا ةدحول نوكي امدنع copy_sftunnel_certs.py يصنلا جمانربلا مادختسإ كنكمي
FMC لوصو اهسفن SSH ةمظنأ ىلإ FTD كنكمي ،لاحلا وه اذه نكي مل اذإ .ةفلتخملا 
 ىلإ FMC نم (usr/local/sf/bin/copy_sftunnel_certs_jumpserver.py/) يصنلا جمانربلا ليزنت
 FTD و FMC (FTD) ةزهجأ نم لك ىلإ SSH لوصو هيدل يذلا عيرسلا لاقتنالا مداخ

2. 



 حرتقاف ،اضيأ انكمم كلذ نكي مل اذإو .كانه نم Python يصنلا جمانربلا ليغشتو
 يجمربلا صنلا ةيلاتلا ةلثمألا رهظت .كلذ دعب رهظي يذلا يوديلا جهنلا قيبطت
copy_sftunnel_certs.py صنلل اهسفن يه تاوطخلا نكل ،همادختسإ متي يذلا 
copy_sftunnel_certs_jumpserver.py. 
 
 تامولعم ىلع يوتحي يذلا (عيرسلا لاقتنالا مداخ وأ) FMC ىلع CSV فلم ءاشنإب مق .أ
 اهمادختسإ متي يتلا (IP، admin_username، admin_password ناونع ،device_name) زاهجلا
  .SSH لاصتا ءاشنإل
 
 ،يساسأ FMC ل عيرسلا لاقتنالا مداخ لثم ديعب مداخ نم اذه ليغشتب موقت امدنع
 FMC و رادملا FTD لك هيلي لاخدإ لوأك ةيساسألا FMC ليصافت ةفاضإ نم دكأت
 FMC ل عيرسلا لاقتنالا مداخ لثم ديعب مداخ نم اذه ليغشتب موقت امدنع .يوناثلا
 .رادملا FTD لك هيلي لاخدإ لوأك ةيوناثلا FMC ليصافت ةفاضإ نم دكأت ،يوناثلا
 
.vi devices.csv مادختساب فلم ءاشنإ .ط
vi.csv ةزهجأ

 
 
 امك ليصافتلا ةئبعتب موقتو (ضورعم ريغ) غرافلا فلملا حتف ىلإ كلذ يدؤي .ايناث
 يلعافتلا عضولا ىلإ لاقتنالل حيتافملا ةحول ىلع I Letter مادختسإ دعب حضوم وه
 .(ةشاشلا لفسأ يف رهظي)

devices.csv لاثم

 



 
 مث wq: هعبتي ESC مادختساب فلملا ظفحو قالغإب موقت ،امامت يهتنت امدنع .اثلاث
  .لاخدإب مق

csv.ةزهجألا ظفح

 
 
 مادختساب (sudo مادختساب رذجلا نم) يصنلا جمانربلا ليغشتب مق .ب
copy_sftunnel_certs.py devices.csv، ىلإ ةداهشلا نأ حضوي انه .جتانلا كل رهظيسو FTDv 
 ل ةبسنلاب زاهجلاب SSH لاصتا ءارجإ نم نكمتي مل هنأو حيحص لكشب اهعفد مت دق
BSNS-1120-1. 
 



copy_sftunnel_certs.py devices.csv

 
 
 ====يوديلا جهنلا====
 

-cacert.pem / sftunnel) هرثأتملا FTD تافلم نم فلم لك تاجرخملا (cat) ةعابطب مق
key.pem (نامألا ضارغأل لماكلاب ضورعم ريغ) / sftunnel-cert.pem) رطس ةهجاو ىلع 
 فلم) قباسلا جارخإلا نم فلملا عقوم خسن قيرط نع FMC (CLI) رماوأ
FAILED_PUSH). 
 

1. 



cacert.pem

 

sftunnel-key.pem

 



sftunnel-cert.pem

 لالخ نم رذج تازايتما عم ريبخ عضو ىلع FTD ب ةصاخ (CLI) رماوأ رطس ةهجاو حتفا
sudo su يلاتلا ءارجإلا مادختساب تاداهشلا ديدجتو.

 جارخإ نم حتافلا قرزألا زاربإ ىلع رهظي يذلا عقوملا ىلإ ضرعتسا
FAILED_PUSH (cd/var/sf/peers/cdb123c8-4347-11ef-aca1-f3aa241412a1 انه 
.(FTD لكل فلتخي هنكلو لاثملا ليبس ىلع

1. 

 .ةدوجوملا تافلملل يطايتحإ خسن تايلمع ءارجإ
 

cp cacert.pem cacert.pem.backup 
cp sftunnel-cert.pem sftunnel-cert.pem.backup 
cp sftunnel-key.pem sftunnel-key.pem.backup

 
 

ةيلاحلا تاداهشلل يطايتحإ خسن تايلمع ءارجإ

2. 

 .اهيف ديدج ىوتحم ةباتك نم نكمتن ىتح تافلملا غارفإب مق
 

> cacert.pem 
> sftunnel-cert.pem 
> sftunnel-key.pem

 
 

ةدوجوملا تاداهشلا تافلم نم ةغراف تايوتحم

3. 

 vi مادختساب ةدح ىلع فلم لك يف (FMC جارخإ نم) ديدجلا ىوتحملا بتكا
cacert.pem / vi sftunnel-cert.pem / vi sftunnel-key.pem (لكل لصفنملا رمألا 
 ل هراركت مزلي نكلو cacert.pem ل طقف اذه ةشاشلا تاطقل رهظت - فلم
sftunnel-cert.pem و sftunnel-key.pem).

4. 

2. 



vi cacert.pem

 فلم ةيؤرو vi رمألا لاخدإ دعب) يلعافتلا عضولا ىلإ لاقتنالل i طغضا
.(غراف

1. 

 ةياهن —و —ةداهشلا ءدب— كلذ يف امب) هلمكأب ىوتحملا قصل خسنا
 .فلملا يف (—ةداهشلا

(جاردإلا عضو) VI يف ىوتحملا خسن

2. 

 .لخدأ مث wq: مث ESC مادختساب هيلإ ةباتكلاو فلملا قالغإب مق

ESC ب ةعوبتم: wq فلم ىلإ ةباتكلل

3. 

 مت دق (root:رذجلا) نيكلاملاو (chmod 644) ةحيحصلا تانوذألا نأ نم ققحت
 دنع حيحص لكشب اذه نييعت متي .ls -hal مادختساب فلم لكل اهنييعت
 .دوجوملا فلملا ثيدحت

5. 



تانوذألاو نيبسانملا نيكلاملا ةطساوب تاداهشلا تافلم ةفاك ثيدحت مت

 
 

 ديق SFtunnel نكي مل ثيح صاخ FTD لك ىلع قفنلا ليغشت ةداعإب مق
 Pmtool قفن رمألا مادختساب ةداهشلا يف تارييغتلا ليعفتل ليغشتلا
restartbyid 
 

Pmtool restartbyid قفن

 
 

3. 

 جارخإ مادختساب نآلا حيحص لكشب ةلصتم FTD تافلم عيمج نأ نم ققحت
sftunnel_status.pl

3. 

لعفلاب ةداهشلا ةيحالص تهتنا - 2 لحلا

 ديق لازت ال SFTUNNEL تالاصتإ عيمج نأ امإ .نافلتخم ناهويرانيس انيدل ،ةلاحلا هذه يف
.(ةيئزج وأ) لمعت دعت مل وأ ليغشتلا

SFTUNNEL لالخ نم الصتم FTDs لازي ال

 دعب اهتيحالص هتنت مل يتلا ةداهشلا يف حضوم وه امك هسفن ءارجإلا قيبطت اننكمي
.هب ىصوملا جهنلا مسق - (يلاثملا ويرانيسلا)



 عطقت اهنأ ثيح ةلاحلا هذه يف (FTD يأ وأ) FMC ليغشت ةداعإ وأ ةيقرتب مقت ال ،كلذ عمو
 .FTD لك ىلع ايودي تاداهشلا تاثيدحت عيمج ليغشت ىلإ جاتحنو SFTUNNEL تالاصتإ عيمج
 ةداعإ بلطتت ال اهنأل ةجردملا "لجاعلا حالصإلا" تارادصإ وه ،ةوطخلا هذهل ديحولا ءانثتسالا
.FMC ل ديهمت

 ءلم لشف ةلاح يف .FTD نم دحاو لك ىلع تاداهشلا لادبتسإ متيو ةلصتم قافنألا لظت
 يوديلا جهنلا عابتا ىلإ جاتحتو تلشف يتلا تاداهشلا كنم بلطت اهنإف ،تاداهشلا ضعب
.قباسلا مسقلا يف اقباس هيلإ راشم وه امك

sftunnel لالخ نم الصتم FTDs دعي مل

هب ىصوم جهن

 دعب اهتيحالص هتنت مل يتلا ةداهشلا يف حضوم وه امك هسفن ءارجإلا قيبطت اننكمي
 ةداهشلا ءاشنإ متيس ،ويرانيسلا اذه يف .هب ىصوملا جهنلا مسق - (يلاثملا ويرانيسلا)
 نكمي .لعفلاب لطعم قفنلا نإ ثيح ةزهجألا ىلإ اهخسن نكمي ال نكلو FMC ىلع ةديدجلا
 / copy_sftunnel_certs.py ةيذيفنتلا صوصنلا مادختساب ةيلمعلا هذه ةتمتأ
copy_sftunnel_certs_jumpserver.py

 رثؤي ال هنأل ةلاحلا هذه يف FMC ةيقرت اننكمي ،FMC نم FTD ةزهجأ عيمج لاصتا عطق مت اذإ
 نكف ،sftunnel لالخ نم ةلصتم ةزهجألا ضعب كيدل لازي ال ناك اذإ .SFTTUNNEL تالاصتإ ىلع
 ةداهشلا ببسب ىرخأ ةرم يتأت الو FMC تالاصتإ عيمج قلغت FMC ةيقرت نأب ملع ىلع
 لوح اديج اداشرإ كل رفوت اهنأ يف انه ةيقرتلا ةدئاف لثمتت .اهتيحالص تهتنا يتلا
.FTD تافلم نم فلم لك ىلإ اهلقن بجي يتلا تاداهشلا تافلم

يودي بولسأ

 يذلا FMC نم generate_certs.pl يصنلا جمانربلا ليغشت كلذ دعب كنكمي ،ةلاحلا هذه يف
 ادامتعا .ايودي FTD ةزهجأ نم لك ىلإ اهعفد ىلإ ةجاحب لازت ال نكلو ةديدجلا تاداهشلا دلوي
 مادختسإ دنع كلذ عمو .ةينضم ةمهم نوكي نأ نكمي وأ كلذب مايقلا نكمي ،ةزهجألا ةيمك ىلع
 رمألا اذه نوكي copy_sftunnel_certs.py / copy_sftunnel_certs_jumpserver.py ةيصنلا جماربلا
.ةياغلل اتمتؤم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


