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ةلص تاذ تامولعم

ةمدقملا

 رفوتلا يلاع (FTD) ةيرانلا ةقاطلا ديدهت دض عافدلا نيوكت ةيفيك دنتسملا اذه حضوي
(HA) (طشنلا/دادعتسالا عضو يف لاطعألا ىلع بلغتلا) ةقاط ةزهجأ ىلع كلذ نم ققحتلاو 
.ةيامحلا

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

2xCisco Firepower 9300•
2xCisco Firepower 4100 (7.2.8)•
•Firepower (FMC) (7.2.8) ةرادإ زكرم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 بجي .طقف لكيهلا لخاد HA نيوكت كنكمي ،FTD مادختساب FPR9300 زاهج يف :ةظحالم
.انه ةروكذملا طورشلاب (HA) يلاعلا رفاوتلا نيوكت يف ناتدحولا يفت نأ

طورشلا نم ققحتلا .1 ةمهملا

:ةمهملا تابلطتم

.HA تادحوك امهنيوكت نكميو ةظحالملا تابلطتم نايفوتسي FTD يزاهج الك نأ نم ققحت

:لحلا

.ةيطمنلا ةدحولا ةزهجأ نم ققحتو FPR9300 Management IP ب لاصتالاب مق .1 ةوطخلا

.FPR9300-1 ةزهجأ نم ققحت

 
<#root>

KSEC-FPR9K-1-A# 

show server inventory

Server Equipped PID Equipped VID Equipped Serial (SN) Slot Status      Ackd Memory (MB) Ackd Cores 
------- ------------ ------------ -------------------- ---------------- ---------------- ---------- 
1/1     FPR9K-SM-36  V01          FLM19216KK6          Equipped                   262144         36 
1/2     FPR9K-SM-36  V01          FLM19206H71          Equipped                   262144         36 
1/3     FPR9K-SM-36  V01          FLM19206H7T          Equipped                   262144         36 
KSEC-FPR9K-1-A#

 

.FPR9300-2 ةزهجأ نم ققحت

 
<#root>

KSEC-FPR9K-2-A# 

show server inventory

Server  Equipped PID Equipped VID Equipped Serial (SN) Slot Status      Ackd Memory (MB) Ackd Cores 
------- ------------ ------------ -------------------- ---------------- ---------------- ---------- 
1/1     FPR9K-SM-36  V01          FLM19206H9T          Equipped                   262144         36 
1/2     FPR9K-SM-36  V01          FLM19216KAX          Equipped                   262144         36 
1/3     FPR9K-SM-36  V01          FLM19267A63          Equipped                   262144         36 
KSEC-FPR9K-2-A#

 

.ةيقطنملا ةزهجألا ىلإ لقتناو FPR9300-1 لكيهلا ريدم ىلإ لوخدلا ليجستب مق .2 ةوطخلا

.تاهجاولا عونو همقرو جمانربلا رادصإ نم ققحت



FTD HA نيوكت .2 ةمهملا

:ةمهملا تابلطتم

 متي ،ةلاحلا هذه يف .ططخملا اذهل اًقفو (HA) يطايتحالا/طشنلا لشفلا زواجت نيوكتب مق
.41xx جوز مادختسإ

لحلا

.ةروصلا يف حضوم وه امك FMC ىلع لعفلاب FTD يزاهج الك ليجست متي

 < ةزهجألا ىلإ لقتنا ،(FTD) ةعرسلا قئاف لاسرإلا جمانرب لشف زواجت نيوكتل .1 ةوطخلا
.ةروصلا يف حضوم وه امك لاع رفوت ةفاضإ رتخاو ةزهجألا ةرادإ



.ةروصلا يف حضوم وه امك ةعباتم رتخاو يوناثلا ريظنلاو يساسألا ريظنلا لخدأ .2 ةوطخلا



 تانيوكتلا عيمج خسن متي .ةيساسأ ةدحوك ةحيحصلا ةدحولا ديدحت نم دكأت :ريذحت
 .ةددحملا ةيوناثلا FTD ةدحو ىلإ الثامتم اخسن ةددحملا ةيساسألا ةدحولا يف ةدوجوملا
.ةيوناثلا ةدحولا ىلع يلاحلا نيوكتلا لادبتسإ نكمي ،لثامتملا خسنلل ةجيتنو

ريياعملا

:طورشلا هذه ققحتت نأ بجي ،FTD ةزهجأ نم نيزاهج نيب (HA) ٍلاع رفاوت ءاشنإل



•هسفن زارطلا
 ،(ناث مقر) يوناث ،(لوأ مقر) يسيئر - FTD ىلعو FXOS ىلع اذه قبطني -هسفن رادصإلا
.ةيواستم نوكت نأ بجي (ثلاث مقر) ةنايصلاو

•

•تاهجاولا ددع سفن
•تاهجاولا عون سفن
•.FMC يف لاجملا/ةعومجملا سفن نم ءزجك نيزاهجلا الك
•.لثامم (NTP) ةكبشلا تقو لوكوتورب نيوكت مهيدل
•.ةمزتلم ريغ تارييغت نودب FMC ىلع لماكلاب هرشن متي نأ
•.فافش وأ هجوم :ةيامحلا رادج عضو سفن يف نوكي نأ

 (GUI) ةيموسرلا مدختسملا ةهجاوو FTD ةزهجأ نم لك ىلع اذه نم ققحتلا بجي :ةظحالم
 FMC سكعت ال نكلو ،هسفن عضولا FTDs ل اهيف ناك تالاح كانه تناك ثيح FMC ل
.اذه

 مت (PPPoE) تنرثيإلا ربع ةطقن ىلإ ةطقن نم/DHCP لوكوتورب ىلع يوتحي ال
.تاهجاولا نم يأ يف هنيوكت

•

• .لكيهلا نم لكل [(FQDN) لماكلاب لهؤملا لاجملا مسا] فلتخملا فيضملا مسا



 لغشو FTD نم (CLI) رماوألا رطس ةهجاو ىلإ لقتنا ،لكيهلل فيضملا مسا نم ققحتلل
:رمألا اذه

 
<#root>
firepower# 

show chassis-management-url

 

https://

KSEC-FPR9K-1.cisco.com

:443//

 

.show chassis detail رمألا مدختسأ ،FTD ةقدلا رايعمل اقفو 6.3 دعب ام ةرتف يف :ةظحالم

 
<#root>

Firepower-module1# 

show chassis detail

  

Chassis URL : https://FP4100-5:443//

  
Chassis IP : 10.62.148.187  
Chassis IPv6 : ::  
Chassis Serial Number : JAD19500BAB  
Security Module : 1 

 

 هذه مادختساب امهدحأ يف مسالا رّيغف ،هسفن مسالا امهل نييدعاقلا نيلكيهلا الك ناك اذإ
:رماوألا

 
<#root>

KSEC-FPR9K-1-A# 

scope system

KSEC-FPR9K-1-A /system # 

set name FPR9K-1new

Warning: System name modification changes FC zone name and redeploys them non-disruptively 
KSEC-FPR9K-1-A /system* # 

commit-buffer

FPR9K-1-A /system # 

exit



FPR9K-1new-A

# 

 

 مث .ىرخأ ةرم هليجستو FMC نم FTD ليجست ءاغلإب مق ،يدعاقلا لكيهلا مسا رييغت دعب
.(HA) يلاعلا رفاوتلا جوز ءاشنإ عبات

.دادعإ ةيلمع طباورلا تللحو HA لا تلكش .3 ةوطخلا

.يلاعلا رفاوتلا طابترا تادادعإ سفن ةلاحلا طابترال نوكي ،كتلاح يف

.ةروصلا يف حضوم وه امك HA جوز رشن متي ىتح ةليلق قئاقد رظتناو ةفاضإ رتخأ

(ةيطايتحالاو ةيساسألا IP نيوانع) تانايبلا تاهجاو نيوكت .4 ةوطخلا

.ةروصلا يف حضوم وه امك HA ريرحت رتخأ ،FMC ةيموسرلا مدختسملا ةهجاو نم



:دادعإ ةيلمع نراقلا تلكش .5 ةوطخلا

:ةيلصألا ةهجاولا نيكمت ىلإ الوأ جاتحت ،ةيعرفلا ةهجاولا ةلاح يف



 IP نيوانع ةفاضإل ةهجاولا مسا ريرحت رتخاو ةيلاعلا ةحاتإلا ىلإ لقتنا .6 ةوطخلا
.ةروصلا يف حضوم وه امك ةيطايتحالا

.ةروصلا يف حضوم وه امك ةيلخادلا ةهجاولل .7 ةوطخلا



.ةيجراخلا ةهجاولل ءارجإلا سفنب مق .8 ةوطخلا

.ةروصلا يف حضوم وه امك ةجيتنلا نم ققحت .9 ةوطخلا

 امك ةيرهاظلا MAC نيوانع نيوكتب مقو ،رفاوتلا يلاع بيوبتلا ةمالع ىلع قبا .10 ةوطخلا
.ةروصلا يف حضوم وه

.ةروصلا يف حضوم وه امك ةيلخادلا ةهجاولل ةبسنلاب .11 ةوطخلا



.ةيجراخلا ةهجاولل ءارجإلا سفنب مق .12 ةوطخلا

.ةروصلا يف حضوم وه امك ةجيتنلا نم ققحت .13 ةوطخلا



 

.رشنو ظفح رتخأ ،تارييغتلا نيوكت دعب .14 ةوطخلا

صيخرتلاو FTD HA نم ققحتلا .3 ةمهملا

:ةمهملا تابلطتم

 مدختسملا ةهجاو نم ةنَّكمملا صيخارتلاو FTD جمانربل يلاعلا رفاوتلا تادادعإ نم ققحت
.FTD رماوأ رطس ةهجاو نمو FMC ةيموسرلا

:لحلا

 يف حضوم وه امك ةنكمملا صيخارتلاو HA تادادعإ نم ققحتو صخلملا ىلإ لقتنا .1 ةوطخلا
.ةروصلا

 

 show high-availability رمألا ليغشتب مق ،FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم .2 ةوطخلا
config" وأ show failed over":

 
<#root>

> 

show high-availability config

  
Failover On  
Failover unit Primary 
Failover LAN Interface: FOVER Port-channel3 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 2 of 1291 maximum 
MAC Address Move Notification Interval not set 



failover replication http 
Version: Ours 9.18(4)210, Mate 9.18(4)210 
Serial Number: Ours FLM1949C5RR, Mate FLM2108V9YG 
Last Failover at: 08:46:30 UTC Jul 18 2024 
 

This host: Primary - Active

  
                Active time: 1999 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(4)210) status (Up Sys) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                  Interface Inside (192.168.75.10): Link Down (Shutdown) 
                  Interface Outside (192.168.76.10): Normal (Not-Monitored) 
                slot 1: snort rev (1.0) status (up) 
                slot 2: diskstatus rev (1.0) status (up) 
 

Other host: Secondary - Standby Ready

  
                Active time: 1466 (sec) 
                slot 0: UCSB-B200-M3-U hw/sw rev (0.0/9.18(4)210) status (Up Sys) 
                  Interface diagnostic (0.0.0.0): Normal (Waiting) 
                  Interface Inside (192.168.75.11): Link Down (Shutdown) 
                  Interface Outside (192.168.76.11): Normal (Not-Monitored) 
                slot 1: snort rev (1.0) status (up) 
                slot 2: diskstatus rev (1.0) status (up) 
 
Stateful Failover Logical Update Statistics 
<output omitted>

 

.يوناثلا زاهجلا ىلع لثملاب مق .3 ةوطخلا

:LINA ربع (CLI) رماوألا رطس ةهجاو نم show failover state رمأ ليغشتب مق .4 ةوطخلا

 
<#root>

firepower# 

show failover state

 
               State          Last Failure Reason      Date/Time 
This host  -   Primary 
               Active         None 
Other host -   Secondary 
               Standby Ready  Comm Failure             18:32:56 EEST Jul 21 2016 
 
====Configuration State=== 
 Sync Done 
====Communication State=== 
 Mac set 
 
firepower#

 

:((LINA) رماوألا رطس ةهجاوب صاخلا CLI) ةيساسألا ةدحولا نم نيوكتلا نم ققحتلا .5 ةوطخلا



 
<#root>

> 

show running-config failover

 
failover 
failover lan unit primary 
failover lan interface FOVER Port-channel3 
failover replication http 
failover mac address Ethernet1/4 aaaa.bbbb.1111 aaaa.bbbb.2222 
failover mac address Port-channel2.202 aaaa.bbbb.3333 aaaa.bbbb.4444 
failover link FOVER Port-channel3 
failover interface ip FOVER 172.16.51.1 255.255.255.0 standby 172.16.51.2 
 
> 

show running-config interface

  
! 
interface Port-channel2 
no nameif 
no security-level 
no ip address 
! 
interface Port-channel2.202 
vlan 202 
nameif Outside 
cts manual 
propagate sgt preserve-untag 
policy static sgt disabled trusted 
security-level 0 
ip address 192.168.76.10 255.255.255.0 standby 192.168.76.11  
! 
interface Port-channel3 
description LAN/STATE Failover Interface 
! 
interface Ethernet1/1 
management-only 
nameif diagnostic 
security-level 0 
no ip address 
! 
interface Ethernet1/4 
shutdown 
nameif Inside 
security-level 0 
ip address 192.168.75.10 255.255.255.0 standby 192.168.75.11  
> 

 

لشفلا زواجت راودأ ليدبت .4 ةمهملا

:ةمهملا تابلطتم

 ىلإ يطايتحا/يوناثو ،طشن/يساسأ نم لشفلا زواجت راودأ ليدبتب مق ،FMC نم
طشن/يوناثو ،يطايتحا/يساسأ



:لحلا

.ةروصلا يف حضوم وه امك ةنوقيألا ددح .1 ةوطخلا

.ءارجإلا ديكأت .2 ةوطخلا

: show failover history رمألا جارخإ مادختسإ كنكمي

ديدجلا Active يف ديدجلا دادعتسالا عضو يف

 لشفلا زواجت تاظوفحم راهظإ <
============================================================================================================== 
 ىرخأ ىلإ ةيالو نم
==============================================================================================================

09:27:11 UTC 2024 18 ويلوي 
 ةطشن ينديرت ىرخألا ةدحولا طشن طقف دادعتسالا
(config رمألا ةطساوب هنييعت متي)                                                                                                                 

09:27:11 UTC 2024 18 ويلوي 
 طشن ينديري رخآ "طشن فازنتسإ" طقف
(config رمألا ةطساوب هنييعت متي)                                                                                                                 

09:27:11 UTC 2024 18 ويلوي 
Active Flow Active Application Config ةطشن ىرخأ ةدحو ينديرت 
(config رمألا ةطساوب هنييعت متي)                                                                                                                 

09:27:11 UTC 2024 18 ويلوي 
 ةطشن ينديري ىرخأ ةدحو ىلع قبطم config active config ل طشنلا قيبطتلا
(config رمألا ةطساوب هنييعت متي)                                                                                                                 

09:27:11 UTC 2024 18 ويلوي 
Active Config Application Active Other Unit ينم ديرت Active 
(config رمألا ةطساوب هنييعت متي)                                                                                                                

 لشفلا زواجت تاظوفحم راهظإ <
============================================================================================================== 
 ىرخأ ىلإ ةيالو نم
==============================================================================================================

09:27:11 UTC 2024 18 ويلوي 
 config رمألا ةطساوب ددحملا ةزهاجلا طشنلا دادعتسالا عضو
(طشن لشف زواجت دجوي ال)                                                                                                               

.ىرخأ ةرم ةيساسألا ةدحولا ليعفتب مق ،ققحتلا دعب .4 ةوطخلا

HA جوز رسك .5 ةمهملا

:ةمهملا تابلطتم



.لشفلا زواجت جوز عطقا ،FMC نم

:لحلا

.ةروصلا يف حضوم وه امك ةنوقيألا ددح .1 ةوطخلا

.ةروصلا يف حضوم وه امك راطخإلا نم ققحت .2 ةوطخلا



 

.ةروصلا يف حضوم وه امك ةلاسرلا ظحال .3 ةوطخلا

 رطس ةهجاو نم وأ FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو نم ةجيتنلا نم ققحت .4 ةوطخلا
رماوألا

show running-config هدعبو يلاعلا رفاوتلا عطق لبق ةيساسألا ةدحولا ىلع:



HA ةحار لبق ةيطايتحالا/ةيساسألا ةدحولا HA ةحار دعب ةيساسألا ةدحولا

> show running-config  
ظفحلا مت :

:  
 FLM1949C5RR :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73850 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت
strong-encryption-disable 
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 مسا الب
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel2.202 
vlan 202 
 جراخ مسا
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 192.168.76.10 255.255.255.0 ناونع
  192.168.76.11 دادعتسالا
! 
interface Port-channel3 
 ةيلحملا ةكبشلا/ةلاحلا لشف زواجت ةهجاو
(LAN) فصولل 
! 
 Ethernet1/1 ةهجاو

 دادعتسالا ةلاح يف ةدحولا هذه :تامولعم <
 ،لشفلا زواجت ليطعت لالخ نم .ايلاح
.دادعتسالا ةلاح يف ةدحولا هذه لظتس

> show running-config  
ظفحلا مت :

:  
 FLM1949C5RR :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73850 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت
strong-encryption-disable 
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel3 
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 



 طقف ةرادإلا
 ءامسألا صيخشت
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 IP ناونع دجوي ال
! 
 Ethernet1/4 ةهجاو
 لخاد مسا
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 192.168.75.10 255.255.255.0 ناونع
  192.168.75.11 دادعتسالا
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
 تانئاك نع ثحبلا ىلإ لوصولاب مكحتلا
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 9998: 
 جهنو يضارتفالا قفنلا :PreFilter جهن
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 998 
 
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا جهن :26843433
 يضارتفالا
access-list csm_fw_acl_ ةظحالم rule-id 
 يضارتفالا ءارجإلا ةدعاق :L4 ةدعاق :268434433
 id-ةدعاق يأ ناونع ىلع مدقتم حيرصت
  _CSM_FW_ACL ل 26843433
! 

 Ethernet1/4 ةهجاو
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
 تانئاك نع ثحبلا ىلإ لوصولاب مكحتلا
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا ةسايس :268439552
 ةيمازلإ
access-list csm_fw_acl_ ةظحالم rule-id 
 1 ةدعاقلا :l7 ةدعاق :268439552
 id 268439552-ةدعاق يأ ip ىلع مدقتم حيرصت
  _CSM_FW_ACL لوصولا ةمئاقل
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال



tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 255 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال
 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
 زارط (MTU) لقنلل ىصقألا دحلا ةدحو جراخ
1500 
MTU Diagnostic 1500 
 1500 لخاد (MTU) لقنلل ىصقألا دحلا ةدحو
 لشفلا زواجت
 لاطعألا يطختل ةيسيئرلا ةدحولا
 ذفنملا ربع لشفلا زواجتل LAN ةكبش ةهجاو
3 
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 طئاسولا ىلإ لوصولا يف مكحتلا ناونع
(MAC) 1/4 تنرثيإ ةكبش لشفلا زواجتل 
aaa.bbb.111 aaa.bbb.222 
 channel2.202-ذفنم لشفلا زواجتل MAC ناونع
aaa.bbb.333aaa.bbb.444 
 لشفلا زواجت قفرب ةصاخلا 3 ذفنملا ةانق
 دادعتسالا لجأ نم IP لشفلا زواجت ةهجاو
172.16.51.1 255.255.255.0 172.16.51.2

<فوذحم جارخإلا>

 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
 لشفلا زواجت مدع
<فوذحم جارخإلا>

 

HA لصاف لبق ةطشنلا/ةيوناثلا ةدحولا HA ةحار دعب ةيوناثلا ةدحولا

>show config  
ظفحلا مت :

 

> show running-config  



:  
 FLM2108V9YG :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73850 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت
strong-encryption-disable 
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel2.202 
vlan 202 
 جراخ مسا
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 يف IP 192.168.76.10 255.255.255.0 ناونع
  192.168.76.11 دادعتسالا عضو
! 
interface Port-channel3 
 ةيلحملا ةكبشلا/ةلاحلا لشف زواجت ةهجاو
(LAN) فصولل 
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 ءامسألا صيخشت
 0 نامألا ىوتسم
 IP ناونع دجوي ال
! 
 Ethernet1/4 ةهجاو
 لخاد مسا
 0 نامألا ىوتسم

ظفحلا مت :

:  
 FLM2108V9YG :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73850 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت
strong-encryption-disable 
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel2.202 
vlan 202 
 جراخ مسا
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 يف IP 192.168.76.10 255.255.255.0 ناونع
  192.168.76.11 دادعتسالا عضو
! 
interface Port-channel3 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 ءامسألا صيخشت
 0 نامألا ىوتسم
 IP ناونع دجوي ال
! 



 يف IP 192.168.75.10 255.255.255.0 ناونع
  192.168.75.11 دادعتسالا عضو
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
 تانئاك نع ثحبلا ىلإ لوصولاب مكحتلا
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا ةسايس :268439552
 ةيمازلإ
access-list csm_fw_acl_ ةظحالم rule-id 
 1 ةدعاقلا :l7 ةدعاق :268439552
 id 268439552-ةدعاق يأ ip ىلع مدقتم حيرصت
  _CSM_FW_ACL لوصولا ةمئاقل
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال
 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال

 Ethernet1/4 ةهجاو
 لخاد مسا
 0 نامألا ىوتسم
 يف IP 192.168.75.10 255.255.255.0 ناونع
  192.168.75.11 دادعتسالا عضو
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
 تانئاك نع ثحبلا ىلإ لوصولاب مكحتلا
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا ةسايس :268439552
 ةيمازلإ
access-list csm_fw_acl_ ةظحالم rule-id 
 1 ةدعاقلا :l7 ةدعاق :268439552
 id 268439552-ةدعاق يأ ip ىلع مدقتم حيرصت
  _CSM_FW_ACL لوصولا ةمئاقل
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال



 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
 زارط (MTU) لقنلل ىصقألا دحلا ةدحو جراخ
1500 
MTU Diagnostic 1500 
 1500 لخاد (MTU) لقنلل ىصقألا دحلا ةدحو
 لشفلا زواجت
 ةيوناثلا ةيضارتفالا ةيلحملا ةكبشلا ةدحو
 ذفنملا ربع لشفلا زواجتل LAN ةكبش ةهجاو
3 
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 لشفلا زواجت قفرب ةصاخلا 3 ذفنملا ةانق
 دادعتسالا لجأ نم IP لشفلا زواجت ةهجاو
172.16.51.1 255.255.255.0 172.16.51.2

<فوذحم جارخإلا>

 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
 زارط (MTU) لقنلل ىصقألا دحلا ةدحو جراخ
1500 
MTU Diagnostic 1500 
 1500 لخاد (MTU) لقنلل ىصقألا دحلا ةدحو
 لشفلا زواجت مدع
 جراخلا يف ضرع زاهج ةهجاو دجوت ال
no monitor-interface service-module

<فوذحم جارخإلا>

:يلاعلا رفاوتلا عطق يف اهتظحالم بجي يتلا ةيسيئرلا طاقنلا

ةيطايتحالا/ةيساسألا ةدحولا ةطشنلا/ةيوناثلا ةدحولا

 تانيوكت عيمج ةلازإ متت
لشفلا زواجت

•

 نيوكت عيمج ةلازإ تمت
IP

•

•لشفلا زواجت تانيوكت عيمج ةلازإ متت
 ،ةيقاب ةيطايتحالا (IP) تنرتنإلا تالوكوتورب تلاز ام
يلاتلا رشنلا يف اهتلازإ تمت اهنكلو

•

.HA جوز ءاشنإ ةداعإب مق ،ةمهملا هذه نم ءاهتنالا دعب .5 ةوطخلا

HA جوز فذح .6 ةمهملا

 تناك ،ةلاحلا هذه يف .7.2.8 جمانرب مادختساب 41xx ىلع HA دادعإ ىلإ ةمهملا هذه دنتست
:تايالولا هذه يف ةدوجوم ةيادبلا يف ةزهجألا

•يبنداتش/يساسأ
•طشن/يوناث

:ةمهملا تابلطتم



.لشفلا زواجت جوز فذحا ،FMC نم

:لحلا

:ةروصلا يف حضوم وه امك ةنوقيألا رتخأ .1 ةوطخلا

:ةروصلا يف حضوم وه امك دكأتو مالعإلا نم ققحت .2 ةوطخلا

.FMC نم نيزاهجلا الك (ةلازإ) ليجست ءاغلإ متي ،HA فذح دعب .3 ةوطخلا

:انه لودجلا يف حضوم وه امك LINA رماوأ رطس ةهجاو نم show running-config ةجيتن

 (ةطشن) ةيوناثلا ةدحولا (ةزهاج) ةيساسألا ةدحولا

> show running-config  
ظفحلا مت :

:  
 FLM1949C5RR :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73853 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower-module1 فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت

> show running-config  
ظفحلا مت :

:  
 FLM2108V9YG :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73853 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower-module1 فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت



strong-encryption-disable 
 ASP-DP شيتفت لوكوتورب دجوي ال
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel2.202 
vlan 202 
 NameIf NET202 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.202.1 255.255.255.0 ناونع
  172.16.202.2 دادعتسالا
! 
interface Port-channel2.203 
vlan 203 
 NameIf Net203 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.203.1 255.255.255.0 ناونع
  172.16.203.2 دادعتسالا
! 
interface Port-channel3 
 ةيلحملا ةكبشلا/ةلاحلا لشف زواجت ةهجاو
(LAN) فصولل 
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 ءامسألا صيخشت
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 IP ناونع دجوي ال
! 

strong-encryption-disable 
 ASP-DP شيتفت لوكوتورب دجوي ال
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel2.202 
vlan 202 
 NameIf NET202 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.202.1 255.255.255.0 ناونع
  172.16.202.2 دادعتسالا
! 
interface Port-channel2.203 
vlan 203 
 NameIf Net203 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.203.1 255.255.255.0 ناونع
  172.16.203.2 دادعتسالا
! 
interface Port-channel3 
 ةيلحملا ةكبشلا/ةلاحلا لشف زواجت ةهجاو
(LAN) فصولل 
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 ءامسألا صيخشت
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 IP ناونع دجوي ال
! 



 Ethernet1/4 ةهجاو
 NameIf NET204 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.204.1 255.255.255.0 ناونع
  172.16.204.2 دادعتسالا
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
-تانئاك ةعومجم ىلإ لوصولاب مكحت دجوي ال
 ثحب
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا جهن :26843433
 يضارتفالا
access-list csm_fw_acl_ ةظحالم rule-id 
 ءارجإلا ةدعاق :L4 ةدعاق :268434433
 يضارتفالا
 id-ةدعاق يأ ناونع ىلع مدقتم حيرصت
  _CSM_FW_ACL ل 26843433
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 TCP-options MD5 حسم

 Ethernet1/4 ةهجاو
 NameIf NET204 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.204.1 255.255.255.0 ناونع
  172.16.204.2 دادعتسالا
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
-تانئاك ةعومجم ىلإ لوصولاب مكحت دجوي ال
 ثحب
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا جهن :26843433
 يضارتفالا
access-list csm_fw_acl_ ةظحالم rule-id 
 ءارجإلا ةدعاق :L4 ةدعاق :268434433
 يضارتفالا
 id-ةدعاق يأ ناونع ىلع مدقتم حيرصت
  _CSM_FW_ACL ل 26843433
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 TCP-options MD5 حسم



 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال
 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
MTU NET202 1500 
MTU NET203 1500 
MTU Diagnostic 1500 
MTU NET204 1500 
 لشفلا زواجت
 لاطعألا يطختل ةيسيئرلا ةدحولا
 ذفنملا ربع لشفلا زواجتل LAN ةكبش ةهجاو
3 
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 لشفلا زواجت قفرب ةصاخلا 3 ذفنملا ةانق
 دادعتسالا لجأ نم IP لشفلا زواجت ةهجاو
172.16.51.1 255.255.255.0 172.16.51.2 
monitor-interface NET202 
monitor-interface NET203 
ICMP هيلإ لوصولا رذعتي يذلا rate-limit 1 
burst-size 1

 <فوذحم جارخإلا>
 

> show ip 
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-channel2.202 NET202 172.16.202.1 
255.255.255.0 config 
Port-channel2.203 NET203 172.16.203.1 
255.255.255.0 config 
Port-Channel3 172.16.51.1 رادصإلا نم 

 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال
 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
MTU NET202 1500 
MTU NET203 1500 
MTU Diagnostic 1500 
MTU NET204 1500 
 لشفلا زواجت
 ةيوناثلا ةيضارتفالا ةيلحملا ةكبشلا ةدحو
 ذفنملا ربع لشفلا زواجتل LAN ةكبش ةهجاو
3 
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 لشفلا زواجت قفرب ةصاخلا 3 ذفنملا ةانق
 دادعتسالا لجأ نم IP لشفلا زواجت ةهجاو
172.16.51.1 255.255.255.0 172.16.51.2 
monitor-interface NET202 
monitor-interface NET203 
ICMP هيلإ لوصولا رذعتي يذلا rate-limit 1 
burst-size 1

 <فوذحم جارخإلا>
 

 IP ضرع<
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-channel2.202 NET202 172.16.202.1 
255.255.255.0 config 
Port-channel2.203 NET203 172.16.203.1 
255.255.255.0 config 
Port-Channel3 172.16.51.1 رادصإلا نم 



  ددحم ريغ 255.255.255.0
Ethernet1/4 NET204 172.16.204.1 
255.255.255.0 Config 
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-channel2.202 NET202 172.16.202.2 
255.255.255.0 config 
Port-channel2.203 NET203 172.16.203.2 
255.255.255.0 config 
Port-Channel3 172.16.51.1 رادصإلا نم 
  ددحم ريغ 255.255.255.0
Ethernet1/4 NET204 172.16.204.2 
255.255.255.0 Config

 لشفلا زواجت راهظإ <
  لشفلا زواجت ليغشت
 ةيسيئرلا لشفلا زواجت ةدحو
 ىلع بلغتلل (LAN) ةيلحملا ةكبشلا ةهجاو
 Fover Port-channel3 ليغشتلا ماظن :لاطعألا
(up) 
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 4 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
 MAC ناونع
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 هجاوز قيفر ،210(4)9.18 انعبط :ةمجرتلا
9.18(4)210 
 Our FLM1949C5RR، Mate :يلسلستلا مقرلا
FLM2108V9YG 
 تيقوتلاب 13:56:37:يف لشفلل زواجت رخآ
 2024 ويلوي 16 قسنملا يملاعلا
 عضو يف لمعلل زهاج - يساسأ :فيضملا اذه
  دادعتسالا
 (ةيناث) 0 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 (monitore) يداع :NET202 (172.16.202.2) ةهجاو
 (monitore) يداع :NET203 (172.16.203.2) ةهجاو
 ديق) يداع :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا

  ددحم ريغ 255.255.255.0
Ethernet1/4 NET204 172.16.204.1 
255.255.255.0 Config 
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-channel2.202 NET202 172.16.202.1 
255.255.255.0 config 
Port-channel2.203 NET203 172.16.203.1 
255.255.255.0 config 
Port-Channel3 172.16.51.2 رادصإلا نم 
  ددحم ريغ 255.255.255.0
Ethernet1/4 NET204 172.16.204.1 
255.255.255.0 Config

 لشفلا زواجت راهظإ <
  لشفلا زواجت ليغشت
 ةيوناثلا لشفلا زواجت ةدحو
 ىلع بلغتلل (LAN) ةيلحملا ةكبشلا ةهجاو
 Fover Port-channel3 ليغشتلا ماظن :لاطعألا
(up) 
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 4 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
 MAC ناونع
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 هجاوز قيفر ،210(4)9.18 انعبط :ةمجرتلا
9.18(4)210 
 Our FLM2108V9YG، Mate :يلسلستلا مقرلا
FLM1949C5RR 
 تيقوتلاب 13:42:35:يف لشفلل زواجت رخآ
 2024 ويلوي 16 قسنملا يملاعلا
  طشن - يوناث :فيضملا اذه
 (ةيناث) 70312 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 (monitore) يداع :NET202 (172.16.202.1) ةهجاو
 (monitore) يداع :NET203 (172.16.203.1) ةهجاو
 ديق) يداع :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 (monitore) يداع :NET204 (172.16.204.1) ةهجاولا



 (monitore) يداع :NET204 (172.16.204.2) ةهجاولا
slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up) 
  طشن - يوناث :رخآ فيضم
 (ةيناث) 70293 :طشنلا تقولا
 (monitore) يداع :NET202 (172.16.202.1) ةهجاو
 (monitore) يداع :NET203 (172.16.203.1) ةهجاو
 ديق) يداع :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 (monitore) يداع :NET204 (172.16.204.1) ةهجاولا
slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up)

<فوذحم جارخإلا>

slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up) 
 عضو يف لمعلل زهاج - يساسأ :رخآ فيضم
  دادعتسالا
 (ةيناث) 0 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 (monitore) يداع :NET202 (172.16.202.2) ةهجاو
 (monitore) يداع :NET203 (172.16.203.2) ةهجاو
 ديق) يداع :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 (monitore) يداع :NET204 (172.16.204.2) ةهجاولا
slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up)

<فوذحم جارخإلا>

:FMC نم FTD يزاهج الك ليجست متي مل .4 ةوطخلا

 
<#root>
> show managers 

No managers configured.

 

 (HA) يلاعلا رفاوتلا ليطعت رايخب قلعتي اميف اهتظحالم بجي يتلا ةيسيئرلا طاقنلا
:FMC يف

ةيساسألا ةدحولا  ةيوناثلا ةدحولا

.FMC نم زاهجلا ةلازإ متت

.FTD زاهج نم نيوكت يأ ةلازإ متت مل

.FMC نم زاهجلا ةلازإ متت

.FTD زاهج نم نيوكت يأ ةلازإ متت مل

1 ويرانيسلا

 FTD زاهج نم لشفلا زواجت نيوكت ةلازإل 'configure high-availability disable' رمألا ليغشتب مق
:طشنلا

 
<#root>

> 

configure high-availability disable



 ? 
Optional parameter to clear interfaces (clear-interfaces) optional parameter to clear interfaces (clear-interfaces) (clear-interfaces) 
<cr> 

 
 
<#root>

> 

configure high-availability disable

High-availability will be disabled. Do you really want to continue? 
Please enter 'YES' or 'NO': 

yes

Successfully disabled high-availability.

 

:ةجيتنلا

 (اقباس ةطشن) ةيوناثلا ةدحولا (قباسلا دادعتسالا عضو) ةيساسألا ةدحولا

 
          

> INFO: This unit is currently in standby state. By 
disabling failover, this unit will remain in standby 
state.

 

> show failover 
Failover Off (pseudo-Standby) 
Failover unit Primary 
Failover LAN Interface: FOVER Port-channel3 
(up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 
seconds 
Interface Poll frequency 5 seconds, holdtime 25 
seconds 
Interface Policy 1 
Monitored Interfaces 0 of 1291 maximum 
MAC Address Move Notification Interval not set 
failover replication http

 

> show ip 
System IP Addresses: 
Interface Name IP address Subnet mask Method  
Port-channel3 FOVER 172.16.51.1 255.255.255.0 
unset  

 
          

> show failover 
Failover Off  
Failover unit Secondary 
Failover LAN Interface: not Configured 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 
seconds 
Interface Poll frequency 5 seconds, holdtime 25 
seconds 
Interface Policy 1 
Monitored Interfaces 4 of 1291 maximum 
MAC Address Move Notification Interval not set

 

> show ip 
System IP Addresses: 
Interface Name IP address Subnet mask Method  
Port-channel2.202 NET202 172.16.202.1 
255.255.255.0 CONFIG 
Port-channel2.203 NET203 172.16.203.1 
255.255.255.0 CONFIG 
Ethernet1/4 NET204 172.16.204.1 255.255.255.0 
CONFIG 
Current IP Addresses: 
Interface Name IP address Subnet mask Method  
Port-channel2.202 NET202 172.16.202.1 
255.255.255.0 CONFIG 



Current IP Addresses: 
Interface Name IP address Subnet mask Method  
Port-channel3 FOVER 172.16.51.1 255.255.255.0 
unset

  
 

Port-channel2.203 NET203 172.16.203.1 
255.255.255.0 CONFIG 
Ethernet1/4 NET204 172.16.204.1 255.255.255.0 
CONFIG

  
 

 (اقبسم طشن) يوناث (قباسلا دادعتسالا عضو) يساسأ

> show running-config  
ظفحلا مت :

:  
 FLM1949C5RR :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73853 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower-module1 فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت
strong-encryption-disable 
 ASP-DP شيتفت لوكوتورب دجوي ال
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP نيوانع ةلازإ متت -> IP ناونع دجوي ال
! 
interface Port-channel3 
 ةيلحملا ةكبشلا/ةلاحلا لشف زواجت ةهجاو
(LAN) فصولل 
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال

> show running-config  
ظفحلا مت :

:  
 FLM2108V9YG :يلسلستلا مقرلا :
 يئاوشع لوصو ةركاذ ،FPR4K-SM-24 :ةزهجألا :
 E5 ةئف Xeon جلاعم ،تياباجيم 73853 ةعس
 ةيزكرم ةجلاعم اتدحو ،زترهاجيم 2200 ةعرسب
 (ازكرم 48)
: 
NGFW، 7.2.8 رادصإلا  
! 
 Firepower-module1 فيضملا مسا
 ةرفشم **** رورملا ةملك نيكمت
strong-encryption-disable 
 ASP-DP شيتفت لوكوتورب دجوي ال
service-module 0 keepalive-timeout 4 
 keepalive 6 0 ةيطمنلا ةدحولا ةمدخ دادع
 ءامسأ
يئاقلت ناونع دجوي ال

! 
interface port-channel2 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
interface Port-channel2.202 
vlan 202 
 NameIf NET202 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.202.1 255.255.255.0 ناونع
  172.16.202.2 دادعتسالا
! 



 IP ناونع دجوي ال
! 
 Ethernet1/4 ةهجاو
 قالغإلا
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
-تانئاك ةعومجم ىلإ لوصولاب مكحت دجوي ال
 ثحب
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا جهن :26843433
 يضارتفالا
access-list csm_fw_acl_ ةظحالم rule-id 
 ءارجإلا ةدعاق :L4 ةدعاق :268434433
 يضارتفالا
 id-ةدعاق يأ ناونع ىلع مدقتم حيرصت
  _CSM_FW_ACL ل 26843433
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 TCP-options MD5 حسم
 ةلجاع ةمالعب حامسلا

interface Port-channel2.203 
vlan 203 
 NameIf Net203 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.203.1 255.255.255.0 ناونع
  172.16.203.2 دادعتسالا
! 
interface Port-channel3 
 مسا الب
 ينمأ ىوتسم دجوي ال
 IP ناونع دجوي ال
! 
 Ethernet1/1 ةهجاو
 طقف ةرادإلا
 ءامسألا صيخشت
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 IP ناونع دجوي ال
! 
 Ethernet1/4 ةهجاو
 NameIf NET204 ماظن
 CTS ليلد
 Preserve-untag رثاكتملا بيقرلا
 هب قوثوم لطعم تباث بيقر ةسايس
 0 نامألا ىوتسم
 عضو يف IP 172.16.204.1 255.255.255.0 ناونع
  172.16.204.2 دادعتسالا
! 
 لماخلا FTP عضو
ngips conn-match vlan-id 
-تانئاك ةعومجم ىلإ لوصولاب مكحت دجوي ال
 ثحب
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ ةظحالم rule-id 
 جهنو يضارتفالا قفنلا :PreFilter جهن :9998
 ةيولوألا
access-list csm_fw_acl_ ةظحالم rule-id 9998: 
 يضارتفالا قفنلا ءارجإ ةدعاق :ةدعاقلا
 معدي _CSM_FW_ACL عون نم مدقتم حيرصت
  id 9998-ةدعاق يأ
access-list CSM_FW_ACL_ مدقتم حيرصت 



UDP any eq 3544 65535 1025 قاطن يأ rule-id 
998  
access-list CSM_FW_ACL_ مدقتم حيرصت 
UDP يأ 65535 1025 قاطن يأ eq 3544 rule-id 
998  
 41 حمسي مدقتم _list CSM_FW_ACL-لوصولا
  id 998-ةدعاق يأب
 مدقتملا حامسلا _list CSM_FW_ACL-لوصولا
  id 9998-ةدعاق يأ مدقي
access-list CSM_FW_ACL_ ةظحالم rule-id 
 - acp_simple :لوصولا جهن :26843433
 يضارتفالا
access-list csm_fw_acl_ ةظحالم rule-id 
 ءارجإلا ةدعاق :L4 ةدعاق :268434433
 يضارتفالا
 id-ةدعاق يأ ناونع ىلع مدقتم حيرصت
  _CSM_FW_ACL ل 26843433
! 
tcp-map UM_STATIC_TCP_MAP 
 TCP 6 7 تارايخ قاطنب حامسلا
 TCP 9 18 تارايخ قاطنب حامسلا
 20 مقر TCP لوكوتورب تارايخ قاطن حمسي
255 
 TCP-options MD5 حسم
 ةلجاع ةمالعب حامسلا
! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال
 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
MTU NET202 1500 
MTU NET203 1500 
MTU Diagnostic 1500 
MTU NET204 1500 
 لشفلا زواجت مدع

! 
 ءادنلا زاهج نودب
 106015 ليجست ةلاسر دجوت ال
 313001 ليجست ةلاسر دجوت ال
 313008 ليجست ةلاسر دجوت ال
 106023 ليجست ةلاسر دجوت ال
 710003 ليجست ةلاسر دجوت ال
 106100 ليجست ةلاسر دجوت ال
 302015 لوخد ليجست ةلاسر دجوت ال
 302014 لوخد ليجست ةلاسر دجوت ال
 302013 ليجست ةلاسر دجوت ال
 302018 لوخد ليجست ةلاسر دجوت ال
 302017 لوخد ليجست ةلاسر دجوت ال
 302016 لوخد ليجست ةلاسر دجوت ال
 302021 ليجست ةلاسر دجوت ال
 302020 لوخد ليجست ةلاسر دجوت ال
 لشفلا زواجت مدع
 لاطعألا يطختل ةيسيئرلا ةدحولا
 ذفنملا ربع لشفلا زواجتل LAN ةكبش ةهجاو
3 
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 لشفلا زواجت قفرب ةصاخلا 3 ذفنملا ةانق
 دادعتسالا لجأ نم IP لشفلا زواجت ةهجاو
172.16.51.1 255.255.255.0 172.16.51.2 
no monitor-interface service-module

<فوذحم جارخإلا>



monitor-interface NET202 
monitor-interface NET203 
no monitor-interface service-module

 FTD يف (CLI) رماوألا رطس ةهجاو نم HA ليطعتل اهتظحالم ديرت يتلا ةيسيئرلا طاقنلا
:ةطشنلا

 ةيطايتحإ ةدحو ةطشن ةدحو

 زواجت نيوكت ةلازإ تمت
لشفلا

•

 IP نيوانع ةلازإ متت مل
ةيطايتحالا

•

•.ةهجاولا تانيوكت ةلازإ متت
 زواجت نيوكت ةلازإ متت مل
 ليطعت مت نكلو ،لشفلا
 عضو) لشفلا زواجت
(يرهاظلا دادعتسالا

•

.ةقباسلا دادعتسالا ةدحو ىلع اضيأ HA ليطعت كنكمي ةطقنلا هذه دنع

(نسحتسم ريغ) 2 ويرانيسلا

 رهظي ال .هب ىصوي ال يلاتلابو ،ةطشن/ةطشن ةلاح ىلإ ويرانيسلا اذه يدؤي :ريذحت
.يعولل الإ

 FTD زاهج نم لشفلا زواجت نيوكت ةلازإل "configure high-availability disable رمألا ليغشتب مق
:دادعتسالا عضو يف

 
<#root>

> 

configure high-availability disable

 
High-availability will be disabled. Do you really want to continue? 
Please enter 'YES' or 'NO': 

YES

 
Successfully disabled high-availability. 

 

:ةجيتنلا

(قباسلا دادعتسالا عضو) يساسأ  (طشن) يوناث



 لشفلا زواجت راهظإ <
 زواجت ليطعت متي ال -> لشفلا زواجت
 لشفلا
 ةيوناثلا لشفلا زواجت ةدحو
 ىلع بلغتلل (LAN) ةيلحملا ةكبشلا ةهجاو
 Fover Port-channel3 ليغشتلا ماظن :لاطعألا
(up) 
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 4 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
 MAC ناونع
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 هجاوز قيفر ،210(4)9.18 انعبط :ةمجرتلا
9.18(4)210 
 Our FLM2108V9YG، Mate :يلسلستلا مقرلا
FLM1949C5RR 
 تيقوتلاب 12:44:06:يف لشفلل زواجت رخآ
 2024 ويلوي 17 قسنملا يملاعلا
  طشن - يوناث :فيضملا اذه
 (ةيناث) 632 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 ديق) يداع :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 (monitore) يداع :NET204 (172.16.204.1) ةهجاولا
 (monitore) يداع :NET203 (172.16.203.1) ةهجاو
 (monitore) يداع :NET202 (172.16.202.1) ةهجاو
slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up) 
  لطعم - يساسأ :رخآ فيضم
 (ةيناث) 932 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 ديق) فورعم ريغ :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 فورعم ريغ :NET204 (172.16.204.2) ةهجاولا
 (دصرم)
 فورعم ريغ :NET203 (172.16.203.2) ةهجاولا
 (دصرم)
 فورعم ريغ :NET202 (172.16.202.2) ةهجاولا
 (دصرم)

 لشفلا زواجت راهظإ <
  لشفلا زواجت فاقيإ
 ةيوناثلا لشفلا زواجت ةدحو
 ةنوكم ريغ :لشفلا زواجتل LAN ةكبش ةهجاو
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 4 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
MAC ناونع

 
> show ip 
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-channel2.202 NET202 172.16.202.1 
 سفن زاهجلا مدختسي -> يودي 255.255.255.0
 !قباسلا طاشنلا عم لاحلا وه امك IP نيوانع
 Port-channel2.203 NET203 172.16.203.1 ليلد
255.255.255.0 
 Ethernet1/4 NET204 172.16.204.1 ليلد
255.255.255.0 
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
 Port-channel2.202 NET202 172.16.202.1 ليلد
255.255.255.0 
 Port-channel2.203 NET203 172.16.203.1 ليلد
255.255.255.0 
 Ethernet1/4 NET204 172.16.204.1 ليلد
255.255.255.0



slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up)

> show ip 
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-channel2.202 NET202 172.16.202.1 
 سفن زاهجلا مدختسي -> يودي 255.255.255.0
 دادعتسالا عضو يف لاحلا وه امك IP نيوانع
 !قباسلا
 Port-channel2.203 NET203 172.16.203.1 ليلد
255.255.255.0 
Port-Channel3 172.16.51.1 رادصإلا نم 
  ددحم ريغ 255.255.255.0
 Ethernet1/4 NET204 172.16.204.1 ليلد
255.255.255.0 
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
 Port-channel2.202 NET202 172.16.202.1 ليلد
255.255.255.0 
 Port-channel2.203 NET203 172.16.203.1 ليلد
255.255.255.0 
Port-Channel3 172.16.51.2 رادصإلا نم 
  ددحم ريغ 255.255.255.0
 Ethernet1/4 NET204 172.16.204.1 ليلد
255.255.255.0

 FTD يف (CLI) رماوألا رطس ةهجاو نم HA ليطعتل اهتظحالم ديرت يتلا ةيسيئرلا طاقنلا
:ةطشنلا

 ةيطايتحإ ةدحو ةطشن ةدحو

 زواجت نيوكت ةلازإ متت مل
انكمم ىقبيو لشفلا

•

 سفن زاهجلا مدختسي
 ةدحو لثم IP نيوانع
ةقباسلا دادعتسالا

•

 زواجت نيوكت ةلازإ تمت
لشفلا

•

 سفن زاهجلا مدختسي
 ةدحولاب ةصاخلا IP نيوانع
ةطشنلا

•

3 ويرانيسلا

 زواجت نيوكت ةلازإل configure high-availability disable clear-interfaces رمألا ليغشتب مق
:طشنلا FTD زاهج نم لشفلا



 
<#root>

> 

configure high-availability disable clear-interfaces

 
High-availability will be disabled. Do you really want to continue? 
Please enter 'YES' or 'NO': 

yes

 
Successfully disabled high-availability. 
 
>

 

:ةجيتنلا

(قباسلا دادعتسالا عضو) يساسأ  (اقبسم طشن) يوناث

 لشفلا زواجت راهظإ <
 دادعتسالا عضو) لشفلا زواجت فاقيإ
 (يرهاظلا
 ةيسيئرلا لشفلا زواجت ةدحو
 ىلع بلغتلل (LAN) ةيلحملا ةكبشلا ةهجاو
 Fover Port-channel3 ليغشتلا ماظن :لاطعألا
(up) 
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 0 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
 MAC ناونع
لاطعألل قباطتملا خسنلل HTTP لوكوتورب

 
> show ip 
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
Port-Channel3 172.16.51.1 رادصإلا نم 
  ددحم ريغ 255.255.255.0
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط

 لشفلا زواجت راهظإ <
  لشفلا زواجت فاقيإ
 ةيوناثلا لشفلا زواجت ةدحو
 ةنوكم ريغ :لشفلا زواجتل LAN ةكبش ةهجاو
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 0 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
MAC ناونع

 
> show ip 
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
>



  ةهجاولا
Port-Channel3 172.16.51.1 رادصإلا نم 
  ددحم ريغ 255.255.255.0
>

 رماوألا رطس ةهجاو نم 'ةحضاو تاهجاو' عم HA ليطعتل اهتظحالم بجي يتلا ةيسيئرلا طاقنلا
(CLI) يف FTD ةطشنلا:

 ةيطايتحإ ةدحو ةطشن ةدحو

 زواجت نيوكت ةلازإ تمت
لشفلا

•

•IP نيوانع ةلازإ تمت

 زواجت نيوكت ةلازإ متت مل
 ليطعت مت نكلو ،لشفلا
 عضو) لشفلا زواجت
(يرهاظلا دادعتسالا

•

•IP نيوانع ةلازإ تمت

4 ويرانيسلا

 زواجت نيوكت ةلازإل configure high-availability disable clear-interfaces رمألا ليغشتب مق
:دادعتسالا عضو يف FTD زاهج نم لشفلا

 
<#root>

> 

configure high-availability disable clear-interfaces

 
High-availability will be disabled. Do you really want to continue? 
Please enter 'YES' or 'NO': 

YES

 
Successfully disabled high-availability. 
 
>

 

:ةجيتنلا

(قباسلا دادعتسالا عضو) يساسأ  (طشن) يوناث

 لشفلا زواجت راهظإ <
  لشفلا زواجت فاقيإ
 ةيوناثلا لشفلا زواجت ةدحو

 لشفلا زواجت راهظإ <
  لشفلا زواجت ليغشت
 ةيوناثلا لشفلا زواجت ةدحو



 ىلع بلغتلل (LAN) ةيلحملا ةكبشلا ةهجاو
 Fover Port-channel3 ليغشتلا ماظن :لاطعألا
(up) 
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 4 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
 MAC ناونع
 لاطعألل قباطتملا خسنلل HTTP لوكوتورب
 هجاوز قيفر ،210(4)9.18 انعبط :ةمجرتلا
9.18(4)210 
 Our FLM2108V9YG، Mate :يلسلستلا مقرلا
FLM1949C5RR 
 تيقوتلاب 07:06:56 :يف لشفلل زواجت رخآ
 2024 ويلوي 18 قسنملا يملاعلا
  طشن - يوناث :فيضملا اذه
 (ةيناث) 1194 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 ديق) يداع :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 (monitore) يداع :NET204 (172.16.204.1) ةهجاولا
 (monitore) يداع :NET202 (172.16.202.1) ةهجاو
 (monitore) يداع :NET203 (172.16.203.1) ةهجاو
slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up) 
  لطعم - يساسأ :رخآ فيضم
 (ةيناث) 846 :طشنلا تقولا
slot 0: عضو UCSB-B200-M3-U HW/SW 
(0.0/9.18(4)210) (UP SYS) 
 ديق) فورعم ريغ :(0.0.0.0) ةهجاولا صيخشت
 (راظتنالا
 فورعم ريغ :NET204 (172.16.204.2) ةهجاولا
 (دصرم)
 فورعم ريغ :NET202 (172.16.202.2) ةهجاولا
 (دصرم)
 فورعم ريغ :NET203 (172.16.203.2) ةهجاولا
 (دصرم)
slot 1: ةعجارم ةلاح snort (1.0) (up) 
slot 2: رادصإلا ةلاح Diskstatus (1.0) (up)

> show ip 

 ةنوكم ريغ :لشفلا زواجتل LAN ةكبش ةهجاو
 0:00:00 لاصتالا ةداعإ ةلهم
 تقو ،ةيناث 1 ةدحولا عالطتسإ راركت
 ةيناث 15 غيرفتلا
 ضفرلا تقو ،ناوث 5 ةهجاولا عالطتسإ راركت
 ةيناث 25
 1 ةهجاولا ةسايس
 ىصقأ دحك 1291 نم 0 ةبقارملا تاهجاولا
 لقن راطخإل ينمزلا لصافلا نييعت متي مل
MAC ناونع

 
> show ip 
 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
>



 :ماظنلل IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
 Port-channel2.202 NET202 172.16.202.1 ليلد
255.255.255.0 
 Port-channel2.203 NET203 172.16.203.1 ليلد
255.255.255.0 
Port-Channel3 172.16.51.1 رادصإلا نم 
  ددحم ريغ 255.255.255.0
 Ethernet1/4 NET204 172.16.204.1 ليلد
255.255.255.0 
 :ةيلاحلا IP نيوانع
 مسا ناونعل ةيعرفلا IP ةكبش عانق ةقيرط
  ةهجاولا
 Port-channel2.202 NET202 172.16.202.1 ليلد
255.255.255.0 
 Port-channel2.203 NET203 172.16.203.1 ليلد
255.255.255.0 
Port-Channel3 172.16.51.2 رادصإلا نم 
  ددحم ريغ 255.255.255.0
 Ethernet1/4 NET204 172.16.204.1 ليلد
255.255.255.0

 رماوألا رطس ةهجاو نم 'ةحضاو تاهجاو' عم HA ليطعتل اهتظحالم بجي يتلا ةيسيئرلا طاقنلا
(CLI) يف FTD ةطشنلا:

 ةيطايتحإ ةدحو ةطشن ةدحو

 زواجت نيوكت ةلازإ متت مل
لشفلا

•

•IP نيوانع ةلازإ متت مل

 زواجت نيوكت ةلازإ تمت
لشفلا

•

•IP نيوانع ةلازإ تمت

.HA جوز نيكمتو FMC يف ةزهجألا ليجستب مق ،ةمهملا نم ءاهتنالا دعب .6 ةوطخلا

HA قيلعت .7 ةمهملا

:ةمهملا تابلطتم

FTD CLISH رماوأ رطس ةهجاو نم يلاعلا رفاوتلا قيلعتب مق

:لحلا

.(YES بتكا) ديكأتلاو رمألا ليغشتب مق ،يساسألا FTD يف .1 ةوطخلا

 



<#root>
> configure high-availability suspend

Please ensure that no deployment operation is in progress before suspending high-availability. 
Please enter 'YES' to continue if there is no deployment operation in progress and 'NO' if you wish to abort: 

YES

Successfully suspended high-availability.

 

:ةيساسألا ةدحولا ىلع تارييغتلا نم ققحتلا .2 ةوطخلا

 
<#root>

> 

show high-availability config

Failover Off

Failover unit Primary 
Failover LAN Interface: fover_link Ethernet1/4 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http

 

:ةيوناثلا ةدحولا ىلع ةجيتنلا .3 ةوطخلا

 
<#root>

> 

show high-availability config 

Failover Off (pseudo-Standby)

Failover unit Secondary 
Failover LAN Interface: fover_link Ethernet1/4 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http 

 

:ةيساسألا ةدحولا ىلع ةيلعفلا ةمدخلا فانئتسإ .4 ةوطخلا

 
<#root>



> 

configure high-availability resume

Successfully resumed high-availablity. 
 
> . 
 
 No Active mate detected 
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!! 
Beginning configuration replication: Sending to mate. 
End Configuration Replication to mate 
 
> 

 
 
<#root>

> 

show high-availability config

Failover On

Failover unit Primary 
Failover LAN Interface: fover_link Ethernet1/4 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http

 

:ههه كفانئتسا دعب ةيوناثلا ةدحولا ىلع ةجيتنلا .5 ةوطخلا

 
<#root>

> .. 
 
 

Detected an Active mate

Beginning configuration replication from mate. 
 
 
WARNING: Failover is enabled but standby IP address is not configured for this interface. 
WARNING: Failover is enabled but standby IP address is not configured for this interface. 
End configuration replication from mate. 
 
>

 
 
<#root>

> 



show high-availability config

Failover On

Failover unit Secondary 
Failover LAN Interface: fover_link Ethernet1/4 (up) 
Reconnect timeout 0:00:00 
Unit Poll frequency 1 seconds, holdtime 15 seconds 
Interface Poll frequency 5 seconds, holdtime 25 seconds 
Interface Policy 1 
Monitored Interfaces 1 of 1041 maximum 
MAC Address Move Notification Interval not set 
failover replication http 
>

 

(FAQ) ةلوادتملا ةلئسألا

 
 ةياهن يف وأ (رطسب ارطس) ةرشابم هظفح متي له ،الثامتم اخسن نيوكتلا خسن دنع
 ؟لثامتملا خسنلا
 ضرعي يذلا debug fover sync رمألا جارخإ ةياهن يف دوجوم ليلدلا .لثامتملا خسنلا ةياهن يف
:نيوكتلا/رمألل لثامتملا خسنلا

 
<#root>

cli_xml_server: frep_write_cmd: Cmd: access-list CSM_FW_ACL_ line 1506 remark rule-id 268442578: L7 RULE: ACP_Rule_500 
cli_xml_server: frep_write_cmd: Cmd: access-list CSM_FW_ACL_ line 1507 advanced permit tcp object-group group_10 eq 48894 object-group group_10 eq 23470 vlan eq 1392 rule-id 268442578 
cli_xml_server: frep_write_cmd: Cmd: access-list CSM_FW_ACL_ line 1508 remark rule-id 268442078: ACCESS POLICY: mzafeiro_500 - Default 
cli_xml_server: frep_write_cmd: Cmd: access-list CSM_FW_ACL_ line 1509 remark rule-id 268442078: L4 RULE: DEFAULT ACTION RULE 
... 
cli_xml_server: frep_write_cmd: Cmd: no access-list CSM_FW_ACL_ advanced permit tcp object-group group_2 eq 32881 object-group group_433 eq 39084 vlan eq 1693 rule-id 268442076 
cli_xml_server: frep_write_cmd: Cmd: no access-list CSM_FW_ACL_ line 1510 remark rule-id 268442077: ACCESS POLICY: mzafeiro_ACP1500 - Mandatory 
cli_xml_server: frep_write_cmd: Cmd: no access-list CSM_FW_ACL_ line 1510 remark rule-id 268442077: L7 RULE: ACP_Rule_1500 
cli_xml_server: frep_write_cmd: Cmd: no access-list CSM_FW_ACL_ advanced permit tcp object-group group_6 eq 8988 object-group group_311 eq 32433 vlan eq 619 rule-id 268442077 
cli_xml_server: frep_write_cmd: Cmd: no access-list CSM_FW_ACL_ line 1510 remark rule-id 268440577: ACCESS POLICY: mzafeiro_ACP1500 - Default 
cli_xml_server: frep_write_cmd: Cmd: no access-list CSM_FW_ACL_ line 1510 remark rule-id 268440577: L4 RULE: DEFAULT ACTION RULE 
cli_xml_server: frep_write_cmd: Cmd: access-list CSM_FW_ACL_ advanced deny ip any any rule-id 268442078 event-log flow-start 
cli_xml_server: frep_write_cmd: Cmd: crypto isakmp nat-traversal 
cli_xml_server: frep_write_cmd: Cmd: no object-group network group_311 
cli_xml_server: frep_write_cmd: Cmd: no object-group network group_433 
cli_xml_server: frep_write_cmd: Cmd: no object-group network group_6 
cli_xml_server: frep_write_cmd: Cmd: no object-group network group_2 
cli_xml_server: frep_write_cmd: Cmd: 

write memory        <--

 

 

 ةداعإب تمق مث (لشفلا زواجت ليطعت مت) بذاك دادعتسإ ةلاح يف ةدحولا تناك اذإ ثدحي اذام
 ؟ةطشن تناكو لشفلا زواجت نيكمت مت ىرخألا ةدحولا امنيب اهليمحت
 زيمتي ةينفلا ةيحانلا نم هنأ نم مغرلا ىلع) طشن/طشن ويرانيس يف رمألا كب يهتني
 ،لشفلا زواجت ليطعت متي ،ةدحولا روهظ درجمب ،صاخ لكشبو .(لشفلا زواجت/طاشنلاب



:كيدل ،لاّعف لكشب .ةطشنلا ةدحولاب ةصاخلا IP نيوانع سفن ةدحولا مدختست نكلو

•لاعف :1 - ةدحولا
 لثم تانايبلل IP نيوانع سفن ةدحولا مدختست .لشفلا زواجت فاقيإ مت :2-ةدحولا
Unit-1، نيوانع نكل MAC ةفلتخم.

•

 
 يلاع قيلعت نيوكت) ايودي لشفلا زواجت ليطعتب تمق اذإ لشفلا زواجت نيوكتل ثدحي اذام
 ؟زاهجلا ليمحت ةداعإب تمق مث ،(رفوتلا
-startup يف هظفح متي ال) امئاد ارييغت سيل هنإف ،لشفلا زواجت ليطعتب موقت امدنع
config ةدحولا ليمحت ةداعإ/ليمحت ةداعإ كنكمي .(حيرص لكشب كلذب مايقلا ررقت مل ام 
:رذحلا يخوت كيلع بجي ةيناثلا ةقيرطلابو ،نيتفلتخم نيتقيرطب

Clish نم ليغشتلا ةداعإ .1 ةلاحلا

 يف نيوكتلا رييغت ظفح متي ال ،يلاتلابو .اًديكأت CLISH نم ليغشتلا ةداعإ بلطي ال
:ليغشتلا ءدب نيوكت

 
<#root>

> 

configure high-availability suspend

Please ensure that no deployment operation is in progress before suspending high-availability. 
Please enter 'YES' to continue if there is no deployment operation in progress and 'NO' if you wish to abort: 

YES

Successfully suspended high-availability. 

 

 عضو يف ةدحولا تناك ،ةلاحلا هذه يف .لطعم لشفلا زواجت ىلع running-config يوتحي
:طشن/طشن ويرانيس بنجتل عقوتم وه امك ةفئازلا دادعتسالا ةلاح يف تلخدو دادعتسالا

 
<#root>

firepower# 

show failover | include Failover

Failover Off (

pseudo-Standby

) 
Failover unit Secondary 
Failover LAN Interface: FOVER Ethernet1/1 (up)

 

 
:ةنكمم لازت ال يتلا لشفلا زواجت ةيناكمإ startup-config جمانرب نمضتي

 



<#root>

firepower# 

show startup | include failover

failover

failover lan unit secondary 
failover lan interface FOVER Ethernet1/1 
failover replication http 
failover link FOVER Ethernet1/1 
failover interface ip FOVER 192.0.2.1 255.255.255.0 standby 192.0.2.2 
failover ipsec pre-shared-key *****

 

:( reboot رمألا) CLISH نم زاهجلا ليغشت ةداعإ

 
<#root>

> 

reboot

This command will reboot the system.  Continue? 
Please enter 'YES' or 'NO': 

YES

 
Broadcast message from root@ 
Threat Defense System: CMD=-stop, CSP-ID=cisco-ftd.6.2.2.81__ftd_001_JMX2119L05CYRIBVX1, FLAG='' 
Cisco FTD stopping ... 

 

 ةلحرم زاهجلا لخدي ،لشفلا زواجت نيكمتل اًرظن ،ليغشتلا ديق ةدحولا نوكت نأ درجمب
:ديعبلا ريظنلا فاشتكا لواحيو لشفلا زواجت ضوافت

 
<#root>

User enable_1 logged in to firepower 
Logins over the last 1 days: 1. 
Failed logins since the last login: 0. 
Type help or '?' for a list of available commands. 
firepower> . 
 
 

Detected an Active mate

 

 
 Lina ليغشتلا ماظنل (CLI) رماوألا رطس ةهجاو نم ليغشتلا ةداعإ .2 ةلاحلا
 ظفح متي ،(معن) Y ديدحت ةلاح يف ،كلذل .ديكأتلا (reload رمألا) LINA نم ديهمتلا ةداعإ بلطي
:startup-config يف نيوكتلا رييغت

 



<#root>

firepower# 

reload

System config has been modified. Save? [Y]es/[N]o: 

Y  <-- Be careful. This disables the failover in the startup-config

 
Cryptochecksum: 31857237 8658f618 3234be7c 854d583a 
 
8781 bytes copied in 0.940 secs 
Proceed with reload? [confirm] 
firepower# 

show startup | include failover

no failover

failover lan unit secondary 
failover lan interface FOVER Ethernet1/1 
failover replication http 
failover link FOVER Ethernet1/1 
failover interface ip FOVER 192.0.2.1 255.255.255.0 standby 192.0.2.2 
failover ipsec pre-shared-key ***** 

 

:لشفلا زواجت ليطعت متي ،ليغشتلا ديق ةدحولا نوكت نأ درجمب

 
<#root>

firepower# 

show failover | include Fail

Failover Off

Failover unit Secondary 
Failover LAN Interface: FOVER Ethernet1/1 (up) 

 

 دنع startup-config ىلع تارييغتلا ظفح مدع نم دكأت ،ويرانيسلا اذه بنجتل :ةظحالم
.كلذب كتبلاطم

ةلص تاذ تامولعم

•انه Cisco Firepower Management Center نيوكت ليلد تارادصإ عيمج ىلع روثعلا نكمي

Cisco نم نمآلا ةيامحلا رادج ديدهت نع عافدلا قئاثو ربع لقنتلا

 رماوألا رطس ةهجاو نيوكت ةلدأو FXOS Chassis Manager تارادصإ عيمج ىلع روثعلا نكمي
(CLI) انه

•

Cisco Firepower 4100/9300 FXOS قئاثو حفصت

https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47280
https://www.cisco.com/c/en/us/td/docs/security/firepower/roadmap/firepower-roadmap.html#id_47280
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html#pgfId-121950
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/roadmap/fxos-roadmap.html#pgfId-121950


 يئرملا ليلدلا اذهب ةدشب Cisco نم (TAC) يملاعلا ةينقتلا ةدعاسملا زكرم يصوي
:Cisco Firepower نم يلاتلا ليجلا نامأ تاينقت لوح ةقمعتملا ةيلمعلا ةفرعملل

•

 فاشكتساو نيوكتلا تاسرامم لضفأ :Cisco نم (FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا
 لفطتلا نم ةيامحلا ماظنو (NGFW) يلاتلا ليجلا نم ةيامحلا رادجب ةصاخلا اهحالصإو ءاطخألا
ةراضلا جماربلا نم ةمدقتملا ةيامحلاو (NGIPS) يلاتلا ليجلا

 تاينقتب ةقلعتملا ةينفلا تاظحالملا ءاطخأ فاشكتساو ةئيهتلا تايلمع عيمجل
FirePOWER اهحالصإو

•

Cisco نم نمآلا ةيامحلا رادج ةرادإ زكرم

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.ciscopress.com/store/cisco-firepower-threat-defense-ftd-configuration-and-9781587144806
https://www.cisco.com/c/en/us/support/security/defense-center/series.html
https://www.cisco.com/c/en/us/support/security/defense-center/series.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


