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ةمدقملا

FMC ثيدحت متي مل اهحالصإو دعب نع FMC ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.ريظنلا اذه ثيدحت لبق ديعبلا FMC ىلع ثيدحتلا لمكأ .حاجنب دعب نع

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower (FMC) ةرادإ زكرم

●.FMC مكحتلا ةدحول (CLI) رماوألا رطس ةهجاوب ةيساسأ ةفرعم

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 أطخ ةلاسر

ضرعي "Remote FMC is not updated successfully. Complete the update on remote FMC before updating this peer" أطخلا
جوز اهريدي يتلا ةزهجألا ةيقرت ةلواحم دنع FMC ل (GUI) ةيموسرلا مدختسملا ةهجاو ىلع
ودبي فيك انه .ةرادملا ةزهجألا ةيقرت ءدبب أطخلا اذه حمسي ال .FMC ل (HA) يلاعلا رفوتلا
:ةيموسرلا مدختسملا ةهجاو نم أطخلا هيبنت

cat رمأ بولسأ ريبخلا عم FMC لا نم CLI لا نم تققد تنك اضيأ عيطتسي أطخلا
/var/log/httpd/httpd_error_log.1 | GREP -i'FMC دعب نع'.

> expert

root@FMC:~$ cat /var/log/httpd/httpd_error_log.1 | grep -i 'Remote FMC'

[Mon Jan 30 07:20:10.062741 2022] [cgi:error] [pid 5906] [client 192.168.1.10:45267] AH01215:

(Remote FMC is not updated successfully. Complete the update on remote FMC before updating this

peer.) in /usr/local/sf/htdocs/admin/update.cgi:331 at /usr/local/sf/lib/perl/5.10.1/SF.pm line

120.: /usr/local/sf/htdocs/admin/update.cgi, referer:  

[Mon Jan 30 07:22:43.370986 2022] [cgi:error] [pid 15376] [clien 192.168.1.10:45267] AH01215:

(Remote FMC is not updated successfully. Complete the update on remote FMC before updating this

peer.) in /usr/local/sf/htdocs/admin/update.cgi:331 at /usr/local/sf/lib/perl/5.10.1/SF.pm line

120.: /usr/local/sf/htdocs/admin/update.cgi, referer:  

أطخلا بابسأ

رادصإ وأ جمانربلا حيحصت رادصإ يف قباطت مدع كانه نوكي امدنع ثدحي هنأ فورعم أطخلا اذهو
عقوملا تانايب ةدعاق رادصإ وأ (SRU) ماحتقالا دعاوق رادصإ وأ (VDB) فعضلا تانايب ةدعاق
نم يأ نوكي امدنع قباطتلا مدع ثدحي .HA يف FMCs يماظن نيب (GeoDB) يفارغجلا
اذه قباطتلا مدع ةيؤر كنكمي ال .تيبثتلا يف لشف وأ اقلاع هذه ةجردملا رادصإلا تاثيدحت
ىصوي نكلو ،لوح < تاميلعت مسقلا تحت FMC مدختسم ةهجاو نم تارادصإلا نم ققحتلا دنع
.ققحتلل FMCs نم لك ىلع ةحفصلا هذه نم ققحتلاب

نكلو رمألا اذه عم ةحجان ةرادملا ةزهجألا ىلع رشنلا تايلمع نوكت نأ نكمي :ةظحالم



.أطخلا اذهب جماربلا تايقرت ءدب رذعتي

ةلكشملا ديدحت

ةيموسرلا مدختسملا ةهجاو نم HA يف FMCs ىلع تارادصإلا نم ققحت

حيحصت تارادصإ نأ ديكأت لوح < تاميلعتلا ىلإ لقتنا ،FMC ةيموسرلا مدختسملا ةهجاو نم
الاثم روصلا هذه رهظت .ةلثامتم HA يف FMC نم لك ىلع GeoDB و ،SRU و ،VDB و ،جماربلا
:GUI نم HA يف FMCs نم رادصإ ةقباطمل

.           

  

نم HA يف FMCs ىلع GeoDB و SRU و VDB تارادصإ تيبثت ةلاح نم ققحتلا
CLI

ةحوللا ةرادإ يف مكحتلا ةدحوب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلع ءاربخلا عضو نم



مت دق GeoDB و SRU و VDB تاثيدحت تناك اذإ امم ققحتلا كمزلي ،(FMC) ةيساسألا
(FMC) ةيساسألا ةحوللا يف مكحتلا تادحو نم لك ىلع لشف تالاح يأ نود لماكلاب اهتيبثت
.HA يف

رادصإ دلجم لكل log.ةلاحلا نم ققحتلا ةيفيك حرش متي ،ماسقألا هذه يف :ةظحالم
.ريظنلا FMC ىلع دوجوملا دلجملا عم هذه ةروصلا رادصإ تادلجم قباطتت نأ بجي .ةروص
،"VDB-4.5.0-338" وه FMC ىلع تبثملا VDB رادصإ دلجم ناك اذإ ،لاثملا ليبس ىلع
cat رمألا مدختسأ ،انه .FMCs نم لكل دلجملا سفن لفسأ نم ققحتلا كمزليف
/var/log/sf/vdb-4.5.0-338/status.log الك ىلع FMC ثيدحت ةلاح نم ققحتلل VDB. قبطنيو
.اضيأ GeoDB و SRU تاثيدحت ىلع هسفن رمألا

VDB تيبثت ةلاح صحف

cat /var/log/sf/<vdb-image-folder>/status.log رمألا اذه مدختسأ ،FMC CLI ىلع ريبخلا عضو نم
:حاجنب VDB تيبثت ىلع لاثم انه .VDB ثيدحت حاجن نم ققحتلل

root@FMC:~$ cat /var/log/sf/vdb-4.5.0-338/status.log

state:running

ui:The install has begun

ui:[ 0%] Running script pre/000_start.sh...

ui:[ 4%] Running script pre/010_check_versions.sh...

ui:[ 8%] Running script pre/011_check_versions.pl...

ui:[12%] Running script pre/020_check_space.sh...

ui:[15%] Running script pre/500_stop_rna.pl...

ui:[19%] Running script pre/999_finish.sh...

ui:[23%] Running script installer/000_start.sh...

ui:[27%] Running script installer/100_install_files.pl...

ui:[31%] Running script installer/200_install_fingerprints.sh...

ui:[35%] Running script installer/300_install_vdb.sh...

ui:[38%] Running script installer/400_install_rdps.pl...

ui:[42%] Running script installer/420_delete_obsolete_ids.pl...

ui:[46%] Running script installer/450_resave_detectors.pl...

ui:[50%] Running script installer/525_export_compliance_policies.pl...

ui:[54%] Running script installer/600_fix_dbcheck.sh...

ui:[58%] Running script installer/605_install_dbcheck_upgrade_script.sh...

ui:[62%] Running script installer/610_install_missing_upgrade_script.sh...

ui:[65%] Running script installer/615_purge_vdb_149_log.sh...

ui:[69%] Running script installer/900_update_version.sh...

ui:[73%] Running script installer/901_update_db_version.pl...

ui:[77%] Running script installer/950_reapply_to_sensor.pl...

ui:[81%] Running script installer/975_export_data.pl...

ui:[85%] Running script installer/999_finish.sh...

ui:[88%] Running script post/000_start.sh...

ui:[92%] Running script post/500_start_rna.pl...

ui:[96%] Running script post/999_finish.sh...

ui:[100%] The install completed successfully.

ui:The install has completed.

state:finished

SRU تيبثت ةلاح نم ققحتلا

-cat /var/log/sf/<sru-image رمألا مدختسأ ،FMC ل (CLI) رماوألا رطس ةهجاو ىلع ريبخلا عضو نم
folder>/status.log ثيدحت حاجن نم ققحتلل SRU. تيبثت ىلع لاثم يلي اميفو SRU حاجنب:

root@FMC:~$ cat /var/log/sf/sru-2021-05-03-001-vrt/status.log



state:running

ui:The force install has begun.

ui:[ 0%] Running script pre/000_start.sh...

ui:[ 5%] Running script pre/010_check_versions.sh...

ui:[11%] Running script pre/020_check_space.sh...

ui:[16%] Running script pre/999_finish.sh...

ui:[21%] Running script installer/000_start.sh...

ui:[26%] Running script installer/050_sru_log_start.pl...

ui:[32%] Running script installer/100_install_files.pl...

ui:[37%] Running script installer/510_install_policy.pl...

ui:[42%] Running script installer/520_install_rules.pl...

ui:[47%] Running script installer/521_rule_docs.sh...

ui:[53%] Running script installer/530_install_module_rules.pl...

ui:[58%] Running script installer/540_install_decoder_rules.pl...

ui:[63%] Running script installer/602_log_package.pl...

ui:[68%] Running script installer/900_update_version.sh...

ui:[74%] Running script installer/999_finish.sh...

ui:[79%] Running script post/000_start.sh...

ui:[84%] Running script post/500_copy_contents.sh...

ui:[89%] Running script post/900_iru_log_finish.pl...

ui:[95%] Running script post/999_finish.sh...

ui:[100%] The force install completed successfully.

ui:The force install has completed.

state:finished

GeoDB تيبثت ةلاح نم ققحتلا

-cat /var/log/sf/<geodb رمألا مدختسأ ،FMC ل (CLI) رماوألا رطس ةهجاو ىلع ريبخلا عضو نم
image-folder>/status.log ثيدحت حاجن نم ققحتلل GeoDB. تيبثت ىلع لاثم يلي اميف
GeoDB حاجنب:

root@FMC:~$ cat /var/log/sf/geodb-2022-08-02-100/status.log

state:running

ui:The install has begun.

ui:[ 0%] Running script installer/200_prechecks.pl...

ui:[33%] Running script installer/500_install_country_map.pl...

ui:[67%] Running script installer/601_fix_country.pl...

ui:[100%] The install completed successfully.

ui:The install has completed.

state:finished

قلع وأ اذه اهيف لشف يتلا ةوطخلا ةدهاشم كنكميف ،ببس يأل قلع وأ تيبثتلا لشف اذإ
:FMC ىلع GeoDB تيبثت لشف ىلع لاثم انه .log.ةلاحلا هذه نم

root@FMC:~$ cat /var/log/sf/geodb-2022-07-17-100/status.log

state:running

ui:The install has begun.

ui:[ 0%] Running script installer/200_prechecks.pl...

ui:[33%] Running script installer/500_install_country_map.pl...

ui:[67%] Running script installer/601_fix_country.pl...

ui:[67%] Fatal error: Error running script installer/601_fix_country.pl

 CLI نم HA يف FMCs ىلع شتابو جمانربلا رادصإ تيبثت ةلاح نم ققحتلا

لكل ناك اذإ امم ققحتلل cat /etc/sf/patch_history رمألا مدختسأ ،FMC CLI ىلع ريبخلا عضو نم
ىلع قباطت مدع يأ ديدحتل رمألا اذه ليغشتب مق .اتبثم طبرلاو هسفن رادصإلا FMC نم
لا نم قفاوت مدع ةلاح حيحصت نم لاثم انه .(FMCs) دعب نع لوصولا يف مكحتلا تادحو نم لك
CLI: 



root@FMC:~$ cat /etc/sf/patch_history

6.2.3-83

6.6.0-90 6.6.4-59 6.6.5-81 Hotfix_DE-8__413769962     <<<<<<<<<<<  Here the FMC seems to have a

Hotfix installation image that is not present from the other FMC

------------------------------------------------------------------- root@FMC:~$ cat

/etc/sf/patch_history

6.2.3-83

6.6.0-90 6.6.4-59 6.6.5-81

log.ةلاحلا نم ققحتلا بجي ،FMC يف لجاعلا حالصإلا تيبثت حاجن نم ققحتلا نم ديزمل
:اذه روصلا دلجمل

root@FMC:~$ cat /var/log/sf/Cisco_Firepower_Mgmt_Center_Hotfix_DE-6.6.5.2/status.log

ui:[98%] Upgrade complete ui:[99%] Running script

999_finish/999_z_must_remain_last_finalize_boot.sh... ui:[99%] Running script

999_finish/999_zz_install_bundle.sh... ui:[100%] The system will now restart services. ui:System

will now restart services. ui:[100%] Installation completed successfully. ui:Upgrade has

completed. state:finished

،HA يف ةدوجوملا FMC ةروص يف ةدوجوم نكت مل حيحصتلا ةروص نأ نم لاثملا اذه ققحتي
 .حاجنب حيحصتلا تيبثت مت دق ىرخألا ةروصلا نأ نيح يف

اهحالصإو ءاطخألا فاشكتسا

ةصاخلا (CLI) رماوألا رطس ةهجاو نم تاثيدحتلل يودي تيبثت ءارجإ كيلع بجي ،أطخلا لحل
 .ةلكشملا فيرعت مت ثيح FMC مكحتلا ةدحوب

Disclaimer: Root access to the FMC devices is required in order to execute the commands under

this section. Please use caution when running commands from the root of the FMC. 

GeoDB و SRU و VDB ثيدحت ةلكشم

رمأ نم ايودي ةوقلاب تيبثت ءارجإب مق ،GeoDB وأ SRU وأ VDB ثيدحت لكاشم ديدحت دعب
لاثم يلي اميف .install_update.pl /var/sf/update/<image-file> — force (CLI) رماوألا رطس ةهجاو
:GeoDB ثيدحتل ةوقلل يوديلا تيبثتلا ىلع

> expert

root@FMC:~$ sudo su

<Enter the root password>

root@FMC:# install_update.pl /var/sf/updates/Cisco_Firepower_GEODB_FMC_Update-2022-08-02-

100.sh.REL.tar --force

وه امك install_update.pl رمأ مادختساب ةروصلا فلمل قلطملا راسملا مدختسأ :ةظحالم
رطس ةهجاو نم تيبثتلا ضرف لبق tar.gz تافلم يأ كفب مقت ال .لاثملا يف حضوم
.رماوألا

لجاعلا حالصإلا تيبثت ةلكشم

FMC ىلإ هتيبثتو حيحصتلا فلم ليزنت ىلإ جاتحت ،حيحصتلا/لجاعلا حالصإلا تيبثتل
رطس ةهجاو وأ (GUI) ةيموسرلا مدختسملا ةهجاو ربع ادوجوم حيحصتلا فلم نكي مل ثيح
.(CLI) رماوألا



 :FMC ةيموسرلا مدختسملا ةهجاو نم

متيس يذلا حيحصتلا رادصإ ليمحتب مقو جتنملا تاثيدحت < تاثيدحت < ماظنلا ىلإ لقتنا
هيلإ حيحصتلا تيبثت ىلإ جاتحت يذلا زاهجلا رتخاو تيبثتلا رايخ ىلع رقنا مث .هتيبثت
 .تيبثتلا ةعباتمو

:FMC CLI نم

ةيقرت فلم ليمحتب مق ،FMC ل (CLI) رماوألا رطس ةهجاو نم حيحصتلا/جمانربلا تيبثتل
رمألا ذفنو FMC ل (CLI) رماوألا رطس ةهجاو ىلع /var/log/sf/ راسملا ىلإ لجاعلا حالصإلا
install_update.pl /var/log/sf/<image-file>. سفن ىلع ةيقرتلا تالجس ليغشتب رمألا اذه موقي
رطس ةهجاو نم حيحصتلا تيبثت ىلع لاثم انه .مدقتلا ةبقارمب انل حامسلل ةشاشلا
:رماوألا

> expert

root@FMC:~$ sudo su

<Enter the root password>

root@FMC:# install_update.pl /var/log/sf/Cisco_Firepower_Mgmt_Center_Hotfix_DE-6.6.5.2

install_update.pl—detach رمألا مدختساف ،SSH ةسلج ىلع ةريصق ةلهم كانه تناك اذإ
/var/log/sf/<image-file> ةيقرتلا ليغشتب حمسي اذهو .ةيفلخلا يف تيبثتلا ليغشتل
.SSH ةسلج قالغإ دعب ىتح

ةحصلا نم ققحتلا

GeoDB وأ SRU وأ VDB ثيدحت

(CLI) رماوألا رطس ةهجاو نم تيبثتلا ةلاح نم ققحتلا كنكمي ،يوديلا تيبثتلا لامتكا دعب
.GeoDB و SRU و VDB ثيدحتل cat /var/log/sf/<image-version-folder>/status.log رمألا مادختساب
:حجان GeoDB تيبثتل status.log جارخإ ىلع لاثم يلي اميف

root@FMC:/Volume/home/admin# cat /var/log/sf/geodb-2022-08-02-100/status.log

state:running

ui:The force install has begun.

ui:[ 0%] Running script installer/200_prechecks.pl...

ui:[33%] Running script installer/500_install_country_map.pl...

ui:[67%] Running script installer/601_fix_country.pl...

ui:[100%] The force install completed successfully.

ui:The force install has completed.



state:finished

حيحصتلا ثيدحت وأ لجاعلا حالصإلا

-cat /var/log/sf/<patch-image رمألا ذيفنتب مق ،ثيدحتلل يوديلا تيبثتلا دعب
folder>/status.log رماوألا رطس ةهجاو نم (CLI) لاثم يلي اميفو .تيبثتلا اذه ةلاح نم ققحتلل
:ةحجان تيبثت ةيلمعل status.log جارخإ ىلع

root@FMC:/var/log/sf/Cisco_Firepower_Mgmt_Center_Hotfix_DE-6.6.5.2# tail -f status.log

ui:[98%] Upgrade complete

ui:[99%] Running script 999_finish/999_z_must_remain_last_finalize_boot.sh...

ui:[99%] Running script 999_finish/999_zz_install_bundle.sh...

ui:[100%] The system will now restart services.

ui:System will now restart services.

ui:[100%] Installation completed successfully.

ui:Upgrade has completed.

state:finished

اذه يف ةدراولا تاوطخلا ذيفنت ةلواحم دعب ادوجوم لازي ال أطخلا ناك اذإ :ةظحالم
.Cisco TAC مادختساب ةمدخ بلط حتف ىجري ،دنتسملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


