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ةمدقملا

 FirePOWER (FTD) ديدهت نع عافدلا زاهج ىلع ةنمضم جوز ةهجاو نيوكت دنتسملا اذه فصي
.اهليغشتو اهنم ققحتلاو

ةيساسألا تابلطتملا

تابلطتملا

.ةقيثو اذه ل صاخ بلطتم نم ام كانه

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ASA5512-X - زمر FTD 6.1.0.x•
•x.6.1.0 زمرلا - Firepower (FMC) ةرادإ زكرم

 



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

 
ةلصلا تاذ تاجتنملا

:ةغيص ةيجمربو زاهج اذه عم تلمعتسا تنك اضيأ عيطتسي ةقيثو اذه

ASA5506-X, ASA5506W-X, ASA5506H-X, ASA5508-X, ASA5516-X•
ASA5512-X, ASA5515-X, ASA5525-X, ASA5545-X, ASA5555-X•
FPR2100 و FPR4100 و FPR9300•
VMware (ESXi)، بيو نوزامأ تامدخ (AWS)، ىلإ دنتسملا يضارتفالا زاهجلا Kernel (KVM)•
•ثدحألا تارادصإلاو x.6.2 رادصإلا FTD جمانرب زمر

 
 
 

ةيساسأ تامولعم

 هذه يف حضوم وه امك ةهجاو عاضوأ ةتسو رشن يعضو Firepower (FTD) ديدهت دض عافدلا رفوي
:ةروصلا

.دحاو FTD زاهج ىلع ةهجاولا عاضوأ جزم كنكمي :ةظحالم

 (FTD) ةعرسلا قئاف لاسرإلا جمانرب رشن عاضوأ فلتخم ىلع ىوتسملا ةيلاع ةماع ةرظن
:ةهجاولاو

طمن FTD ةهجاو FTD رشن عضو فصولا  طاقسإ نكمي
رورملا ةكرح



هجوُم هجوُم  لماكلاب LINA كرحم صحف
رخشلا كرحمو معن

لوحم فافش  لماكلاب LINA كرحم صحف
رخشلا كرحمو معن

نمضم جوز فافش وأ هجوم  تاصوحفو يئزجلا LINA كرحم
لماكلاب رخنلا كرحم معن

 عم نمضم جوز
TAP فافش وأ هجوم  تاصوحفو يئزجلا LINA كرحم

لماكلاب رخنلا كرحم ال

لماخ فافش وأ هجوم  تاصوحفو يئزجلا LINA كرحم
لماكلاب رخنلا كرحم ال

(ERSPAN) لماخ هجوُم  تاصوحفو يئزجلا LINA كرحم
لماكلاب رخنلا كرحم ال

 
 

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 

ةيعرف ةهجاوو ةهجوم ةهجاو نيوكت

:تابلطتملا هذهل اقفو G0/1 ةهجاولاو G0/0.201 ةيعرفلا ةهجاولا نيوكت

ةهجاولا G0/0.201 G0/1
مسالا لخاد جراخ
ةينمألا ةقطنملا Inside_zone Outside_Zone



فصولا يلخاد يجراخ
ةيعرفلا ةهجاولا فرعم 201 -
VLAN ID 201 -
IPv4 192.168.201.1/24 192.168.202.1/24
ةعرسلا/هاجتإلا يئانث لاسرإلا يئاقلت يئاقلت

 
 

لحلا

 
 

ةيقطنملا ةهجاولا نيوكت .1 ةوطخلا

:ريرحت ةنوقيأ ددح مث ،بسانملا زاهجلا ددحو ،ةزهجألا ةرادإ < ةزهجألا ىلإ لقتنا

 
 

:ةيعرفلا ةهجاولا < تاهجاو ةفاضإ ددح

 
 
 

:تابلطتملا بسح ةيعرفلا ةهجاولا تادادعإ نيوكت



 
 
:ةهجاولل IP تادادعإ

:هاجتإلا يئانث لاسرإلاو ةعرسلا تادادعإ ددح (GigabitEthernet0/0) ةيلعفلا ةهجاولا تحت



:(ةلاحلا هذه يف G0/0) يعيبط نراقلا تنكم

ةيداملا ةهجاولا نيوكت .2 ةوطخلا

:تابلطتملل اقفو GigabitEthernet0/1 ةيداملا ةهجاولا ريرحتب مق



•none :عضولا نوكي ةهجوملا ةهجاولل
•ASA IF ةهجاو مسال ئفاكم مسالا
•0 = نامألا ىوتسم ىلع تاهجاولا عيمج يوتحت ،FTD ىلع
 FTD تاهجاو نيب رورملا ةكرحب حمسي .FTD ىلع نامألا سفن رورم ةكرح قيبطت متي ال
يضارتفا لكشب (نيب)و (نيب)

•

 .رشنو ظفح ددح
 
 
 

 ققحتلا
 

:FMC مكحتلا ةدحول (GUI) ةيموسرلا مدختسملا ةهجاو نم

 
 
 

:FTD جمانرب يف رماوألا رطس ةهجاو نم



 
<#root>

> 

show interface ip brief

Interface                  IP-Address      OK? Method Status                Protocol 
GigabitEthernet0/0         unassigned      YES unset  up                    up 

GigabitEthernet0/0.201     192.168.201.1   YES manual up                    up 

GigabitEthernet0/1         192.168.202.1   YES manual up                    up

GigabitEthernet0/2         unassigned      YES unset  administratively down down 
GigabitEthernet0/3         unassigned      YES unset  administratively down down 
GigabitEthernet0/4         unassigned      YES unset  administratively down down 
GigabitEthernet0/5         unassigned      YES unset  administratively down down 
Internal-Control0/0        127.0.1.1       YES unset  up                    up 
Internal-Data0/0           unassigned      YES unset  up                    up 
Internal-Data0/1           unassigned      YES unset  up                    up 
Internal-Data0/2           169.254.1.1     YES unset  up                    up 
Management0/0              unassigned      YES unset  up                    up 

 
 
<#root>

> 

show ip

System IP Addresses: 
Interface                Name                   IP address      Subnet mask     Method 
GigabitEthernet0/0.201   INSIDE                 192.168.201.1   255.255.255.0   manual 
GigabitEthernet0/1       OUTSIDE                192.168.202.1   255.255.255.0   manual 
Current IP Addresses: 
Interface                Name                   IP address      Subnet mask     Method 

GigabitEthernet0/0.201   INSIDE                 192.168.201.1   255.255.255.0   manual 

GigabitEthernet0/1       OUTSIDE                192.168.202.1   255.255.255.0   manual 

 

 :FTD نم (CLI) رماوألا رطس ةهجاوو FMC نم (GUI) ةيموسرلا مدختسملا ةهجاو

 
<#root>

> 



show interface g0/0.201

Interface GigabitEthernet0/0.201

 "

INSIDE

", 

is up, line protocol is up

  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec 
 

VLAN identifier 201

 

 Description: INTERNAL

        MAC address a89d.21ce.fdea, MTU 1500 
 

IP address 192.168.201.1, subnet mask 255.255.255.0

  Traffic Statistics for "INSIDE": 
        1 packets input, 28 bytes 
        1 packets output, 28 bytes 
        0 packets dropped 
> 

show interface g0/1

Interface GigabitEthernet0/1 "OUTSIDE", is up, line protocol is up

  Hardware is i82574L rev00, BW 1000 Mbps, DLY 10 usec 
 

 Auto-Duplex(Full-duplex), Auto-Speed(1000 Mbps)

        Input flow control is unsupported, output flow control is off 
 

Description: EXTERNAL

        MAC address a89d.21ce.fde7, MTU 1500 
 

IP address 192.168.202.1, subnet mask 255.255.255.0

        0 packets input, 0 bytes, 0 no buffer 
        Received 0 broadcasts, 0 runts, 0 giants 
        0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort 
        0 pause input, 0 resume input 
        0 L2 decode drops 
        1 packets output, 64 bytes, 0 underruns 
        0 pause output, 0 resume output 
        0 output errors, 0 collisions, 12 interface resets 
        0 late collisions, 0 deferred 
        0 input reset drops, 0 output reset drops 
        input queue (blocks free curr/low): hardware (511/511) 
        output queue (blocks free curr/low): hardware (511/511) 
  Traffic Statistics for "OUTSIDE": 
        0 packets input, 0 bytes 
        0 packets output, 0 bytes 
        0 packets dropped 
      1 minute input rate 0 pkts/sec,  0 bytes/sec 



      1 minute output rate 0 pkts/sec,  0 bytes/sec 
      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  0 bytes/sec 
      5 minute output rate 0 pkts/sec,  0 bytes/sec 
      5 minute drop rate, 0 pkts/sec 
> 

 

 
 
 
 
 

ةهجوملا ةهجاولل FTD ةيلمع

 
.مادختسالا ديق ةهجوملا تاهجاولا نوكت امدنع FTD ةمزح قفدت نم ققحت

 
 
 لحلا
 
 

FTD ةينب ىلع ةماع ةرظن

:FTD تانايب ىوتسم ىلع ىوتسملا ةيلاع ةماع ةرظن

:كرحم لك لخاد ثدحت يتلا تاققحتلا ضعب ةروصلا هذه رهظت

ةيسيئرلا طاقنلا



•FTD LINA كرحم تانايب راسم عم ىلفسلا تاققحتلا قفاوتت
•FTD snort كرحم ليثم فدارت قرزألا عبرملا لخاد ةدوجوملا تاققحتلا

FTD ل ةهجوملا ةهجاولا ىلع ةماع ةرظن

•هجوملا رشنلا يف طقف رفوتم
•ثلاثلا ىوتسملا نم يديلقتلا ةيامحلا رادج رشن
•(VLAN) ةيقطنملا وأ ةيداملا هيجوتلل ةلباقلا تاهجاولا نم رثكأ وأ ةدحاو ةهجاو
•ةيكيمانيدلا هيجوتلا تالوكوتورب وأ NAT لثم تازيم نيوكت حيتي
 ىلإ ادانتسا ةيلاتلا ةوطخلا لح متيو راسملا ثحب ىلإ ادانتسا مزحلا هيجوت ةداعإ متت
ARP ثحب

•

• اهطاقسإ نكمي ةيلعفلا رورملا ةكرح
• لماكلا رخشلا كرحم تاصوحف عم ةلماكلا LINA كرحم تاصوحف قيبطت متي

 :يلاتلا وحنلا ىلع ةريخألا ةطقنلا روصت نكميو

 
 
 
 

ةحصلا نم ققحتلا

ةهجوملا FTD ةهجاو ىلع ةمزح بقعت

 ةكبشلل يطيطختلا مسرلا

:ةقبطملا تاسايسلا ىلع عالطالل ةيلاتلا تاملعملا عم Packet-tracer قيبطت مدختسأ

لاخدإلا ةهجاو لخاد



ةمدخلا/لوكوتوربلا  مقر TCP ذفنم
80

IP ردصملا 192.168.201.100

IP ةهجولا 192.168.202.100

 
 
 

لحلا

 ةهجوملا ةيديلقتلا ةهجاولل ةهباشم ةقيرطب ةمزحلا ةجلاعم متت ةهجوم ةهجاو مادختسإ دنع
ASA. ةيطمنلا تاسايسلا راطإو راسملا ثحب لثم ققحتلا تايلمع ءارجإ متي (MPF) و NAT 
 .LINA كرحم تانايب راسم يف كلذ ىلإ امو (ARP) نيوانعلا لح لوكوتورب يف ثحبلاو
 ةمزحلا صحف متي ،كلذ بلطتت لوصولا يف مكحتلا ةسايس تناك اذإ ،كلذ ىلإ ةفاضإلاب
:LINA كرحم ىلإ هتداعإو مكحلا ءاشنإ متي ثيح (رخشلا تاليثم دحأ) رخشلا كرحم ةطساوب

 
<#root>

> 

packet-tracer input INSIDE tcp 192.168.201.100 11111 192.168.202.100 80

 
 

Phase: 1

 

Type: ROUTE-LOOKUP

 
Subtype: Resolve Egress Interface 
Result: ALLOW 
Config: 
Additional Information: 

found next-hop 192.168.202.100 using egress ifc  OUTSIDE

 
 

Phase: 2

 

Type: ACCESS-LIST

 
Subtype: log 
Result: ALLOW 
Config: 



access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip any any rule-id 268437505 
access-list CSM_FW_ACL_ remark rule-id 268437505: ACCESS POLICY: FTD5512 - Default/1 
access-list CSM_FW_ACL_ remark rule-id 268437505: L4 RULE: DEFAULT ACTION RULE 

Additional Information:

 

 This packet will be sent to snort for additional processing where a verdict will be reached

 
 

Phase: 3

 

Type: CONN-SETTINGS

 
Subtype: 
Result: ALLOW 
Config: 

class-map class-default

 

 match any

 

policy-map global_policy

 

 class class-default

 

  set connection advanced-options UM_STATIC_TCP_MAP

 

service-policy global_policy global

 
Additional Information: 
 

Phase: 4

 

Type: NAT

 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 5 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 



Additional Information: 
 
Phase: 6 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 7 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
 
Phase: 8 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Config: 
Additional Information: 
New flow created with id 11336, packet dispatched to next module 
 

Result:

 

input-interface: INSIDE

 
input-status: up 
input-line-status: up 

output-interface: OUTSIDE

 
output-status: up 
output-line-status: up 
Action: allow 
 
> 

 

 ةامسملا TCP ةطيرخ لباقم ةمزحلا نم ققحتلا متي ،4 ةلحرملا يف :ةظحالم
UM_STATIC_TCP_MAP. ةطيرخ يه هذه TCP ىلع ةيضارتفالا FTD.

 
<#root>

firepower# 

show run all tcp-map

! 
tcp-map UM_STATIC_TCP_MAP 
  no check-retransmission 
  no checksum-verification 
  exceed-mss allow 
  queue-limit 0 timeout 4 
  reserved-bits allow 



  syn-data allow 
  synack-data drop 
  invalid-ack drop 
  seq-past-window drop 
  tcp-options range 6 7 allow 
  tcp-options range 9 18 allow 
  tcp-options range 20 255 allow 
  tcp-options selective-ack allow 
  tcp-options timestamp allow 
  tcp-options window-scale allow 
  tcp-options mss allow 
  tcp-options md5 clear 
  ttl-evasion-protection 
  urgent-flag allow 
  window-variation allow-connection 
! 
> 

 

ةلص تاذ تامولعم

•6.1 رادصإلا ،Firepower ةزهجأ ةرادإل Cisco نم Firepower Threat Defense نيوكت ليلد
•ASA 55xx-X ةزهجأ ىلع هتيقرتو FirePOWER ديدهت دض عافدلا تيبثت
•Cisco نم نمآلا ةيامحلا رادج ديدهت دض عافدلا
•Cisco نم تاليزنتلاو ينفلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


