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ةمدقملا

 اهنم ققحتلاو FirePower ةزهجأ ىلع ذفنملا ةانق نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو اهئاطخأ فاشكتساو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower (FMC) ةرادإ زكرم
•(FCM) يندعملا Firepower لكيه ريدم
•Firepower eXtensible Operating System (FXOS) ليغشتلا ماظن
Firepower Threat Defense (FTD)•
•EtherChannel (EC) ةانق

 لكشب Port-Channel (PC) و EtherChannel يحلطصم مادختسإ متي ،دنتسملا اذه يف :ةظحالم
.لدابتم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•FTD 6.2.0.2.51 و (2.17)2.2 رادصإلا FXOS ليغشتلا ماظن ىلع FPR4120 اذفنم
•FTD 6.1.0.330 و FXOS 2.1(0.159) ىلع FPR4110 ةدحاو ةحتف
•(341 ةينب) FTD 6.2.1 يف دحاو FPR2110 ذفنم
1 × FPR1150 ىلع FTD 6.5.0•
WS-C3750X-24 on15.2(4)E5•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 
 ذفنم ةانقل اهحالصإو ءاطخألا فاشكتساو ققحتلاو نيوكتلا تايلمع دنتسملا اذه فصي
 نيوكت ةلثمأ دنتست .(FPR93xxو FPR41xxو FPR21xxو FPR1xxx) Firepower ةزهجأ ىلع
 ىلع) ميهافملا نم ديدعلا نكلو ،"(FTD) ةيرانلا ةقاطلا ديدهت نع عافدلا" ىلإ دنتسملا
 نامألا ةزهجأ ىلع لماكلاب قبطنت (اهحالصإو ءاطخألا فاشكتساو ققحتلا ،لاثملا ليبس
.اضيأ (ASA) ةلدعملا

نيوكتلا



FPR4100/FPR9300 ىلع ذفنملا ةانق

ةكبشلل يطيطختلا مسرلا

FXOS (FPR4100/FPR9300) مدختسم ةهجاو نم ذفنم ةانق نيوكت

 FPR4100/FPR9300 يف .FXOS زمر ةطساوب FirePower ةزهجأ ىلع FTD ذفنم ةانق ةرادإ متت
:"يدعاقلا Firepower لكيه ريدم" نم نيوكتلا متي



:يقطنم زاهجل اهنييعت متي ىتح (ةلشاف ةلاحب) ةلطعم ذفنملا ةانق نوكت



:يقطنملا زاهجلل ذفنملا ةانق نييعتل

:ةجيتنلا



ةيساسألا طاقنلا

 عضو نود نم) طقف LACP لوكوتورب FPR4100/FPR9300 معدي ،FXOS 2.4.x رادصإ لبق
 تاونقل موعدم FXOS 2.4.1.101 يف ليغشتلا عضو نأل اًرظن .(PAGP وأ ليغشت
Etherchannel تانايبلا ةكراشمو تانايبلل.

•

 متت مل Port-Channel يف اهتفاضإ متتس يتلا (تاهجاولا) ةهجاولا نأ نم دكأتلا ىجري
-port لا امدنع نراقلا يف مه رهظي ال ،نوكي نإ .يقطنملا زاهجلا ىلإ لعفلاب اهتفاضإ
channel تفضأ نوكي.

•

 طقف كلذ كنكمي نكلو ،نييدرفلا ذفنملا ةانق ءاضعأ ليطعت/نيكمت كنكمي ال
.اهسفن ذفنملا ةانقل

•

 وأ ASA ،الثم) يقطنم ةادأ ب تلمعتسا نوكي نأ ةانق ءانيم وحمي ال عيطتسي تنأ
FTD). ًالوأ هنارقإ ءاغلإ كيلع بجي.

•

 ةانق ةلازإ تمت اذإ .يقطنم زاهجل اهنييعتب موقت ىتح ذفنملا ةانق رهظت ال
EtherChannel ذفنملا ةانق دوعتسف ،يقطنملا زاهجلا فذح مت وأ يقطنملا زاهجلا نم 
.ةقّلعم ةلاحلا ىلإ

•

•.قفاوت لضفأ ل بولسأ طشن ىلإ طبري نأ ءانيم حاتفملا تتبث

لّدبملا نيوكت

 
:يلي امب ىصوي ،ذفنملا ةانق رارقتسا مدع تالاح بنجتلو ،لّدبُملا نيوكت دنع

•.ةهجاولا قاطن رمأ مدختسا
 ةيلمع ىلع رثؤت يتلا تارييغتلا ءارجإ لبق ذفنملا ةانق ةهجاو ءاضعأ ليغشت فاقيإ
.(ذفنملا ةانق عضو رييغت مت اذإ ،لاثملا ليبس ىلع) ذفنملا ةانق

•

لاثم

 
<#root>

Switch(config)#

 interface range g1/0/2 - 3

Switch(config-if-range)# 



shutdown

Switch(config-if-range)# 

switchport trunk encapsulation dot1q

Switch(config-if-range)#

 switchport mode trunk

Switch(config-if-range)# 

channel-group 5 mode active

Switch(config-if-range)# 

no shutdown

 

.ةيفاضإ ليصافت ىلع لوصحلل لوحملا جذومن نيوكت ليلد مسق ىلإ امئاد عجرا :ةظحالم

FXOS (FPR4100/FPR9300) رماوأ رطس ةهجاو نم ذفنم ةانق نيوكت

FTD ل يقطنملا زاهجلل لعفلاب اهنييعت مت يتلا تاهجاولا نم ققحتلا .1 ةوطخلا

 
<#root>

FP4110-7-A# 

scope ssa

FP4110-7-A /ssa # 

show logical-device

 
Logical Device: 
    Name       Description Slot ID    Mode       Oper State               Template Name 
    ---------- ----------- ---------- ---------- ------------------------ ------------- 
    mzafeiro_FTD                           1          Standalone Ok                       ftd 
 
FP4110-7-A /ssa # 

scope logical-device mzafeiro_FTD

FP4110-7-A /ssa/logical-device # 

show external-port-link

 
External-Port Link: 
    Name            Port or Port Channel Name App Name   Description 
    --------------- ------------------------- ---------- ----------- 
    Ethernet11_ftd  Ethernet1/1               ftd 
    Ethernet16_ftd  Ethernet1/6               ftd 

 

لكيهلا تاهجاو نم ققحتلا .2 ةوطخلا

 
<#root>



FP4110-7-A# 

scope eth-uplink

FP4110-7-A /eth-uplink # 

scope fabric a

FP4110-7-A /eth-uplink/fabric # 

show interface

 
Interface: 
    Port Name       Port Type          Admin State Oper State       State Reason 
    --------------- ------------------ ----------- ---------------- ------------ 
    Ethernet1/1     Mgmt               Enabled     Up 
    Ethernet1/2     Data               Disabled    Admin Down       Administratively down 
    Ethernet1/3     Data               Disabled    Admin Down       Administratively down 
    Ethernet1/4     Data               Disabled    Failed           SFP checksum error 
    Ethernet1/5     Data               Disabled    Sfp Not Present  Unknown 
    Ethernet1/6     Data               Disabled    Sfp Not Present  Unknown 
    Ethernet1/7     Data               Disabled    Sfp Not Present  Unknown 
    Ethernet1/8     Data               Disabled    Sfp Not Present  Unknown 
    Ethernet3/1     Data               Disabled    Admin Down       Administratively down 
    Ethernet3/2     Data               Disabled    Admin Down       Administratively down 
    Ethernet3/3     Data               Disabled    Admin Down       Administratively down 
    Ethernet3/4     Data               Disabled    Admin Down       Administratively down 
    Ethernet3/5     Data               Disabled    Admin Down       Administratively down 
    Ethernet3/6     Data               Disabled    Admin Down       Administratively down 
 
FP4110-7-A /eth-uplink/fabric # 

show port-channel

 
Port Channel: 
    Port Channel Id Name             Port Type          Admin State Oper State     State Reason 
    --------------- ---------------- ------------------ ----------- ---------------- ------------ 
    48              Port-channel48   Cluster            Disabled    Admin Down     Administratively down 

 

ذفنملا ةانق ءاشنإ .3 ةوطخلا

 
<#root>

bsns-4110-2-A# 

scope eth-uplink

bsns-4110-2-A /eth-uplink # 

scope fabric a

bsns-4110-2-A /eth-uplink/fabric # 

create port-channel 15

bsns-4110-2-A /eth-uplink/fabric/port-channel* # 

create member-port Ethernet1/5

bsns-4110-2-A /eth-uplink/fabric/port-channel/member-port* # 



exit

bsns-4110-2-A /eth-uplink/fabric/port-channel* # 

create member-port Ethernet1/6

bsns-4110-2-A /eth-uplink/fabric/port-channel/member-port* # 

exit

bsns-4110-2-A /eth-uplink/fabric/port-channel* # 

set port-type data

bsns-4110-2-A /eth-uplink/fabric/port-channel* # 

set speed 1gbps

bsns-4110-2-A /eth-uplink/fabric/port-channel* # 

enable

bsns-4110-2-A /eth-uplink/fabric/port-channel* # 

commit-buffer 

 

:FTD يقطنملا زاهجلل ةهجاولا صيصختب مق .4 ةوطخلا

 
<#root>

FP4110-7-A#

 scope ssa

FP4110-7-A /ssa # 

scope logical-device mzafeiro_FTD

FP4110-7-A /ssa/logical-device # 

create external-port-link PC15_ftd Port-channel15 ftd

FP4110-7-A /ssa/logical-device/external-port-link* # 

commit-buffer

FP4110-7-A /ssa/logical-device/external-port-link # 

 

 
ققحتلا

 
<#root>

FP4110-7-A# 

scope ssa

FP4110-7-A /ssa # 

scope logical-device mzafeiro_FTD



FP4110-7-A /ssa/logical-device # 

show external-port-link

 
External-Port Link: 
    Name            Port or Port Channel Name App Name   Description 
    --------------- ------------------------- ---------- ----------- 
    Ethernet11_ftd  Ethernet1/1               ftd 
    Ethernet16_ftd  Ethernet1/6               ftd 
    PC15_ftd        Port-channel15            ftd 

 
 
<#root>

FP4110-7-A# 

scope eth-uplink

FP4110-7-A /eth-uplink # 

scope fabric a

FP4110-7-A /eth-uplink/fabric #

 show port-channel

 
Port Channel: 
    Port Channel Id Name             Port Type          Admin State Oper State     State Reason 
    --------------- ---------------- ------------------ ----------- ---------------- ------------ 
    15              Port-channel15   Data               Enabled     Up 
    48              Port-channel48   Cluster            Disabled    Admin Down     Administratively down 

 
 
<#root>

FP4110-7-A /eth-uplink/fabric # 

enter port-channel 15

FP4110-7-A /eth-uplink/fabric/port-channel # 

show member-port

 
Member Port: 
    Port Name       Membership         Oper State       State Reason 
    --------------- ------------------ ---------------- ------------ 
    Ethernet1/2     Up                 Up 
    Ethernet1/3     Up                 Up 

 

 
 

FXOS (FPR4100/FPR9300) رماوأ رطس ةهجاو نم ذفنم ةانق فذح

 
<#root>



FP4110-7-A#

 scope eth-uplink

FP4110-7-A /eth-uplink # 

scope fabric a

FP4110-7-A  /eth-uplink/fabric # 

delete port-channel 15

FP4110-7-A /eth-uplink/fabric* # 

commit-buffer 

 

 
 

FPR21xx/FPR1xxx ىلع ذفنملا ةانق

ةكبشلل يطيطختلا مسرلا

 ءارجإ متي نكلو ،FXOS زمر ةطساوب FPR21xx/FPR1xxx ةزهجأ ىلع FTD ذفنم ةانق ةرادإ متت
:ةدحاو جمارب ةمزح يف ناجمدم FXOSو FTD دوك نأل اًرظن FMC نم نيوكتلا



:ةمدقتم بيوبتلا ةمالع نم (ليغشتلا وأ طشنلا LACP) عضولا نيوكت متي



:ةزهجألا نيوكت بيوبتلا ةمالع نم ةعرسلاو جودزملا لاسرإلا تادادعإ نيوكت متي

 ماظنل (CLI) رماوألا رطس ةهجاو نم ذفنم ةانق ءاشنإ كنكمي ال ،FPR2100 ىلع :ةظحالم
 دعب "ةصنملا عضو" يف طقف اذه ثدحي .يقطنم زاهجك ASA مدختست مل ام FXOS ليغشتلا
 نيوكت لك ذيفنت متيو FCM دجوي ال ،(11xx/21xx) زاهجلا عضو يف .ASA 9.13.x رادصإلا
.ASA رماوأ رطس ةهجاو يف ةرشابم ةهجاولا

 
<#root>

Fp2110 /eth-uplink/fabric* # 

create port-channel 16



Fp2110 /eth-uplink/fabric/port-channel* #

 create member-port Ethernet1/10

Fp2110 /eth-uplink/fabric/port-channel/member-port* # 

exit

Fp2110 /eth-uplink/fabric/port-channel* # 

create member-port Ethernet1/11

Fp2110 /eth-uplink/fabric/port-channel/member-port* # 

exit

Fp2110 /eth-uplink/fabric/port-channel* #

 commit-buffer

Error: Changes not allowed. use: 'connect ftd' to make changes. 

 

:يلي امب مق ،اهنيكمت يف بغرت تنكو ةيدام ةهجاو لطعت ةلاح يف

 
<#root>

firepower-2110# 

scope eth-uplink

firepower-2110 /eth-uplink # 

scope fabric a

firepower-2110 /eth-uplink/fabric # 

show interface

 
Interface: 
    Port Name      Port Type          Admin State Oper State       State Reason 
    -------------- ------------------ ----------- ---------------- ------------ 
    Ethernet1/3    Data               Enabled     Up               Up 
    Ethernet1/4    Data               Disabled    Link Down        Down 
    Ethernet1/5    Data               Disabled    Link Down        Down 
    Ethernet1/6    Data               Disabled    Link Down        Down 
    Ethernet1/7    Data               Disabled    Link Down        Down 
    Ethernet1/8    Data               Disabled    Link Down        Down 
    Ethernet1/9    Data               Disabled    Link Down        Down 
    Ethernet1/10   Data               Disabled    Link Down        Down 
    Ethernet1/11   Data               Disabled    Link Down        Down 
    Ethernet1/12   Data               Disabled    Link Down        Down 
    Ethernet1/13   Data               Disabled    Link Down        Down 
    Ethernet1/14   Data               Disabled    Link Down        Down 
    Ethernet1/15   Data               Disabled    Link Down        Down 
    Ethernet1/16   Data               Disabled    Link Down        Down 
firepower-2110 /eth-uplink/fabric # 

enter interface Ethernet1/4

firepower-2110 /eth-uplink/fabric/interface # 

show



 
Interface: 
    Port Name      Port Type          Admin State Oper State       State Reason 
    -------------- ------------------ ----------- ---------------- ------------ 
    Ethernet1/4    Data               Disabled    Link Down        Down 
firepower-2110 /eth-uplink/fabric/interface # 

enable

firepower-2110 /eth-uplink/fabric/interface* # 

commit-buffer

firepower-2110 /eth-uplink/fabric/interface # 

show

 
Interface: 
    Port Name      Port Type          Admin State Oper State       State Reason 
    -------------- ------------------ ----------- ---------------- ------------ 
    Ethernet1/4    Data               Enabled     Link Down        Down 
firepower-2110 /eth-uplink/fabric/interface # 

 

FDM نيوكت

:لكيهلا اذه رابتعالا نيعب ذخ

 لقتنا .قالطإ ةيجمرب 6،5 نم FDM as لمعتسي نأ نراق EtherChannel تلكش عيطتسي تنأ
 هذه يف EtherChannel نأل اًرظن .EtherChannel ةانق فضأو EtherChannel < تاهجاولا < زاهجلا ىلإ
 ةفاضإو (Status) اهنيكمتو EtherChannel فّرعم ديدحت كيلعف ،لاصتا ةانق نع ةرابع ةلاحلا
 نود نم) ليغشتلا عضوو طشنلا LACP لوكوتورب EtherChannel ةانق معدت .ءاضعألا
."طشنلا LACP" عضو نيوكت متي ،ةلاحلا هذه يفو .(LACP لوكوتورب



:ةيعرفلا تاهجاولا ةفاضإب مق



:ةجيتنلا



ةعقوتملا تارييغتلا رشن

 
 

ةحصلا نم ققحتلا

FPR4100/FPR9300 ىلع ذفنملا ةانق نم ققحتلا

ةكبشلل يطيطختلا مسرلا

 تاهجاولا نيوكت متي .نييدرفلا ذفنملا ةانق ءاضعأب ةيارد ىلع (ASA وأ) FTD نوكي ال
:FMC ىلع (ةيعرفلا تاهجاولا) ةيقطنملا

 
<#root>

> 

system support diagnostic-cli

firepower#

 show interface ip brief

Interface                  IP-Address      OK? Method Status                Protocol 
Internal-Data0/0           unassigned      YES unset  up                    up 
Internal-Data0/1           unassigned      YES unset  up                    up 
Internal-Data0/2           169.254.1.1     YES unset  up                    up 
Port-channel15             unassigned      YES unset  up                    up 



 
 

firepower# show nameif 
Interface                Name                     Security 
Port-channel15           INSIDE                     0 
Ethernet1/1              diagnostic                 0 

 
 
<#root>

firepower# 

show interface Port-channel15 detail

Interface Port-channel15 "INSIDE", is up, line protocol is up 
  Hardware is EtherSVI, BW 20000 Mbps, DLY 1000 usec 
        MAC address 2c33.118e.07de, MTU 1500 
        IP address unassigned 
  Traffic Statistics for "INSIDE": 
        6767 packets input, 566328 bytes 
        0 packets output, 0 bytes 
        6736 packets dropped 
      1 minute input rate 4 pkts/sec,  375 bytes/sec 
      1 minute output rate 0 pkts/sec,  0 bytes/sec 
      1 minute drop rate, 4 pkts/sec 
      5 minute input rate 4 pkts/sec,  401 bytes/sec 
      5 minute output rate 0 pkts/sec,  0 bytes/sec 
      5 minute drop rate, 4 pkts/sec 
  Control Point Interface States: 
        Interface number is 6 
        Interface config status is active 
        Interface state is active 

 

:FXOS عضو ىلإ لقتنا ،اهئاضعأو ذفنملا ةانق ةلاح نم ققحتلل

 
<#root>

FP4110-7-A# 

connect fxos

FP4110-7-A(fxos)# 

show port-channel summary

Flags:  D - Down        P - Up in port-channel (members) 
        I - Individual  H - Hot-standby (LACP only) 
        s - Suspended   r - Module-removed 
        S - Switched    R - Routed 
        U - Up (port-channel) 
        M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 
15    Po15(SU)    Eth      LACP      Eth1/2(P)    Eth1/3(P) 
48    Po48(SD)    Eth      NONE      -- 



 

:ةلاح رخآ خيرات عم ذفنملا تاونق ةلاح ىلع عالطالل

 
<#root>

FP4110-7-A(fxos)# 

show port-channel database

port-channel15 
    Last membership update is successful 
    2 ports in total, 2 ports up 
    First operational port is Ethernet1/3 
    Age of the port-channel is 0d:00h:35m:00s 
    Time since last bundle is 0d:00h:34m:56s 
    Last bundled member is Ethernet1/3 
    Ports:   Ethernet1/2     [active ] [up] 
             Ethernet1/3     [active ] [up] * 
 
port-channel48 
    Last membership update is successful 
    0 ports in total, 0 ports up 
    Age of the port-channel is 5d:06h:35m:27s 

 

:ذفنملا ةانق ةهجاو ءاضعأ نيب رورملا ةكرح عيزوت نم ققحتلل

 
<#root>

FP4110-7-A(fxos)# 

show port-channel traffic

ChanId      Port Rx-Ucst Tx-Ucst Rx-Mcst Tx-Mcst Rx-Bcst Tx-Bcst 
------ --------- ------- ------- ------- ------- ------- ------- 
    15    Eth1/2  20.83%  49.71%  17.75%  43.67%  20.11%  49.94% 
    15    Eth1/3  79.16%  50.28%  82.24%  56.32%  79.88%  50.05% 

 

LACP راوج نم ققحتلا

 
<#root>

FP4110-7-A(fxos)# 

show lacp neighbor

Flags:  S - Device is sending Slow LACPDUs F - Device is sending Fast LACPDUs 
        A - Device is in Active mode       P - Device is in Passive mode 
port-channel15 neighbors 
Partner's information 
            Partner                Partner                     Partner 
Port        System ID              Port Number     Age         Flags 
Eth1/2      32768,28-6f-7f-ec-59-800x103           1984        FA 
 
            LACP Partner           Partner                     Partner 



            Port Priority          Oper Key                    Port State 
            32768                  0x5                         0x3f 
 
Partner's information 
            Partner                Partner                     Partner 
Port        System ID              Port Number     Age         Flags 
Eth1/3      32768,28-6f-7f-ec-59-800x104           2221        FA 
 
            LACP Partner           Partner                     Partner 
            Port Priority          Oper Key                    Port State 
            32768                  0x5                         0x3f 

 

Partner Oper Key 0x5 = 5 ذفنملا ةانق فرعم مادختساب لدبملا نيوكت مت

:لّدبُملا ىلع

 
<#root>

Switch# 

show lacp neighbor

Flags:  S - Device is requesting Slow LACPDUs 
        F - Device is requesting Fast LACPDUs 
        A - Device is in Active mode       P - Device is in Passive mode 
 
Channel group 5 neighbors 
 
Partner's information: 
 
                  LACP port                        Admin  Oper   Port    Port 
Port      Flags   Priority  Dev ID          Age    key    Key    Number  State 
Gi1/0/2   FA      32768     2c33.118e.07b3   0s    0x0    0xE    0x42    0x3F 
Gi1/0/3   FA      32768     2c33.118e.07b3   0s    0x0    0xE    0x43    0x3F 

 

 نم مغرلا ىلع 0xE (14) مساب Partner Oper Key راهظإ متي ،رواجملا لّدبُملا ىلع هنأ ظحال
15 ذفنملا ةانق فرعم مادختساب FXOS نيوكت

:Wireshark يف LACP ةمزح طاقتلا



كيرشلا ةلاح

ةلاحلا  ةيهتنم
ةيحالصلا ةيضارتفا ةعزوُم ىقتسإ نمازتلا عيمجتلا  ةلهم

LACP
 طاشن
LACP

ةميقلا 0 0 1 1 1 1 1 1

يسادس 3 و

FPR21xx/FPR1xxx ىلع ذفنملا ةانق نم ققحتلا

ةكبشلل يطيطختلا مسرلا



ذفنملا ةانق نم يساسألا ققحتلا

 
<#root>

> 

connect fxos

FP2110-2#

 connect local-mgmt

FP2110-2(local-mgmt)# 

show portchannel summary

Flags:  D - Down        P - Up in port-channel (members) 
I - Individual  H - Hot-standby (LACP only) 
s - Suspended   r - Module-removed 
S - Switched    R - Routed 
U - Up (port-channel) 
M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 
11    Po11(U)     Eth      LACP      Eth1/1(P)    Eth1/2(P) 

 



:يفاضإ ققحت

 
<#root>

FP2110-2# 

scope eth-uplink

FP2110-2 /eth-uplink # 

scope fabric a

FP2110-2 /eth-uplink/fabric # 

show port-channel

 
Port Channel: 
    Port Channel Id Name             Port Type          Admin State Oper State       State Reason 
    --------------- ---------------- ------------------ ----------- ---------------- ------------ 
    11              Port-channel11   Data               Enabled     Up               Up 

 

:ذفنملا ةانق ليصافت نم ققحت

 
<#root>

FP2110-2 /eth-uplink/fabric # 

show port-channel detail

 
Port Channel: 
    Port Channel Id: 11 
    Name: Port-channel11 
    Port Type: Data 
    Description: 
    Admin State: Enabled 
    Oper State: Up 
    Auto negotiation: Yes 
    Speed: 1 Gbps 
    Duplex: Full Duplex 
    Oper Speed: 1 Gbps 
    Band Width (Gbps): 2 
    State Reason: Up 
    flow control policy: default 
    LACP policy name: default 
    oper LACP policy name: org-root/lacp-default 
    Lacp Mode: Active 
    Inline Pair Admin State: Enabled 
    Inline Pair Peer Port Name: 

 

:ذفنملا ةانق وضع ليصافت نم ققحت

 
<#root>



FP2110-2# 

scope eth-uplink

 
FP2110-2 /eth-uplink # 

scope fabric a

 
FP2110-2 /eth-uplink/fabric # 

scope port-channel 11

FP2110-2 /eth-uplink/fabric/port-channel # 

show member-port

 
Member Port: 
    Port Name       Membership         Oper State       State Reason 
    --------------- ------------------ ---------------- ------------ 
    Ethernet1/1     Up                 Up               Up 
    Ethernet1/2     Up                 Up               Up 

 

:وضعلا ذفنملا ليصافت

 
<#root>

FP2110-2 /eth-uplink/fabric/port-channel # 

show member-port detail

 
Member Port: 
    Port Name: Ethernet1/1 
    Membership: Up 
    Oper State: Up 
    State Reason: Up 
    Ethernet Link Profile name: default 
    Oper Ethernet Link Profile name: fabric/lan/eth-link-prof-default 
    Udld Oper State: Unknown 
    Current Task: 
 
    Port Name: Ethernet1/2 
    Membership: Up 
    Oper State: Up 
    State Reason: Up 
    Ethernet Link Profile name: default 
    Oper Ethernet Link Profile name: fabric/lan/eth-link-prof-default 
    Udld Oper State: Unknown 
    Current Task: 

 

 
 

LACP نم ققحتلا



 
<#root>

FP2110-2(local-mgmt)# 

show lacp neighbor

 
 
Flags:  S - Device is requesting Slow LACPDUs 
        F - Device is requesting Fast LACPDUs 
        A - Device is in Active mode       P - Device is in Passive mode 
 
Channel group: 11 
 
Partner (internal) information: 
 
          Partner                 Partner                       Partner 
Port      System ID             Port Number     Age         Flags 
Eth1/1    32768,286f.7fec.5980  0x10e           13 s        FA <-- the peer is requesting Fast Rate 
 
 
          LACP Partner           Partner           Partner 
          Port Priority        Oper Key        Port State 
          32768                0x16            0x3f 
 
          Port State Flags Decode: 
          Activity:   Timeout:   Aggregation:   Synchronization: 
          Active      Long       Yes            Yes 
 
          Collected:   Distributing:   Defaulted:   Expired: 
          Yes           Yes             No           No 
 
          Partner                 Partner                       Partner 
Port      System ID             Port Number     Age         Flags 
Eth1/2    32768,286f.7fec.5980  0x10f           5  s        FA <-- the peer is requesting Fast Rate 
 
 
          LACP Partner           Partner           Partner 
          Port Priority        Oper Key        Port State 
          32768                0x16            0x3f 
 
          Port State Flags Decode: 
          Activity:   Timeout:   Aggregation:   Synchronization: 
          Active      Long       Yes            Yes 
 
          Collected:   Distributing:   Defaulted:   Expired: 
          Yes           Yes             No           No 

 

هرييغت نكمي الو ائيطب يضارتفالا LACP لدعم نوكي FPR21xx/FPR1xxx يف :ةظحالم

LACP تادادع

 
<#root>

FP2110-2(local-mgmt)# 

show lacp counters



 
             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv    Sent    Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 11 
Eth1/1     4435   3532     0      0        0      0         0 
Eth1/2     4566   3532     0      0        0      0         0 
FP2110-2(local-mgmt)# 

show lacp counters

 
             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv    Sent    Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 11 
Eth1/1     4436   3532     0      0        0      0         0 
Eth1/2     4567   3532     0      0        0      0         0 

 

FPR2100 ةهجاو نم ققحتلا

:FPR2100 يلخادلا لّدبُملل ةيداملا تاهجاولا نييعت ةيفيك

ةهجاولا  ىلع يلخادلا لدّبملا
FPR2110/FPR2120

 ىلع يلخادلا لدبُملا
FPR2130/FPR2140

E1/1 1 1

E1/2 0 0

E1/3 3 3

E1/4 2 2

E1/5 5 5

E1/6 4 4

E1/7 7 7

E1/8 6 6



E1/9 9 49

E1/10 8 48

E1/11 11 51

E1/12 10 50

E1/13 12 59

E1/14 13 58

E1/15 14 57

E1/16 15 56

E2/1 - 70

E2/2 - 71

E2/3 - 69

E2/4 - 68

E2/5 - 66

E2/6 - 67

E2/7 - 65

E2/8 - 64

:ةيداملا ةهجاولا ةلاح نم ققحت



 
<#root>

FP2110-2(local-mgmt)# 

show portmanager port-info ethernet 1 1

port_info: 
        if_index:    0x1081000 
        type:        PORTMGR_IPC_MSG_PORT_TYPE_PHYSICAL 
        mac_address: 70:df:2f:18:d8:04 
        flowctl:     PORTMGR_IPC_MSG_FLOWCTL_NONE 
        role:        PORTMGR_IPC_MSG_PORT_ROLE_NPU 
        admin_state: PORTMGR_IPC_MSG_PORT_STATE_ENABLED 
        oper_state:  PORTMGR_IPC_MSG_PORT_STATE_UP 
        admin_speed: PORTMGR_IPC_MSG_SPEED_AUTO 
        oper_speed:  PORTMGR_IPC_MSG_SPEED_1GB 
        admin_mtu:   9216 
        admin_duplex: PORTMGR_IPC_MSG_PORT_DUPLEX_FULL 
        oper_duplex: PORTMGR_IPC_MSG_PORT_DUPLEX_FULL 
        pc_if_index: 0x200000b 
        pc_membership_status: PORTMGR_IPC_MSG_MMBR_UP 
        pc_protocol: PORTMGR_IPC_MSG_PORT_CHANNEL_PRTCL_LACP_ACTIVE 
        native_vlan: 1011 
        num_allowed_vlan: 1 
                allowed_vlan[0]: 1011 

 

:ةيداملا ةهجاولا تادادع

 
<#root>

FP2110-2(local-mgmt)# 

show portmanager counters ethernet 1 1

Good Octets Received                              : 2692986 
Bad Octets Received                               : 0 
MAC Transmit Error                                : 0 
Good Packets Received                             : 37038 
Bad Packets Received                              : 0 
BRDC Packets Received                             : 22290 
MC Packets Received                               : 12538 
Size 64                                           : 34193 
Size 65 to 127                                    : 1531 
Size 128 to 255                                   : 1515 
Size 256 to 511                                   : 374 
Size 512 to 1023                                  : 95 
Size 1024 to Max                                  : 0 
Good Octets Sent                                  : 87296 
Good Packets Sent                                 : 682 
Excessive Collision                               : 0 
MC Packets Sent                                   : 682 
BRDC Packets Sent                                 : 0 
Unrecognized MAC Received                         : 0 
FC Sent                                           : 0 
Good FC Received                                  : 0 
Drop Events                                       : 0 
Undersize Packets                                 : 0 
Fragments Packets                                 : 0 
Oversize Packets                                  : 0 



Jabber Packets                                    : 0 
MAC RX Error Packets Received                     : 0 
Bad CRC                                           : 0 
Collisions                                        : 0 

 

C2:00:00:02 = LACP:01:80 نأ ظحال .يلخادلا FPR2100 لدبمل MAC لودج

 
<#root>

FP2110-2(local-mgmt)# 

show portmanager switch mac-filters

port ix          MAC                mask        action      packets       bytes 
 
00   03e  70:DF:2F:18:D8:05  FF:FF:FF:FF:FF:FF  FORWARD 
     043  01:80:C2:00:00:02  FF:FF:FF:FF:FF:FF  FORWARD         687       87936 
     044  70:DF:2F:18:D8:2D  FF:FF:FF:FF:FF:FF  FORWARD 
     045  FF:FF:FF:FF:FF:FF  FF:FF:FF:FF:FF:FF  FORWARD        5501      385360 
     3d0  00:00:00:00:00:00  01:00:00:00:00:00  DROP           2101      141426 
     3e8  01:00:00:00:00:00  01:00:00:00:00:00  DROP           7946     1524820 
 
01   03f  70:DF:2F:18:D8:04  FF:FF:FF:FF:FF:FF  FORWARD 
     040  01:80:C2:00:00:02  FF:FF:FF:FF:FF:FF  FORWARD         687       87936 
     041  70:DF:2F:18:D8:2D  FF:FF:FF:FF:FF:FF  FORWARD 
     042  FF:FF:FF:FF:FF:FF  FF:FF:FF:FF:FF:FF  FORWARD       22351     1451504 
     3d1  00:00:00:00:00:00  01:00:00:00:00:00  DROP           2215      154542 
     3e9  01:00:00:00:00:00  01:00:00:00:00:00  DROP          11886     1006067 
 
02   03c  70:DF:2F:18:D8:07  FF:FF:FF:FF:FF:FF  FORWARD 
     049  01:80:C2:00:00:02  FF:FF:FF:FF:FF:FF  FORWARD 
     04a  70:DF:2F:18:D8:6D  FF:FF:FF:FF:FF:FF  FORWARD 
     04b  FF:FF:FF:FF:FF:FF  FF:FF:FF:FF:FF:FF  FORWARD 
     3d2  00:00:00:00:00:00  01:00:00:00:00:00  DROP 
     3ea  01:00:00:00:00:00  01:00:00:00:00:00  DROP 

 

:يلخادلا لّدبُملا ىلع 0/1و 0/0 عم e1/2و e1/1 ناذفنملا قفاوتي

 
<#root>

FP2110-2(local-mgmt)# 

show portmanager switch status

 
Dev/Port         Mode        Link   Speed  Duplex  Loopback Mode 
---------  ----------------  -----  -----  ------  ------------- 
 
0/0             QSGMII        Up     1G     Full    None 
0/1             QSGMII        Up     1G     Full    None 
0/2             QSGMII       Down    1G     Half    None 
0/3             QSGMII       Down    1G     Half    None 
0/4             QSGMII       Down    1G     Half    None 
0/5             QSGMII       Down    1G     Half    None 
0/6             QSGMII       Down    1G     Half    None 
0/7             QSGMII       Down    1G     Half    None 



0/8             QSGMII       Down    1G     Half    None 
0/9             QSGMII       Down    1G     Half    None 
0/10            QSGMII       Down    1G     Half    None 
0/11            QSGMII       Down    1G     Half    None 
0/12            QSGMII       Down    10     Half    None 
0/13            QSGMII       Down    10     Half    None 
0/14            QSGMII       Down    10     Half    None 
0/15            QSGMII       Down    10     Half    None 
0/16             n/a         Down    n/a    Full    N/A 
0/17             n/a         Down    n/a    Full    N/A 
0/18             n/a         Down    n/a    Full    N/A 
0/19             n/a         Down    n/a    Full    N/A 
0/20             n/a         Down    n/a    Full    N/A 
0/21             n/a         Down    n/a    Full    N/A 
0/22             n/a         Down    n/a    Full    N/A 
0/23             n/a         Down    n/a    Full    N/A 
0/24              KR          Up     10G    Full    None 
0/25              KR          Up     10G    Full    None 
0/26              KR         Down    10G    Full    None 
0/27              KR          Up     10G    Full    None 

 

 
 

اهحالصإو ءاطخألا فاشكتسا

LACP لوكوتورب ىلع ةماع ةرظن

:LACP لوكوتورب قئاقح

 L2 لوكوتورب وه (LACP) طباورلا عيمجت يف مكحتلا لوكوتورب IEEE (802.3ad) رايعم
.ذفنملا ةانق تاضوافمل مدختسُي

•

•.Ethernet 0x8809 عونو MAC 0180.c200.0002 ةهجولا LACP لوكوتورب مدختسي
LACP ليغشتلا عضوو (نود نم LACP) ةزهجأ ىلع ناموعدملا ناديحولا ناعضولا امه 
Firepower (ىلع ليغشتلا عضو ةفاضإ تمت FP4100/FP9300 رادصإ يف FXOS 2.4.x).

•

 اًمئاد FXOS مدختسي .(لماخ وأ طشن) نيعضولا دحأ يف LACP لوكوتورب نيوكت نكمي
.طشنلا عضولا

•

•.ةئطاخلا ذفنملا ةانق تانيوكت نم ةيامحلا وه LACP ـل يسيئرلا فدهلا
 سفن دوجول ةجاح كانه نوكت ،LACP لوكوتوربب لمعي يصخش رتويبمك رهظي يكل
 طبضب موقت ،FXOS يف .ذفنملا ةانق ةهجاو ءاضعأ يف جودزملا لاسرإلا/ةعرسلا تادادعإ
.ذفنملا ةانق ىوتسم ىلع ةعرسلا

•

•يلحملا زاهجلا = LACP ذّفنم
•ديعبلا زاهجلا = LACP كيرش
 لاسرإ متي .يندعملا لكيهلاب صاخلا MAC وه ًةداع نوكيو LACP ماظن فّرعم زاهج لكل
.LACP ةمزح لك لخاد LACP ماظن فرعم

•

•.تياب 110 يلاوح LACP ةمزح لك مجح غلبي
 ىلإ ةبسنلاب .(يداع) ءيطب لدعم وأ عيرس لدعمب LACP لوكوتورب لمعي نأ نكمي
FXOS، ىلع هنيوكت اًضيأ نكمي نكلو ،يضارتفالا لدعملا وه عيرسلا لدعملا نوكي 
 ءيطبلا لدعملا وه يضارتفالا لدعملا نوكي ثيح 1xxx/21xx ءانثتساب) ءيطبلا لدعملا
 ىلع .مدختسملا SWو لّدبُملا زارط ىلع لّدبُملا بناج ىلع LACP عضو دمتعي .(اًمئاد

•



 نم اًءدب عيرسلاو ءيطبلا نيلدعملا نم ًالك Cat3750 زارط معدي ،لاثملا ليبس
15.2(4)E. ليصافتلا نم ديزمل لّدبُملا ديكأت ليلد نم ققحت.
 نع رظنلا ضغب ةيناث لك LACP مزح لاسرإ متي ،LACP لوكوتورب فاشتكا ةرتف يف
 ةهجاولا نوكت امدنع LACP طاشن رارمتسا ةرتف ىلع الإ LACP لدعم رثؤي ال .LACP لدعم
.ليغشتلا ديق

•

 LACP Keepalive لوكوتورب دئاوف
 

 ةديعبلا ةهجاولا اهيف لمعت ال يتلا تاهويرانيسلا يف اًديفم LACP طاشن رارمتسا دعُي
 وه اذه نوكي دق .(رشابم لشف فاشتكا متي مل) ليغشتلا ديق لازت ال اهنكلو ،نآلا دعب
 (IPS ،لاثملا ليبس ىلع) راسملا يف ام زاهج كانه ناك اذإ وأ L2/ليغشتلا جمانرب ةلكشم ةلاح
 لدعمل ةلهم ىلع LACP Keepalive يوتحي .دعب نع طابترالا لشف تالاح فاشتكاب حمسي ال
 موقي ذئدنعف ،ةيناث 1 لك لاسرإب ديعبلا ريظنلا ماق اذإ ،لاثملا ليبس ىلع .x 3 ريظنلا
 يف .ناوث 3 لالخ LACP ةمزح يقلت متي مل اذإ ديعبلا ريظنلا ضافخنا نالعإب يلحملا زاهجلا
.ةيناث 90 دعب اذه ثدحي ،ءيطبلا لدعملا ةلاح

:Wireshark يف رهظت امك LACP ةمزح لوقح عيمج

 وأ لخدم) LACP مزح FXOS طاقتلا ضرعي ال ،FTD ىلع ذفنم ةانق ءاهنإ متي امدنع :ةظحالم
(جرخم

 
LACP لوكتوربل ءيطبلا لدعملا لباقم عيرسلا لدعملا



 
 4100/9300 ىلع FXOS) نيبناجلا الك ىلع عيرسلا لدعملا مادختساب ىصوُي ،ماع هجوب
 وه يضارتفالا LACP لاسرإ لدعم نوكي FPR2100 ىلعو ،اًيضارتفا عيرسلا لدعملا مدختسي
 ةانق عيمجت ةعرس نم LACP لوكوتوربل عيرسلا لدعملا ديزي نأ نكمي .(ءيطبلا لدعملا
.ذفنملا

 FXOS نيوكت مت
ءيطبلا لدعملاب

 FXOS نيوكت مت
عيرسلا لدعملاب

 لّدبملا نيوكت مت
ءيطبلا لدعملاب

ةئيطب ليدبتلا تابلط

ةئيطب FXOS تابلط

 اًدحاو LACP لّدبُملا لسري
ةيناث 30 لك

 لوكوتورب FXOS لسري
LACP ةيناث 30 لك اًدحاو

ةئيطب ليدبتلا تابلط

ةعيرس FXOS تابلط

 اًدحاو LACP لدبملا لسري
ةيناث لك

 لوكوتورب FXOS لسري
LACP ةيناث 30 لك اًدحاو

 لّدبملا نيوكت مت
عيرسلا لدعملاب

ةعيرس ليدبتلا تابلط

ةئيطب FXOS تابلط

 اًدحاو LACP لّدبُملا لسري
ةيناث 30 لك

 لوكوتورب FXOS لسرت
LACP ةيناثلا يف اًدحاو

ةعيرس ليدبتلا تابلط

ةعيرس FXOS تابلط

 اًدحاو LACP لدبملا لسري
ةيناث لك

 لوكوتورب FXOS لسرت
LACP ةيناثلا يف اًدحاو

:FXOS (41xx/93xx) ىلع LACP لوكوتورب عضو نيوكتل

 
<#root>

KSEC-FPR4100-1# 

scope org

KSEC-FPR4100-1 /org # 

show lacppolicy

 
LACP policy: 
    Name       LACP rate 
    ---------- --------- 
    default    Fast 
KSEC-FPR4100-1 /org # scope lacppolicy default 
KSEC-FPR4100-1 /org/lacppolicy # set lacp-rate 
  fast    lacp rate fast 
  normal  lacp rate normal 



 

 
 

FPR4100/FPR9300 ىلع اهحالصإو ذفنملا ةانق ءاطخأ فاشكتسا

ةكبشلل يطيطختلا مسرلا

 ةانق ءاهنإ هيف متي يلخاد لدبم ىلع FPR9300و FPR4100 ـل يندعملا لكيهلا يوتحي
 جهن نإف ،LACP الإ معدي ال FXOS نألو Nexus 5K هبشي يلخادلا لدبملا نأل اًرظن .ذفنملا
.Nexus 5K ـل هلاحل هبشي اهحالصإو ءاطخألا فاشكتسا

ذفنملا ةانق ةلاح نم ققحتلا - 1 مقر صحفلا

 
<#root>

FP4110-7-A(fxos)# 

show port-channel summary

Flags:  D - Down        P - Up in port-channel (members) 
        I - Individual  H - Hot-standby (LACP only) 
        s - Suspended   r - Module-removed 
        S - Switched    R - Routed 
        U - Up (port-channel) 
        M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 



15    Po15(SU)    Eth      LACP      Eth1/2(P)    Eth1/3(P) 

 

:FXOS ةهجاو ةلاح نم ققحت

 
<#root>

FP4110-7-A(fxos)# 

show interface brief

 
-------------------------------------------------------------------------------- 
Ethernet      VLAN   Type Mode   Status  Reason                   Speed     Port 
Interface                                                                   Ch # 
-------------------------------------------------------------------------------- 
Eth1/1        1       eth  1qtunl up      none                       1000(D) -- 
Eth1/2        1       eth  1qtunl up      none                       1000(D) 15 
Eth1/3        1       eth  1qtunl up      none                       1000(D) 15 
Eth1/4        1       eth  1qtunl down    SFP not inserted            10G(D) -- 
Eth1/5        1       eth  1qtunl down    Administratively down      1000(D) -- 
Eth1/6        1       eth  1qtunl down    Administratively down      1000(D) -- 
Eth1/7        1       eth  1qtunl down    Administratively down       10G(D) -- 
Eth1/8        1       eth  1qtunl down    SFP not inserted            10G(D) -- 
Eth1/9        1       eth  vntag  up      none                        40G(D) -- 
Eth1/10       1       eth  access down    Administratively down       40G(D) -- 
Eth1/11       1       eth  access down    Administratively down      1000(D) -- 
Eth1/12       1       eth  access down    Administratively down      1000(D) -- 
 

 

 ةدع رمألا ليغشت) LACP تالوكوتوربل اهلابقتساو FXOS لاسرإ نم ققحتلا - 2 مقر صحفلا
(تارم

 
<#root>

FP4110-7-A(fxos)# 

show lacp counters interface port-channel 15

                    LACPDUs         Marker      Marker Response    LACPDUs 
Port              Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
port-channel15 
Ethernet1/2        223019 207280   0      0        0      0        0 
Ethernet1/3        296532 207744   0      0        0      0        0 

 

:لدبملا ىلع هسفن ءيشلا نم ققحت

 
<#root>

Switch# 

show lacp 5 counters



             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 5 
Gi1/0/2     627    596      0      0        0      0         0 
Gi1/0/3     623    593      0      0        0      0         0 

 

:ةيدرف FXOS ةهجاول LACP ليصافت نم ققحت

 
<#root>

FP4110-7-A(fxos)# 

show lacp interface ethernet 1/2

Interface Ethernet1/2 is up 
  Channel group is 15 port channel is Po15 
  PDUs sent: 222828 
  PDUs rcvd: 207074 
  Markers sent: 0 
  Markers rcvd: 0 
  Marker response sent: 0 
  Marker response rcvd: 0 
  Unknown packets rcvd: 0 
  Illegal packets rcvd: 0 
Lag Id: [ [(8000, 28-6f-7f-ec-59-80, 5, 8000, 103), (8000, 2c-33-11-8e-7-b3, e, 
8000, 42)] ] 
Operational as aggregated link since Tue Oct 31 19:14:57 2017 
 
Local Port: Eth1/2   MAC Address= 2c-33-11-8e-7-b3 
  System Identifier=0x8000,2c-33-11-8e-7-b3 
  Port Identifier=0x8000,0x42 
  Operational key=14 
  LACP_Activity=active 
  LACP_Timeout=Short Timeout (1s) 
  Synchronization=IN_SYNC 
  Collected=true 
  Distributing=true 

 

ديعبلاو يلحملا زاهجلل LACP تافرعم نم ققحتلا - 3 مقر صحفلا

 
<#root>

FP4110-7-A(fxos)# 

show lacp port-channel interface port-channel 15

port-channel15 
  System Mac=2c-33-11-8e-7-b3 
  Local System Identifier=0x8000,2c-33-11-8e-7-b3 
  Admin key=0xe 
  Operational key=0xe 
  Partner System Identifier=0x8000,28-6f-7f-ec-59-80 
  Operational key=0x5 
  Max delay=0 
  Aggregate or individual=1 



  Member Port List= 

 

 زكرم ةطساوب اهمادختسا نكمي) ةجيتنلا هذه عيمجتب مق - (يرايتخا) 4 مقر صحفلا
(Cisco يف (TAC) ةينفلا ةدعاسملا

 
<#root>

FP4110-7-A(fxos)# 

show lacp internal event-history errors

 
1) Event:E_DEBUG, length:74, at 574387 usecs after Tue Oct 31 19:14:57 2017 
    [102] lacp_proto_set_ntt(1780): Restarting periodic tx timer in 0x210 msecs 
 
 
2) Event:E_DEBUG, length:467, at 544757 usecs after Tue Oct 31 19:14:57 2017 
    [102] lacp_ac_init_port_channel_member(1660): TYPE1 UPDATE lacp_ac_init_port 
_channel_member port-channel port-channel15(0x1600000e) lacp_mcec_type1_upd_sent 
... 

 

 ضرع متي .ةلكشملا بحاص ددحملا ذفنملل LACP FSM لاقتنا نم ققحت - 5 مقر صحفلا
تاجرخملا نم يولعلا ءزجلا يف مدقألا نم لئاسرلا

 
<#root>

FP4110-7-A(fxos)# 

show lacp internal event-history interface ethernet 1/2

 
 
>>>>FSM: <Ethernet1/2> has 975 logged transitions<<<<< 
 
1) FSM:<Ethernet1/2> Transition at 257150 usecs after Sun Oct 29 12:35:16 2017 
    Previous state: [LACP_ST_WAIT_FOR_HW_TO_PROGRAM_RECEIVE_PATH] 
    Triggered event: [LACP_EV_PORT_RECEIVE_PATH_ENABLED_AS_CHANNEL_MEMBER_MESSAGE] 
    Next state: [LACP_ST_PORT_MEMBER_RECEIVE_ENABLED] 
 
... 
 
4) FSM:<Ethernet1/2> Transition at 966987 usecs after Sun Oct 29 12:35:19 2017 
    Previous state: [LACP_ST_PORT_MEMBER_COLLECTING_AND_DISTRIBUTING_ENABLED] 
    Triggered event: [LACP_EV_PARTNER_PDU_IN_SYNC]  <--- Good (Received LACP with ‘Synchronization = 1’ 
    Next state: [LACP_ST_PORT_IS_DOWN_OR_LACP_IS_DISABLED] 
 
... 
207) FSM:<Ethernet1/4> Transition at 482767 usecs after Sun Oct 29 13:18:40 2017 
    Previous state: [LACP_ST_ATTACHED_TO_AGGREGATOR] 
    Triggered event: [LACP_EV_PARTNER_PDU_OUT_OF_SYNC] 
    Next state: [FSM_ST_NO_CHANGE] 
 
208) FSM:<Ethernet1/4> Transition at 363720 usecs after Sun Oct 29 13:18:41 2017 
    Previous state: [LACP_ST_ATTACHED_TO_AGGREGATOR] 
    Triggered event: [LACP_EV_PARTNER_PDU_OUT_OF_SYNC]  <--- Bad (Received LACP with ‘Synchronization = 0’ 



    Next state: [FSM_ST_NO_CHANGE]

 

 ةدعاسملا زكرم ةطساوب اهمادختسا نكمي) ذفنملا ةانق ثادحأ تاظوفحم عمج - 6 مقر صحفلا
(Cisco يف (TAC) ةينفلا

 
<#root>

FP4110-7-A(fxos)# 

show port-channel internal event-history all

Low Priority Pending  queue: len(0), max len(1) [Tue Oct 31 19:37:03 2017] High Priority Pending queue: len(0), max len(12) [Tue Oct 31 19:37:03 2017] PCM Control Block info: pcm_max_channels : 4096 pcm_max_channel_in_use : 48 pc count : 2 hif-pc count : 0 Max PC Cnt : 104 Load-defer timeout : 120 ==================================================== PORT CHANNELS: 2LvPC PO in system : 0 port-channel15 channel : 15 bundle : 65535 ... >>>>FSM: <eth-port-channel 15> has 66 logged transitions<<<<< 1) FSM:<eth-port-channel 15> Transition at 174796 usecs after Tue Oct 31 18:05:0 8 2017 Previous state: [PCM_PC_ST_INIT] Triggered event: [PCM_PC_EV_CREATE_INIT] Next state: [FSM_ST_NO_CHANGE] 2) Event:ESQ_START length:38, at 174810 usecs after Tue Oct 31 18:05:08 2017 Instance:369098766, Seq Id:0x1, Ret:SUCCESS Seq Type:SERIAL ...

 

 
 

FPR21xx/FPR1xxx ىلع اهحالصإو ذفنملا ةانق ءاطخأ فاشكتسا

ةكبشلل يطيطختلا مسرلا

LACP تادادع نم ققحت ،LACP مادختسإ ةلاح يف .1 نم ققحت



:نالبقتسيو نالسري (FXOS و لدبملا) نيبناجلا الك ىرت

 
<#root>

FP2110-2(local-mgmt)# 

show lacp counters

 
             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv    Sent    Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 11 
Eth1/1     4435   3532     0      0        0      0         0 
Eth1/2     4566   3532     0      0        0      0         0 

 

:هسفن رمألا نم ققحتلل ىرخأ ةقيرط كانه

 
<#root>

FP2110-2(local-mgmt)# 

show pktmgr counters

Ports           Tx        Tx        Tx        Rx      Rx        Rx        Rx 
           Packets     Drops     Bytes   Packets   Drops     Bytes  Forwards 
---------------------------------------------------------------------------- 
Eth1/1       4575         0    567300      3537       0    452736      3537 < LACP PDUs forwarded internally to LACP process 
Eth1/2       4706         0    583544      3537       0    452736      3537 < LACP PDUs forwarded internally to LACP process 
Eth1/3          0         0         0         0       0         0         0 
Eth1/4          0         0         0         0       0         0         0 
Eth1/5          0         0         0         0       0         0         0 
Eth1/6          0         0         0         0       0         0         0 
Eth1/7          0         0         0         0       0         0         0 
Eth1/8          0         0         0         0       0         0         0 
Eth1/9          0         0         0         0       0         0         0 
Eth1/10         0         0         0         0       0         0         0 
Eth1/11         0         0         0         0       0         0         0 
Eth1/12         0         0         0         0       0         0         0 
Eth1/13         0         0         0         0       0         0         0 
Eth1/14         0         0         0         0       0         0         0 
Eth1/15         0         0         0         0       0         0         0 
Eth1/16         0         0         0         0       0         0         0 
Misc.           0         0         0         0       0         0       n/a 

 

تانايبلا قفدت لوحم ةلاح نم ققحتلا .2 نم ققحت

 
<#root>

FP2110-2(local-mgmt)# 

show lacp neighbor

 



Flags:  S - Device is requesting Slow LACPDUs 
        F - Device is requesting Fast LACPDUs 
        A - Device is in Active mode       P - Device is in Passive mode 
 
Channel group: 11 
 
Partner (internal) information: 
 
          Partner                 Partner                       Partner 
Port      System ID             Port Number     Age         Flags 
Eth1/1    32768,286f.7fec.5980  0x10e           9  s        FA 
 
 
          LACP Partner           Partner           Partner 
          Port Priority        Oper Key        Port State 
          32768                0x16            0x3f 
 
          Port State Flags Decode: 
          Activity:   Timeout:   Aggregation:   Synchronization: 
          Active      Long       Yes            Yes 
 
          Collected:   Distributing:   Defaulted:   Expired: 
          Yes           Yes             No           No 
 
          Partner                 Partner                       Partner 
Port      System ID             Port Number     Age         Flags 
Eth1/2    32768,286f.7fec.5980  0x10f           24 s        FA 
 
 
          LACP Partner           Partner           Partner 
          Port Priority        Oper Key        Port State 
          32768                0x16            0x3f 
 
          Port State Flags Decode: 
          Activity:   Timeout:   Aggregation:   Synchronization: 
          Active      Long       Yes            Yes 
 
          Collected:   Distributed:   Defaulted:   Expired: 
          Yes           Yes             No           No 

 

.LACP عيمجت متي الف ،'ال' وه يضارتفالا ناكو 'معن' عيزوتو عمج نكي مل اذإ :ةظحالم

0 سيل يلحملا LACP ماظن فرعم نأ نم ققحتلا .3 نم ققحت

 
<#root>

FP2110-2(local-mgmt)# 

show lacp sys-id

32768, 70df.2f18.d813 

 

 
 



(تاصنملا عيمج يف كرتشم) اهحالصإو ةيفاضإلا ءاطخألا فاشكتسا

 1 مقر صحفلا
 

 ،لاثملا ليبس ىلع) ةقباطم تادادعإ ىقلتي (لوحملاو ةيامحلا رادج) بناج الك نأ تنمض
.(هسفن وه ءانيملا ةانق عضو ،اهسفن يه ةعرسلا

 2 مقر صحفلا
 

 نم وأ (UI) نراق لمعتسم لكيهلا نم قيقدت اذه تزجنأ عيطتسي تنأ .FXOS لاطعأ نم ققحت
:رمأ اذه لمعتسي نأ CLI لا

 
<#root>

FPR4100# 

show fault

Severity  Code     Last Transition Time     ID       Description 
--------- -------- ------------------------ -------- ----------- 
Major     F0479    2020-03-19T11:50:44.322    543322 Virtual interface 781 link state is down 
Major     F0373    2020-03-19T10:55:13.778     34178 Fan 1 in Fan Module 1-5 under chassis 1 operability: inoperable 
Minor     F0480    2020-03-19T10:55:13.777     34177 Fan module 1-5 in chassis 1 operability: degraded 
Major     F1767    2020-03-19T10:54:04.162    531228 The password encryption key has not been set. 
Major     F0727    2020-03-19T09:50:02.891    522921 lan Member 1/5 of Port-Channel 10 on fabric interconnect A is down, membership: suspended 
Major     F0282    2020-03-19T09:49:31.462    522922 lan port-channel 10 on fabric interconnect A oper state: failed, reason: No operational members 
Major     F0277    2020-03-19T09:49:31.437    522929 ether port 1/5 on fabric interconnect A oper state: failed, reason: Other 
Info      F0279    2020-01-17T11:06:45.472    300958 ether port 1/7 on fabric interconnect A oper state: sfp-not-present 
Info      F0279    2020-01-17T11:06:37.941    300903 ether port 1/6 on fabric interconnect A oper state: sfp-not-present 
Minor     F1437    2020-01-16T10:11:39.675    291723 Config backup may be outdated 

 

 ةرظن فصولا رفوي امنيب ،أطخلا ةيمهأ "ةروطخلا ةجرد" سكعت .ينمز بيترتب ءاطخألا رهظت
 .فصولاو ينمزلا عباطلاو ةروطخلا ةجرد ىلع يساسأ لكشب زيكرتلا بصني .ةزجوم ةماع
:يلاتلاك ةروطخ لقألا ىلإ ةروطخ رثكألا نم أطخلا ةروطخ ةجرد بيترت نوكيو

•جرح
•ريبك
•فيفط
•ريذحت
•ةلاحلا/تامولعم
•هحسم مت

 FXOS أطخ :أطخلا لئاسرو FXOS ءاطخأ ليلد نم ققحت أطخ لك لوح ليصافت ىلع لوصحلل
ماظنلا لئاسرو

https://www.cisco.com/c/ar_ae/support/security/firepower-9000-series/products-system-message-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-9000-series/products-system-message-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-9000-series/products-system-message-guides-list.html


 3 مقر صحفلا
 

 نم دكأتف ،FMC ىلع ذفنملا ةانق نيوكتب ةقلعتملا ةثيدحلا تارييغتلا ضعبب تمق اذإ
FTD ىلإ FMC نم ةسايسلا رشن

 4 مقر صحفلا
 

 نيكمت نم دكأتف ،"ةعومجم" ىلإ يمتني زاهجلا ناكو لشف ةلاح يف ذفنملا ةانق تناك اذإ
 ءدب متي يذلا زاهجلاب ةصاخلا ذفنملا ةانق نوكت نأ يعيبطلا نم .زاهجلا ىلع "ةعومجملا"
لشف ةلاح يف ةعومجملا نم هليغشت

 5 مقر صحفلا
 

 لاسرإلا زاهج وأ/و لبكلا نم ققحتف ،رهظت ال ةهجاولا نكلو ،اًحيحص نيوكتلا ناك اذإ
.هلدبتساو (SFP) ريغصلا لكشلا لماعب ليصوتلل لباقلا لابقتسالاو

 6 مقر صحفلا
 

 .ذفنملا ةانقب ةقلعتملا ةفورعملا تالكشملا نع اًثحب Firepower رادصإ تاظحالم نم ققحت
 ،FTD نم 6.4.0.6 رادصإلاو FXOS نم 2.6.1.169 رادصإلا ليغشتب تمق اذإ ،لاثملا ليبس ىلع
:ةيلاتلا ماسقألا نم ققحتف



 لاثملا اذه يف FTD نأل اًرظن .ةلصلا تاذ FMC/FTD رادصإ تاظحالم نم ققحت ،كلذ ىلإ ةفاضإ
:x.6.4 رادصإلا تاظحالم نم ققحتلا ىلإ ةجاح كانهف ،6.4.0.5 رادصإب لمعي



ةعئاشلا تالكشملا

قباطتم ريغ بولسأ EtherChannel .1 ةلاحلا

:لكيهلا اذه رابتعالا نيعب ذخ



ةلكشملا ضارعأ

:LACP وه ضوافتلا لوكوتوربو ةلطعم ذفنملا ةانق نوكت ،FirePower ىلع

 
<#root>

FP2110-2(local-mgmt)# 

show portchannel summary

Flags:  D - Down        P - Up in port-channel (members) 
I - Individual  H - Hot-standby (LACP only) 
s - Suspended   r - Module-removed 
S - Switched    R - Routed 
U - Up (port-channel) 
M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 
11    Po11(D)     Eth      LACP      Eth1/1(D)    Eth1/2(D) 

 

:تسيل يقلتلا تادادع نكلو ،ةيناث 30 لك ةلسرملا LACP تادادع ةدايز متي ،FXOS يف

 
<#root>



FP2110-2(local-mgmt)# 

show lacp counters

 
             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv    Sent    Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 11 
Eth1/1     11356  3762     0      0        0      0         0 
Eth1/2     11393  3761     0      0        0      0         0 
FP2110-2(local-mgmt)# 

show lacp counters

 
             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv    Sent    Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 11 
Eth1/1     11357  3762     0      0        0      0         0 
Eth1/2     11394  3761     0      0        0      0         0 

 

يرذجلا ببسلا

:ضوافتلا لوكوتورب بايغ ظحال نكلو ،ليغشتلا ديق لدبملا ىلع ذفنملا ةانق نوكت

 
<#root>

Switch# 

show etherchannel 22 summary

… 
Number of channel-groups in use: 15 
Number of aggregators:           15 
 
Group  Port-channel  Protocol    Ports 
------+-------------+-----------+----------------------------------------------- 
22     Po22(SU)         -        Gi1/0/13(P) Gi1/0/14(P) 

 

:رمألا اذه ىلع لدبملا ذفنم نيوكت دكؤي

 
<#root>

Switch# 

show run int g1/0/13

interface GigabitEthernet1/0/13 
 lacp rate fast 
 channel-group 22 mode on 
end 
 
Switch# 

show run int g1/0/14



interface GigabitEthernet1/0/14 
 lacp rate fast 
 channel-group 22 mode on 
end 

 

لحلا

:نالمتحم نالح كانهف ،FPR21xx زاهج اذه نأل اًرظن

 وأ طشن) LACP ىلإ ليغشتلا عضو نم لدبملا بناج ىلع ذفنملا ةانق عضو رييغت
.(لماخ

1. 

 .2.ليغشتلا عضو ىلإ LACP نم FTD بناج ىلع لدبملا ةانق عضو رييغت

:(ليغشتلا عضو ىلع FTD ذفنم ةانق نييعت) يناثلا لحلا رايتخا مت ،ويرانيسلا اذه يف

 
<#root>

FP2110-2(local-mgmt)# 

show portchannel summary

Flags:  D - Down        P - Up in port-channel (members) 
I - Individual  H - Hot-standby (LACP only) 
s - Suspended   r - Module-removed 
S - Switched    R - Routed 
U - Up (port-channel) 
M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 
11    Po11(U)     Eth      ON        Eth1/1(P)    Eth1/2(P) 

 

:ةضورعم LACP تادادع دعت مل

 
<#root>

FP2110-2(local-mgmt)# 

show lacp counters

FP2110-2(local-mgmt)# 

 

حيحص ريغ ذفنم ةانق ميمصت .2 ةلاحلا

ةلكشملا ضارعأ

 
<#root>



FP4110-7-A(fxos)# 

show port-channel summary

 
Flags:  D - Down        P - Up in port-channel (members) 
        I - Individual  H - Hot-standby (LACP only) 
        s - Suspended   r - Module-removed 
        S - Switched    R - Routed 
        U - Up (port-channel) 
        M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 
15    Po15(SD)    Eth      LACP      Eth1/2(P)    Eth1/3(s) 
48    Po48(SD)    Eth      NONE      --

 

:نيهاجتالا الك يف FXOS LACP تادادع ديزت

 
<#root>

FP4110-7-A(fxos)# 

show lacp counters

                    LACPDUs         Marker      Marker Response    LACPDUs 
Port              Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
port-channel15 
Ethernet1/2        419219 451268   0      0        0      0        0 
Ethernet1/3        419215 446806   0      0        0      0        0 
 
FP4110-7-A(fxos)# show lacp counters 
                    LACPDUs         Marker      Marker Response    LACPDUs 
Port              Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
port-channel15 
Ethernet1/2        419219 451269   0      0        0      0        0 
Ethernet1/3        419216 446807   0      0        0      0        0 

 

يرذجلا ببسلا

:ذفنم لك ىلع فلتخملا كيرشلا ماظن فرعم show lacp neighbor رمألا جارخإ ضرعي

 
<#root>

FP4110-7-A(fxos)# 

show lacp neighbor

Flags:  S - Device is sending Slow LACPDUs F - Device is sending Fast LACPDUs 
        A - Device is in Active mode       P - Device is in Passive mode 
port-channel15 neighbors 
Partner's information 
            Partner                Partner                     Partner 



Port        System ID              Port Number     Age         Flags 
Eth1/2      32768,28-6f-7f-ec-59-800x103           419611      FA 
 
            LACP Partner           Partner                     Partner 
            Port Priority          Oper Key                    Port State 
            32768                  0x5                         0x3d 
 
Partner's information 
            Partner                Partner                     Partner 
Port        System ID              Port Number     Age         Flags 
Eth1/3      32768,4-62-73-d2-65-0  0x12f           419610      SA 
 
            LACP Partner           Partner                     Partner 
            Port Priority          Oper Key                    Port State 
            32768                  0x16                        0xd 

 

:يلاتلا وحنلا ىلع كلذ ليثمت نكميو

لحلا

•.(FlexStack) سيدكتلا نيوكت كيلع نيعتي ،2960 ةلاح يف
•.(StackWise Plus) سيدكتلا نيوكت كيلع نيعتي ،كلذ ىلإ امو X/3850-3750 ةلاح يف
•.(VSS) يضارتفالا ليدبتلا ماظن مادختسا كيلع نيعتي 6800و 6500و 4500 ةلاح يف
•.Virtual Port-Channel (vPC) مادختسإ ىلإ جاتحت 9K وأ 7K وأ Nexus 5K ةلاح يف
•.هسفن يداملا لدبملاب FXOS ليصوت كيلع نيعتي ،ةفلتخم ةلاح يف

FXOS Port-Channel نييعت متي مل .3 ةلاحلا



ةكبشلل يطيطختلا مسرلا

ةلكشملا ضارعأ

:"ةقلعم" ذفنملا ةانق ءاضعأ ةلاح نوكت ،FXOS بناج نم

 
<#root>

FP4110-7-A(fxos)# 

show port-channel summary

Flags:  D - Down        P - Up in port-channel (members) 
        I - Individual  H - Hot-standby (LACP only) 
        s - Suspended   r - Module-removed 
        S - Switched    R - Routed 
        U - Up (port-channel) 
        M - Not in use. Min-links not met 
-------------------------------------------------------------------------------- 
Group Port-       Type     Protocol  Member Ports 
      Channel 
-------------------------------------------------------------------------------- 
15    Po15(SD)    Eth      LACP      Eth1/2(s)    Eth1/3(s) 
48    Po48(SD)    Eth      NONE      --

 

:لدبملا بناج نم هسفن رمألا

 
<#root>



Switch# 

show etherchannel 5 summary

… 
Group  Port-channel  Protocol    Ports 
------+-------------+-----------+----------------------------------------------- 
5      Po5(SD)         LACP      Gi1/0/2(s)  Gi1/0/3(s) 

 

:اهلابقتساو اهلاسرإ متي يتلا مزحلا FXOS LACP تادادع ضرعت

 
<#root>

FP4110-7-A(fxos)# 

show lacp counters

                    LACPDUs         Marker      Marker Response    LACPDUs 
Port              Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
port-channel15 
Ethernet1/2        420839 452531   0      0        0      0        0 
Ethernet1/3        420793 447409   0      0        0      0        0 
 
FP4110-7-A(fxos)# 

show lacp counters

                    LACPDUs         Marker      Marker Response    LACPDUs 
Port              Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
port-channel15 
Ethernet1/2        421026 452537   0      0        0      0        0 
Ethernet1/3        420981 447416   0      0        0      0        0 

 

 متي ال نكلو ،اهلاسرإ متي يتلا مزحلا اضيأ LACP تادادع رهظت ،لوحملا بناج ىلع
:اهلابقتسا

 
<#root>

Switch# 

show lacp 5 counters

             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 
--------------------------------------------------------------------- 
Channel group: 5 
Gi1/0/2     452539 420223   0      0        0      0         0 
Gi1/0/3     447232 415274   0      0        0      0         0 
 
Switch# 

show lacp 5 counters

             LACPDUs         Marker      Marker Response    LACPDUs 
Port       Sent   Recv     Sent   Recv     Sent   Recv      Pkts Err 



--------------------------------------------------------------------- 
Channel group: 5 
Gi1/0/2     452540 420223   0      0        0      0         0 
Gi1/0/3     447233 415274   0      0        0      0         0 

 

يرذجلا ببسلا

 زاهجلل اهنييعت متي مل FXOS ذفنم ةانق نأ يف ،ةلاحلا هذه يف ،ةلكشملا نمكتو
:(FTD قيبطت) يقطنملا

لحلا

يقطنملا زاهجلل ذفنملا ةانق نييعت

طبر يأ Port-channel لوح ةحصلا تاهيبنت ملتسي ال .4 ةلاحلا

 مت ةهجاو لك ىلع ةملتسملا ةهجاولا رورم ةكرح لوح قئاقد 5 لك تامولعم (FTD) زاهجلا لسري
 لصافلا لئاسر يف ةمَلتسم مزح كانه نكت مل اذإ .ليغشتلا ديق يهو اهل مسا نيوكت
:FMC مدختسم ةهجاو ىلع ةلاسرلا هذه لثم رهظت ةريخألا ينمزلا

هب ىصوملا ءارجإلا

 لدعم ىلع زكرو رورملا ةكرح جارخإ ضرع نم ققحت FTD ب ةصاخلا (CLI) رماوألا رطس ةهجاو نم
،لاثملا ليبس ىلع ،قئاقد 5 غلبي يذلا لاخدإلا

 

Interface Port-channel10.14 
INSIDE: 



        received (in 237938.740 secs): 
                2 packets       84 bytes 
                0 pkts/sec      0 bytes/sec 
        transmitted (in 237938.740 secs): 
                5 packets       140 bytes 
                0 pkts/sec      0 bytes/sec 
      1 minute input rate 0 pkts/sec,  0 bytes/sec 
      1 minute output rate 0 pkts/sec,  0 bytes/sec 
      1 minute drop rate, 0 pkts/sec 
      5 minute input rate 0 pkts/sec,  0 bytes/sec 
      5 minute output rate 0 pkts/sec,  0 bytes/sec 
      5 minute drop rate, 0 pkts/sec 

 

 ةفاضإ وأ ذفنملا ةانق لاصتا عطق مت :FMC ىلع ةحصلا هيبنت .5 ةلاحلا
ةهجاو

 ةهجاو " وأ ".ةنرتقم ريغ "Port-Channel" :يداملا مسالا تاذ ةهجاولا" :ىلإ ةحصلا هيبنت ريشي
".ةفاضم "\name_if"\ :يداملا مسالا تاذ

هب ىصوملا ءارجإلا

id CSCvb15074 قب cisco اهعبتي رادصإ ليمجت تارضحتسم ،ةفورعم هذه

 
 

ذفنملا ةانق تارابتعا

ميمصتلا تارابتعا

HA يف FTD/ASA Blade .1 ةلاحلا

 يدؤيو حيحص ريغ لوحملا بناج ىلع ذفنملا ةانق نيوكت نأ وه ببسلا .موعدم ريغ دادعإلا اذه
 دنع طقف اًموعدم نوكي ميمصتلا كلذ .يطايتحالا زاهجلا ىلع تانايبلا رورم ةكرح ةلتك ىلإ
.ةعومجملل "ةدتمملا" عضولا يف FTD وأ ASA نيوكت

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb15074
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb15074
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvb15074


(لاع رفوت) لشفلا زواجت يف حيحص ريغ ويرانيسلا اذه :ريذحت

:يلاعلا رفوتلل بسانملا ذفنملا ةانق ميمصت وه اذه

عجارملا

•رخآ زاهج ىلع EtherChannel ةانقب لاصتالا
•ةيدعاقلا لكايهلا نيب عيمجتلل EtherChannels تاونق

ةعومجملا ماظن يف FTD/ASA .2 ةلاحلا

 عضولا وه اذهو) "دتمملا" عضولا ةيامحلا رادج تانايب ةهجاوب ةصاخلا ذفنملا ةانق مدختست
 يمتنت ،لدبملا بناج نم ،ميمصتلا روظنم نم .(FirePower تاصنم ىلع موعدملا ديحولا
.ةدحاو ذفنم ةانق ىلإ ةدحاو تانايب ةهجاول لدبملا ذفانم

 ذفانم نيوكت نكمي ،(لاصنأ 6 ،نايدعاق نالكيه) FP9300 ةلاح يف ،لاثملا ليبس ىلع

/content/en/us/td/docs/security/asa/asa98/configuration/general/asa-98-general-config/interface-echannel.html
/content/en/us/td/docs/security/asa/asa98/configuration/general/asa-98-general-config/interface-echannel.html
/content/en/us/td/docs/security/asa/asa98/configuration/general/asa-98-general-config/interface-echannel.html
/content/en/us/td/docs/security/firepower/fxos/fxos201/cli-config/b_CLI_ConfigGuide_FXOS_201/logical_devices.html
/content/en/us/td/docs/security/firepower/fxos/fxos201/cli-config/b_CLI_ConfigGuide_FXOS_201/logical_devices.html
/content/en/us/td/docs/security/firepower/fxos/fxos201/cli-config/b_CLI_ConfigGuide_FXOS_201/logical_devices.html


:يلاتلا وحنلا ىلع تانايبلا

 لكلو يدرف ذفنم ةانق عضو (CCL) ةعومجملا يف مكحتلا طابترإ مدختسي ،ىرخأ ةيحان نم
 .وضع لكل ىوصقلا ةعسلا عم يددرتلا قاطنلا قباطتي نأ بجي ،تاسرامملا لضفأ
.ةفلتخم vPC ىلإ ذفنم ةانق لك يمتنت ،Nexus ةلاح يف ،كلذ ىلإ ةفاضإلاب

:FP41xx ةلاح يف ،لثملابو



:CCLو



FXOS ىلع Port-Channel Terminated .3 ةلاحلا

:ميمصتلا اذه ىلع لاثم يلي اميف .FXOS لكيه ىلع ذفنملا ةانق ءاهنإ مت

FXOS لالخ نم ذفنملا ةانق .4 ةلاحلا

:ميمصتلا اذه ىلع لاثم يلي اميف .FXOS لكيه لالخ نم ذفنملا ةانق رمت



.FirePOWER نامأ زاهج ىلع اهنيوكت مت ذفنم ةانق دجوي ال يناثلا ويرانيسلا يف :ةظحالم

 FXOS لالخ نم ذفنملا ةانق لباقم FXOS ىلع ذفنملا ةانق ءاهنإ مت
 

ةزيملا تاقيلعتلا

 ىلع ذفنملا ةانق ءاهنإ مت
(MIO) يدعاقلا FXOS لكيه FXOS 2.1.1 رادصإلا نم اًءدب لمعي

 ربع ذفنملا ةانق لمعت
FXOS (MIO) لكيه

•FXOS 2.1.1.58 رادصإلا لبق ام ىلإ لمعي
 2.3.1.3 > و FXOS >= 2.1.1.58 ىلع لمعي ال
 Cisco نم ءاطخألا حيحصت فرعم ببسب)
CSCva00405)

•

•FXOS 2.3.1.3 رادصإلا دعب لمعي

ةيفاضإ تارابتعا

 فيفخلا LACP جامدنا
 
 فيفخلا LACP جامدنا نيكمت نسحتسملا نم هنإف ،(FTD وأ ASA) "ةعومجم" دادعإ ةلاح يف
.Nexus ىلع

 
 

(FAQ) ةلوادتملا ةلئسألا

؟فيكتلل لباق مأ تباث ذفنملا SSP ةانق ةئزجت عيزوت له .س

 تباثلا ةئزجتلا عيزوت عضول اًئفاكم اذه ودبي .ةئزجتلل اًنرم اًعيزوت FXOS مدختسي
 عيزوت ةداعإ متت ،ام طابترإ لشف ةلاح يف .تنرتنإلا ربع Nexus 7000/9k قئاثو يف حّضوملا
 متي ال .ةطشنلا تاطابترالا نيب دحوم لكشب لشافلا طابترالا ىلإ ةنيعملا تاقفدتلا

https://tools.cisco.com/bugsearch/bug/CSCva00405
https://tools.cisco.com/bugsearch/bug/CSCva00405
https://tools.cisco.com/bugsearch/bug/CSCva00405


 اهب ةصاخلا مزحلا ميلست متي الو ةطشنلا تاطابترالا ربع ةيلاحلا تاقفدتلا ةئزجت ةداعإ
 ضعب ميسقت ةداعإ متي ،ECMP ةعومجم وأ ذفنملا ةانق ىلإ طابترإ ةفاضإ دنع .رمألا جراخ
 ربع سيل نكلو ،ديدجلا طابترالا ىلإ ةيلاحلا تاطابترالا ىلإ اهخسن مت يتلا تاقفدتلا
.ةيلاحلا تاطابترالا عيمج

 ةبقارمب FTD موقي له ؟ةانقلا-ذفنملاب ةلصتملا تالوحملا تلطعت اذإ ثدحي اذام .س
؟ذفنملا ةانق وأ ،يداملا طابترالا

 ةلاح رهظت .اًضيأ ذفنملا ةانق لطعتت ،ذفنملا ةانق ةهجاو ءاضعأ عيمج لطعت لاح يف
 اهنأ ىلع ذفنملا ةانق رهظت ،FTD رظن ةهجو نم .ةلشاف اهنأ ىلع ذفنملا ةانق ليغشت
 .سيدكتلل تالوحملا مادختسإ دنع :ءانثتسإ كانه ،ةدعاقلا هذه يف ،ىرخأ ةهج نم .ةلَّطعم
 ريغت اذإو ،طشنلا لّدبملا نم سدكملل MAC ناونع ماظنلا فّرعم مدختسي ،LACP مادختساب
 ةانق قفخت ،LACP ماظن فّرعم ريغت اذإ .LACP ماظن فّرعم رييغت نكميف ،طشنلا لّدبملا
EtherChannel ـل جامدنا ةداعإ ثدحتو اهلمكأب STP. سدكملل رمتسملا تقؤملا رمأ مدختسأ-mac 
.طشن لوحم لشف زواجت دعب ال مأ ريغتي سدكملل MAC ناونع ناك اذإ ام يف مكحتلل

 
Q. رمألا لمعتسي نأ ديري "port-channel min-bundle 2" رسيألا يف ةوطخ دحاو نإ كلذل-channel 
 .لشف ىلع بلغتلا متي ةيامحلا رادجو تطقس port-channel لا كلذ دعب تطقس
 ىلع lacp min-links رمألا نّوك ،ليدب لحك .يدعاقلا FXOS لكيه ىلع نكمم ريغ رايخلا اذه
.كلذ نكمأ املك ةريظنلا تالّدبملا

 
؟LACP مزح طاقتلا نكمي فيك .س

(FTD/ASA) يقطنملا زاهجلا ىلع ذفنملا ةانق ءاهنإ متي .1 ةلاحلا

•.(FXOS) يدعاقلا لكيهلا ىوتسم دنع ذفنملا ةانق ءاهنإ لعفلاب متي
 (FXOS) يدعاقلا لكيهلا ىوتسم ىلع ال (جورخلاو لوخدلا) LACP مزِح طاقتلا كنكمي ال
.(FTD/ASA) قيبطتلا ىوتسم ىلع الو

•

ةيلخاد ةعومجمك FTD ةهجاو رشن متي - FTD لالخ نم ذفنملا ةانق .2 ةلاحلا

 

inline-set set1 
    snort fail-open down 
    interface-pair INSIDE OUTSIDE 
! 
interface Ethernet1/2 
 nameif INSIDE 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
! 
interface Ethernet1/3 
 nameif OUTSIDE 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 
LACP Ethertype is 0x8809 (dec 34825): 
firepower# capture CAP interface INSIDE ethernet-type 34825 
firepower# show capture CAP 



   1: 21:15:00.403131       2894.0f57.271d 0180.c200.0002 0x8809 Length: 124 <-- LACP packet 
 
                         0101 0114 8000 0017 dfd6 ec00 0016 8000 
                         0223 3d00 0000 0214 8000 0017 dfd6 ec00 
                         0015 8000 0222 3d00 0000 0310 8000 0000 
                         0000 0000 0000 0000 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0000 0000 

 

 
:رسجلا ةعومجم عضوك اهرشن متي FTD ةهجاو - FTD لالخ نم ذفنملا ةانق .3 ةلاحلا

 

interface Ethernet1/2 
 bridge-group 1 
 nameif INSIDE 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0 
! 
interface Ethernet1/3 
 bridge-group 1 
 nameif OUTSIDE 
 cts manual 
  propagate sgt preserve-untag 
  policy static sgt disabled trusted 
 security-level 0 
! 
interface BVI1 
 ip address 192.168.201.134 255.255.255.0 
 
firepower# capture CAP interface INSIDE ethernet-type 34825 
firepower# show capture CAP 
 
1 packet captured 
 
   1: 21:21:29.731987       2894.0f57.271c 0180.c200.0002 0x8809 Length: 124 <-- LACP packet 
 
                         0101 0114 8000 0017 dfd6 ec00 0015 8000 
                         0222 7d00 0000 0214 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0310 8000 0000 
                         0000 0000 0000 0000 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0000 0000 0000 
                         0000 0000 0000 0000 0000 0000 0000 
1 packet shown 

 

 
؟ذفنم ةانق ىلإ دحاو ذفنم نم ليحرتلا ةيفيك .س

 نم ليحرتلاب موقت نأ درجمب .يلخدت رييغت وهو (MW) ةنايص ةذفان رييغتلا اذه بلطتي
 ةهجاولاب ةطبترملا تانيوكتلا عيمج نارتقا ءاغلإ متي ،ذفنملا ةانق ىلإ ةدحاو ةهجاو



 لكشي لا عم ليكشت هسفن لا ديعي نأ ةجاح كانه channel-ءانيملا تنأ قلخي نإ ام .ةيدرفلا
 يف ةظحالم دجوت ،FTD جمانربل ةبسنلاب .اذكهو ،VPN ،دشحت ،NAT ،الثم ،Port-Channel اثيدح
  :دنتسملا اذه
  EtherChannel ةانق نيوكت
  :يلاتلا دنتسملا يف ءارجإلا حيضوت متي ،ASA زاهجل ةبسنلاب
EtherChannel ةانق ةهجاو وأ ةرركتم ةهجاو ىلإ مادختسالا ديق تاهجاولا ليوحت

 
 (FTD) ةعرسلا قئاف لاسرإلا جمانرب يف (HA) يلاعلا رفوتلا طابترإ رييغت نكمي فيك .س
؟ذفنملا ةانق ىلإ

 رفاوتلا رسك كيلع بجي .يلخدت رييغت وهو (MW) ةنايص ةذفان رييغتلا اذه بلطتي
  :ةلص وذ دنتسم .HA طبارك ذفنملا ةانق دّدح ،ديدجلا HA جوز يف .هنيوكت ةداعإو (HA) يلاعلا
Firepower ةزهجأ ىلع رفاوتلا يلاع FTD جمانرب نيوكت

 
Q. FirePOWER عم ASA ةانق ضرعي port-up، ةلطعم ةيداملا ةهجاولا ةلاح

id CSCvp03354 قب cisco طبتري اذه

 
 نم ءيش يأ عم قباطتي نأ بجي له  ؟FMC ىلع ذفنملا ةانق فرعمل راتخت اذام مهي له .س
؟لّدبملا بناج

.هديرت ذفنم ةانق فّرعم يأ مادختسا كنكمي .مهي ال ،الك

 
 ل ءيش يأ لمعل ةجاح كانه له ،ذفنملا ةانقب ةصاخ ةمدقتم تارايخ بيوبتلا ةمالع تحت .س
MAC ؟يطايتحالا/طشنلا 
 دادعإ مدختستو (لاصتا ةانق الب) لوصولا عضو يف ذفنملا ةانق مادختسال ططخت َتنك اذإ
 هذه .يطايتحالا/طشنلا MAC ناونع نيوكتب ةدشب ىصوُي هنإف ،(HA) يلاعلا رفاوتلا
.رفاوتلا يلاع دادعإ يأ ىلع قيبطتلل ةلباق اهنكلو ذفنملا ةانقب ةصاخ تسيل ةيصوتلا

 
؟channel-ذفنم ةهجاو ءاضعأ فاصوأ نيوكت نكمملا نم له .س

 ليصافت ىلع لوصحلل FXOS نيوكتل ليلد ثدحأ عجار .موعدم ريغ وه ،(FXOS 2.13.x) ايلاح
.ةيفاضإ

 
؟FXOS ةانق يف لامحألا ةنزاوم ةيمزراوخ رييغت نكمملا نم .س

 ليصافت ىلع لوصحلل FXOS نيوكتل ليلد ثدحأ عجار .موعدم ريغ وه ،(FXOS 2.13.x) ايلاح
.ةيفاضإ

 
 ةانق يف ءاضعألا تاهجاو نم (طباورلل ىندألا دحلا) ددعل ىندألا دحلا نيوكت نكمملا نم له .س
؟ةنمضملا ةلودلا ىلإ ذفنملا ةانق لقنل ذفنم

/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#task_85AADF58FE204A7C85ADB6A0D7724FE6
/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/regular_firewall_interfaces_for_firepower_threat_defense.html#task_85AADF58FE204A7C85ADB6A0D7724FE6
/content/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/interface_start.html#pgfId-1383889 
/content/en/us/td/docs/security/asa/asa91/configuration/general/asa_91_general_config/interface_start.html#pgfId-1383889 
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html#anc9
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html#anc9
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html#anc9
https://www.cisco.com/c/ar_ae/support/docs/security/firepower-management-center/212699-configure-ftd-high-availability-on-firep.html#anc9
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp03354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp03354
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvp03354


 ليصافت ىلع لوصحلل FXOS نيوكتل ليلد ثدحأ عجار .موعدم ريغ وه ،(FXOS 2.13.x) ايلاح
.ةيفاضإ

ةلص تاذ تامولعم

•FXOS نيوكت ةلدأ
•FMC/FTD نيوكت ةلدأ

https://www.cisco.com/c/ar_ae/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/ar_ae/support/security/firepower-ngfw/products-installation-and-configuration-guides-list.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


