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ضارعألا

اهحالصإو ءاطخألا فاشكتسا

NTP نيوكت نم ققحتلا :1 ةوطخلا

مدقألا تارادصإلاو 5.4 تارادصإلا يف ققحتلا ةيفيك

ثدحألا تارادصإلاو 6.0 تارادصإلا يف ققحتلا ةيفيك

هتلاحو ينمز جمانرب ديدحت :2 ةوطخلا

لاصتالا نم ققحتلا :3 ةوطخلا

نيوكتلا تافلم نم ققحتلا :4 ةوطخلا

ةمدقملا

 FireSIGHT ةمظنأ ىلع تقولا ةنمازمب ةقلعتملا ةعئاشلا تالكشملا دنتسملا اذه فصي
.اهحالصإو ءاطخألا فاشكتسأ ةيفيكو

ةيساسألا تابلطتملا

تابلطتملا

.FireSIGHT ةرادإ زكرم ىلع لوؤسملا لوصو ىوتسم ىلإ جاتحت ،تقولا ةنمازم دادعإ نيوكتل

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ايودي لثم ،ةفلتخم قرط ثالثب كيدل FireSIGHT ةمظنأ نيب تقولا ةنمازم رايتخإ كنكمي
 مداخك لمعي يذلا FireSIGHT ةرادإ زكرم عم وأ ،(NTP) ةيجراخلا ةكبشلا تقو لوكوتورب مداوخ عم



NTP. ةرادإ زكرم نيوكت كنكمي FireSIGHT عم تقو مداخك NTP تقولا ةنمازمل همادختسإ مث 
.ةرادملا ةزهجألاو FireSIGHT ةرادإ زكرم نيب

ضارعألا

•.ضرعتسملا ةهجاو ىلع ةيامحلا تاهيبنت FireSIGHT Management Center ضرعي

 ريغ تقولا ةنمازم ةدحو ةلاح نأل ارظن ،يرورض رمأك ازاهج Health Monitor ةحفص رهظت
.ةنمازتم

•

 يف رارمتسالا يف ةزهجألا لشف ةلاح يف ةعطقتملا ةيامحلا تاهيبنت ةدهاشم كنكمي
.ةنمازملا

•

 FireSIGHT ةرادإ زكرم نأل ،ةيامحلا تاهيبنت ةدهاشم كنكمي ،ماظنلا جهن قيبطت دعب
 كلذو .ةنمازملا لامكإل ةقيقد 20 ىلإ لصي ام قرغتسي دق هب ةصاخلا ةرادملا ةزهجألاو
 نأ لبق هنيوكت مت يذلا NTP مداخ عم الوأ ةنمازملا FireSIGHT ةرادإ زكرم ىلع بجي هنأل
.رادم زاهجل تقولا ةمدخ نم نكمتي

•

•.رادملا زاهجلاو FireSIGHT Management Center نيب تقولا قباطتي ال
 حبصت ىتح تاعاس وأ قئاقد رعشتسملا دنع اهؤاشنإ متي يتلا ثادحألا قرغتست دق
.FireSIGHT ةرادإ زكرم يف ةيئرم

•

 دادعإ ةنمازم مدع ىلإ ةحصلا ةبقارم ةحفص ريشتو ةيرهاظلا ةزهجألا ليغشتب تمق اذإ
 Cisco يصوت .ماظنلا جهنل تقولا ةنمازم تادادعإ نم ققحتف ،يرهاظلا زاهجلل ةعاسلا
 ةرادملا كتزهجأ ةنمازمب مقت ال .يدام NTP مداخ عم كيدل ةيرهاظلا ةزهجألا ةنمازمب
.يرهاظلا عافدلا زكرم عم (ةيداملا وأ ةيضارتفالا)

•

اهحالصإو ءاطخألا فاشكتسا

NTP نيوكت نم ققحتلا :1 ةوطخلا

مدقألا تارادصإلاو 5.4 تارادصإلا يف ققحتلا ةيفيك



 in order to تمتأ .FireSIGHT ةمظنأ ىلع قبطملا ماظنلا جهن ىلع NTP نيكمت نم ققحت
:steps اذه ،نأ تققد

 .1.ماظنلا ةسايس < يلحم < ماظن رتخأ
 .FireSIGHT.2 ةمظنأ ىلع قبطملا ماظنلا جهن ريرحتب مق
 .3.تقولا ةنمازم رتخأ

 (DC وأ Defense Center مساب اضيأ فورعملا) FireSIGHT Management Center ناك اذإ امم ققحت
 نييعت نم اضيأ دكأت .NTP مداخل ناونع ريفوت متو ،نم NTP ربع ىلإ ةنيعملا ةعاسلا هيدل
.عافدلا زكرم نم NTP ربع ىلع رادملا زاهجلا

 ىلإ لوصو قح كب صاخلا زاهجلا ىدل نوكي نأ بجيف ،ديعب يجراخ NTP مداخ ديدحتب تمق اذإ
 وأ ةيضارتفالا) ةرادملا كتزهجأ ةنمازمب مقت ال .هب قوثوم ريغ NTP مداخ ديدحت مدع .ةكبشلا
 مداخ عم كيدل ةيرهاظلا ةزهجألا ةنمازمب Cisco يصوت .يرهاظ FireSIGHT ةرادإ زكرم ىلإ (ةيداملا
NTP يدام.

 

ثدحألا تارادصإلاو 6.0 تارادصإلا يف ققحتلا ةيفيك

 ةلصفنم نكامأ يف تقولا ةنمازم تادادعإ نيوكت متي ،ثدحألا تارادصإلاو 6.0.0 تارادصإلا يف
.5.4 ب ةصاخلا تاوطخلا يف دوجوملا قطنملا سفن عبتت اهنأ مغر ،Firepower ةرادإ زكرم ىلع

 < نيوكتلا < ماظنلا نمض هسفن Firepower ةرادإ زكرمل تقولا ةنمازم تادادعإ ىلع روثعلا مت
.تقولا ةنمازم

 .يساسألا ماظنلا تادادعإ < ةزهجألا نمض ةرادملا ةزهجألل تقولا ةنمازم تادادعإ ىلع روثعلا مت
 ةنمازم رتخأ مث زاهجلا ىلع قبطملا يساسألا ماظنلا تادادعإ جهن راوجب ريرحت قوف رقنا
.تقولا



 يف تقولا قباطت نم دكأت ،(رادصإلا نع رظنلا ضغب) تقولا ةنمازمل نيوكتلا قيبطت دعب
 ةزهجألا لاصتا دنع ةدوصقم ريغ بقاوع ثدحت نأ نكمي ،الإو .ةرادملا ةزهجألاو ةرادإلا زكرم
.ةرادإلا زكرمب ةرادملا

هتلاحو ينمز جمانرب ديدحت :2 ةوطخلا

 صاخلا FireSIGHT ةرادإ زكرم ىلع رمألا اذه لخدأ ،تقو مداخب لاصتالا لوح تامولعم عيمجتل
  :كب
<#root>

admin@FireSIGHT:~$ 

ntpq -pn

 
 
     remote           refid      st t when poll reach   delay   offset  jitter 
============================================================================== 
*198.51.100.2   203.0.113.3      2 u  417 1024  377   76.814    3.458   1.992

 

 رفوتي مل اذإ .ايلاح هتنمازم متت يذلا مداخلا ىلإ ديعبلا تحت '*' ةيمجن ةمالع ريشت
.اهب صاخلا تقولا ردصم عم ايلاح ةعاسلا ةنمازم متت الف ،ةيمجن ةمالع يذ لاخدإ

 صاخلا NTP مداخ ناونع ديدحتل ةقبط ىلع رمألا اذه لاخدإ كنكمي ،هترادإ متت زاهج ىلع
:كب

 
<#root>

> 

show ntp

 
 
NTP Server                : 127.0.0.2  (Cannot Resolve) 
Status                    : Being Used 
Offset                    : -8.344 (milliseconds) 
Last Update               : 188 (seconds)

 

 موقيسف ،FireSIGHT ةرادإ زكرم نم تقولا يقلتل رادم زاهج نيوكت مت اذإ :ةظحالم
 نع ةرابع اذه IP ناونع .127.0.0.2 لثم ،عاجرتسالا ناونعب تقو ردصم ضرعب زاهجلا
.تقولا نمازتل ةيرهاظلا ةرادإلا ةكبش مادختسإ ىلإ ريشيو ريغص ليكو لاخدإ

•

 عم زاهجلا ةنمازم نأ ىلإ ريشي هنإف ،127.127.1.1 عم هتنمازمب موقي هنأ ام زاهج ضرع اذإ
 جهن ىلع اهنيوكت مت يتلا ةينمزلا لوادجلا دحأ نوكي امدنع كلذ ثدحي .ةصاخلا هتعاس
  :لاثملا ليبس ىلع .ةنمازملل لباق ريغ ماظنلا
<#root>

admin@FirePOWER:~$ 

ntpq -pn

•



 
 
     remote           refid      st t when poll reach   delay   offset  jitter 
============================================================================== 
 192.0.2.200     .INIT.          16 u    - 1024    0    0.000    0.000   0.000 
*127.127.1.1     .SFCL.          14 l    3   64  377    0.000    0.000   0.001

 
 ريغ تقولا نأ ىلإ ريشت اهنإف ،16 يه st (stratum) ةميق نأ تظحال اذإ ،ntpq رمألا جارخإ يف
.تقولا اذه مادختساب نمازتلا ىلع رداق ريغ زاهجلا نأو لوصولل لباق

•

 ىلإ لوصولا يف لشفلا وأ حاجنلا ىلإ ريشي ينامث مقر Reach رهظي ،ntpq رمأ جارخإ يف
 نأ ينعي اذهف ،377 يه ةميقلا ىرت تنك اذإ .ةريخألا ينامثلا عارتقالا تالواحمل ردصملا
 نم رثكأ وأ ةلواحم نأ ىلإ ىرخأ ميق يأ ريشت نأ نكمي .ةحجان تناك تالواحم 8 رخآ
.ةحجان ريغ تناك ةريخألا ينامثلا تالواحملا

•

لاصتالا نم ققحتلا :3 ةوطخلا

  .تقولا مداخب يساسألا لاصتالا نم ققحت
<#root>

admin@FireSIGHT:~$ 

ping  

 

 

 

 

 

 

1. 

  .كيدل FireSIGHT ماظن ىلع حوتفم 123 ذفنملا نأ نم دكأت
<#root>

admin@FireSIGHT:~$ 

netstat -an | grep 123

 

2. 

 .3.ةيامحلا رادج ىلع حوتفم 123 ذفنملا نأ نم دكأت
  :ةزهجألا ةعاس نم ققحت
<#root>

admin@FireSIGHT:~$ 

sudo hwclock

 

 

 ضرفل .حاجنب ةنمازملا نم تاعاسلا هذه نكمتت نلف ،ادج ةميدق ةزهجألا ةعاس تناك اذإ
 :رمألا اذه لخدأ ،تقولا مداخ مادختساب ايودي ةعاسلا نييعت

 
<#root>

4. 



admin@FireSIGHT:~$ 

sudo ntpdate -u  

 

 

 

 

 

 :ntpd ليغشتلا دعأ مث

 
<#root>

admin@FireSIGHT:~$ 

sudo pmtool restartbyid ntpd

 

نيوكتلا تافلم نم ققحتلا :4 ةوطخلا

 ةكرح فلملا اذه لسري .حيحص لكشب هتئبعت مت sfipproxy.conf فلم ناك اذإ امم ققحت
.SFTUNNEL ربع NTP رورم

 
 :انه رادم زاهج ىلع etc/sf/sfipproxy.conf/ فلملا ىلع لاثم ضرع متي
 

 
<#root>

admin@FirePOWER:~$ 

sudo cat /etc/sf/sfipproxy.conf

 
 
 
config 
{ 
    nodaemon 1; 
} 
peers 
{ 
    dbef067c-4d5b-11e4-a08b-b3f170684648 
    { 
        services 
        { 
            ntp 
            { 
                listen_ip 127.0.0.2; 
                listen_port 123; 
                protocol udp; 
                timeout 20; 
            } 
        } 
    } 

1. 



}

 

:انه FireSIGHT Management Center يف etc/sf/sfipproxy.conf/ فلم ىلع لاثم ضرع متي

 
<#root>

admin@FireSIGHT:~$ 

sudo cat /etc/sf/sfipproxy.conf

 
 
 
config 
{ 
    nodaemon 1; 
} 
peers 
{ 
    854178f4-4eec-11e4-99ed-8b16d263763e 
    { 
        services 
        { 
            ntp 
            { 
                protocol udp; 
                server_ip 127.0.0.1; 
                server_port 123; 
                timeout 10; 
            } 
        } 
    } 
}

 
 ims.conf فلم عم قباطتي نارقألا مسق تحت (UUID) يملاعلا ديرفلا فرعملا نأ نم دكأت
 مسق نمض اهيلع روثعلا مت يتلا UUID قباطتت نأ بجي ،لاثملا ليبس ىلع .ريظنلا
 مت يذلا UID عم "FireSIGHT ةرادإ زكرم" يف دوجوملا etc/sf/sfipproxy.conf/ فلملا نم نارقألا
 UUID لا ،لثملاب .هترادإ متت يذلا زاهجلاب صاخلا etc/ims.conf/ فلملا يف هيلع روثعلا
 لا تقباط يغبني رادم ةادأ ىلع دربم etc/sf/sfipproxy.conf/ نم مسق ريظن لا تحت دوجوم
UUID ىلع دجوي /etc/ims.conf ةادأ ةرادإلا نم دربم. 

 :رمأ اذه عم ةادألا نم UID لا تدرتسإ عيطتسي تنأ
 

 
<#root>

admin@FireSIGHT:~$ 

sudo grep UUID /etc/sf/ims.conf

 
 
APPLIANCE_UUID=dbef067c-4d5b-11e4-a08b-b3f170684648

2. 



 

 هذه دقف اهيف مت تالاح كانه نكلو ،ماظنلا جهن لبق نم ايئاقلت هذه ءلم متي نأ بجي
 ليغشت ةداعإ ىلإ ةجاحب تنأف ،رييغتلا وأ ليدعتلا ىلإ ةجاحب تناك اذإ .ازناتسلا
FastProxy و sfTunnel لاثملا اذه يف حضوم وه امك:

 
<#root>

admin@FireSIGHT:~$ 

sudo pmtool restartbyid sfipproxy

admin@FireSIGHT:~$ 

sudo pmtool restartbyid sftunnel

 
   .ليلد etc/ لا ىلع دربم رفوتي ntp.conf نإ تققد
<#root>

admin@FireSIGHT:~$ 

ls /etc/ntp.conf*

 

 خسنلا نيوكت فلم نم ةخسن ءارجإ كنكميف ،رفوتم ريغ NTP نيوكت فلم ناك اذإ
:لاثملا ليبس ىلع .يطايتحالا

 
<#root>

admin@FireSIGHT:~$ 

sudo cp /etc/ntp.conf.bak /etc/ntp.conf

 

3. 

 قيبطتب موقت امدنع .حيحص لكشب هؤلم مت دق etc/ntp.conf/ فلملا ناك اذإ امم ققحت
.ntp.conf فلم ةباتك ةداعإ متي ،ماظن ةسايس

 جهن ىلع اهنيوكت مت يتلا TimeServer تادادعإ ntp.conf فلم جارخإ رهظي :ةظحالم
 رخآ قيبطت هيف مت يذلا تقولا تقولا ينمزلا عباطلا لاخدإ رهظي نأ بجي .ماظنلا
.ددحملا TimeErver ناونع مداخلا لاخدإ ضرعي نأ بجي .زاهجلا ىلع ماظن جهن

 
<#root>

admin@FireSIGHT:~$ 

sudo cat /etc/ntp.conf 

 
# automatically generated by /etc/sysconfig/configure-network ; do not edit 
# Tue Oct 21 17:44:03 UTC 2014 
 
restrict default noquery nomodify notrap nopeer 

4. 



restrict 127.0.0.1 
server 198.51.100.2 
logfile /var/log/ntp.log 
driftfile /etc/ntp.drift

 

.اضيأ ةلثامم اهنأ نم دكأتو نيزاهج ىلع NTP تارادصإ نم ققحت

 لوكوتوربل تاسرامملا لضفأ مادختسإ ىلإ عجرا ،NTP تايساسأ لوح ليصافت ىلع لوصحلل
.ةكبشلا تقو

https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html
https://www.cisco.com/c/ar_ae/support/docs/availability/high-availability/19643-ntpm.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


