
 عضو) ISE مادختساب TrustSec (SGTs) نيوكت
(رطسلا لخاد تامالع

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

فده

تانيوكتلا

ISE ىلع TrustSec نيوكت

TrustSec AAA مداخك Cisco ISE نيوكت

Cisco ISE يف RADIUS زاهجك لوحملا ةفاضإ نم ققحتلاو نيوكتلا

 ققحتلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةفاضإ متت
Cisco ISE يف TrustSec زاهجك هنم

(ةيرايتخإ) ةلوبقم اهنأ نم دكأتلل ةيضارتفالا TrustSec تادادعإ نم ققحت

نييكلساللا نيمدختسملل نيمأت ةعومجم تامالع ءاشنإ

ديقملا بيولا مداخل SGT ىلإ IP نم يكيتاتسإ نكاس طيطخت ءاشنإ

ةداهشلا ةقداصم فيرعت فلم ءاشنإ

لبق نم ةداهشلا ةقداصم فيرعت فلمب ةيوه ردصم لسلست ءاشنإ

بسانم بيقرو (نيراشتسملاو نيفظوملا) نييكلساللا نيمدختسملا نييعتب مق

 ةكبشلا يف مكحتلا رصنعو لوحملا) ةيلعفلا ةزهجألا ىلع بيقرلا نييعتب مق
((WLC) ةيكلساللا ةيلحملا

جورخلا ةسايس ديدحتل SGACLs ديدحتب مق

 TrustSec ةسايس ةفوفصم ىلع كب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق ضرف
Cisco ISE يف

Catalyst لوحم ىلع TrustSec نيوكت

Catalyst لوحم ىلع AAA ل Cisco TrustSec مادختسال لوحملا نيوكت

Cisco ISE ىلع لوحملا ةقداصمل RADIUS مداخ نمض PAC حاتفم نيوكت

Cisco ISE ىلع لوحملا ةقداصمل CTS دامتعا تانايب نيوكت

Catalyst لوحم ىلع ماع لكشب CTS نيكمت

(يرايتخإ) ةروظحملا بيولا مداوخل SGT ىلإ IP نم تباث نييعت

Catalyst لوحم ىلع TrustSec نم ققحتلا

WLC ىلع TrustSec نيوكت

 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ نم ققحتلاو نيوكتلا
Cisco ISE يف RADIUS زاهجك

 ققحتلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةفاضإ متت
Cisco ISE يف TrustSec زاهجك هنم

WLC نم (PAC) يمحملا لوصولا تاغوسم ريفوت نيكمت

WLC ىلع TrustSec نيكمت

 ةكبشلا يف مكحتلا رصنع ىلع (PAC) يمحملا لوصولا تاغوسم ريفوت نم ققحتلا
(WLC) ةيكلساللا ةيلحملا

WLC ىلإ Cisco ISE نم CTS ةئيب تانايب ليزنت

رورملا ةكرح ىلع اهذيفنتو SGACL تاليزنت نيكمت

 ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع صيصختب مق
(TrustSec_Devices) 2 بيقرلا عم لوصولا



WLC ىلع رطسلا لخاد تامالعلا عضو نيكمت

Catalyst لوحم ىلع رطسلا لخاد تامالعلا عضو نيكمت

ةحصلا نم ققحتلا

ةمدقملا

 ةدحوو Catalyst لوحم ىلع هتحص نم ققحتلاو TrustSec نيوكت ةيفيك دنتسملا اذه حضوي
.ةيوهلا تامدخ كرحم مادختساب ةيكلساللا ةيلحملا ةكبشلا مكحت

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Cisco TrustSec (CTS) تانوكمب ةيساسأ ةفرعم
•حاتفم ةزافح ةدام نم ليكشت CLI لا ةيساسألا ةفرعم
 ةكبش يف مكحتلا تادحول (GUI) ةيموسرلا مدختسملا ةهجاو نيوكتب ةيساسأ ةفرعم
LAN نم ةيكلساللا Cisco (WLC)

•

•(ISE) ةيوهلا تامدخ كرحم نيوكت ةبرجت

تابلطتملا

 ىلع ةقداصملا نييئاهنلا نيمدختسملا ىلع بجي امك ،كتكبش يف Cisco ISE رشن بجي
Cisco ISE 802.1 مادختسابx (ىرخأ ةقيرط وأ) ةيكلس وأ ةيكلسال ةكبشب مهليصوت دنع. 
 اوموقي نأ درجمب (SGT) نامألا ةعومجم مقر مهب ةصاخلا رورملا ةكرح Cisco ISE نيعي
.كب ةصاخلا ةيكلساللا ةكبشلا ىلع ةقداصملاب

 كب صاخلا زاهجلا ةباوب راضحإ ISE ىلإ نييئاهنلا نيمدختسملا هيجوت ةداعإ متت ،انلاثم يف
(BYOD) ةيكلساللا ةكبشلا ىلإ نامأب لوصولا مهنكمي ىتح ةداهشب مهديوزت متيو 
 تاوطخ لامكإ درجمب (EAP-TLS) لقنلا ةقبط نامأ - عسوتملا ةقداصملا لوكوتورب مادختساب
.BYOD لخدم

ةمدختسملا تانوكملا

:ةيلاتلا جماربلاو ةيداملا تانوكملا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Services Engine، 2.4 رادصإلا•
•3.7.5E رادصإلا ،Cisco Catalyst 3850 Switch لوحملا
Cisco WLC، 8.5.120.0 رادصإلا•
•يلحملا عضولا يف Cisco Aironet ةيكلساللا لوصولا ةطقن

 Cisco WLC+AP Modules وأ/و Cisco Catalyst Switch لوحم نأ نم ققحت ،Cisco TrustSec رشن لبق
:ل معد هيدل جمانربلا رادصإ +

•TrustSec/نامألا ةعومجم تامالع
 يف تامالع عضو نم الدب SXP مادختسإ كنكمي ،نكي مل اذإ) رطسلا يف تامالع عضو
(رطسلا

•

•(ةجاحلا دنع) بيقرلا ىلإ (IP) تنرتنإلا لوكوتورب نم ةتباث تانييعت



•(رمألا مزل اذإ) بيقرلل ةتباثلا ةيعرفلا تاكبشلا تانييعت
•(رمألا مزل اذإ) بيقرلا ىلإ ةتباثلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا تانييعت

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 زييمتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقت ،لاثملا اذه يف
.فظوم نم ناك اذإ 7 بيقرلا + ،راشتسم نم ناك اذإ 15 بيقرلا اهنأ ىلع مزحلا

 نيراشتسملل نكمي ال) 8 بيقرلا ىلإ 15 بيقرلا نم تناك اذإ مزحلا هذه حاتفملا ضفريو
.(8 بيقرلاك اهيلع ةمالع عضو مت يتلا مداوخلا ىلإ لوصولا

 لوصولا نيفظوملل نكمي) 8 بيقرلا ىلإ 7 بيقرلا نم تناك اذإ مزحلا كلتل لوحملا حمسي
.(8 بيقرلاك اهيلع ةمالع عضو مت يتلا مداوخلا ىلإ

فده

 .GuestSSID ىلإ لوصولاب صخش يأل حامسلا
 .لوصولا دييقت عم نكلو ،EmployeeSSID ىلإ لوصولاب نيراشتسملل حامسلا
.لماكلا لوصولا عم EmployeeSSID ىلإ لوصولاب نيفظوملل حامسلا

  

يلاتلا لاثملا يف IP ناونع VLAN
(ISE) ةيوهلا فشك تامدخ كرحم 10.201.214.230 463
Catalyst Switch لوحملا 10.201.235.102 1115
WLC 10.201.214.229 463
لوصولا ةطقن 10.201.214.138 455
مسالا Username ةينالعإلا ةعومجملا ج.س بيقر
ثيمس نوسياج ثيمسيج نويراشتسالا نويراشتسا 15
ثيمس يلاس ثيمس نوفظوملا دوياب وفظوم 7
رفوتم ريغ رفوتم ريغ رفوتم ريغ TrustSec_Devices 2



تانيوكتلا

ISE ىلع TrustSec نيوكت

TrustSec AAA مداخك Cisco ISE نيوكت

Cisco ISE يف RADIUS زاهجك لوحملا ةفاضإ نم ققحتلاو نيوكتلا



 هنم ققحتلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةفاضإ متت
Cisco ISE يف TrustSec زاهجك

 ىلإ IP تانييعت رشن نم Cisco ISE نكمي اذهو .SSH ل لوخدلا ليجست دامتعا تانايب لخدأ
 .لوحملا ىلإ ةتباثلا بيقرلا
 Cisco ISE نم بيولا ربع (GUI) ةيموسرلا مدختسملا ةهجاو يف رصانعلا هذه ءاشنإ كنكمي
:انه حضوم وه امك Work Centers > TrustSec > Components > IP SGT Static Mappings تحت





 

 
 
 

 ةقبط نيوكت ةيفيك :ليلدلا اذه مادختسإ كنكميف ،كيدل Catalyst لوحم ىلع SSH نيوكتب مقت مل اذإ :حيملت
.Catalyst لوحم ىلع (SSH) نامألا

 
 

https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/security/configuration_guide/b_sec_3se_3850_cg/b_sec_3se_3850_cg_chapter_01000.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/security/configuration_guide/b_sec_3se_3850_cg/b_sec_3se_3850_cg_chapter_01000.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/security/configuration_guide/b_sec_3se_3850_cg/b_sec_3se_3850_cg_chapter_01000.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/security/configuration_guide/b_sec_3se_3850_cg/b_sec_3se_3850_cg_chapter_01000.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/security/configuration_guide/b_sec_3se_3850_cg/b_sec_3se_3850_cg_chapter_01000.html


  

 
 
 

 تانييعت ءاشنإ كنكميف ،SSH ربع Catalyst لوحم ىلإ لوصولل Cisco ISE نيكمت يف بغرت نكت مل اذإ :حيملت
 ةوطخ يف حضوم) كلذ نم الدب (CLI) رماوألا رطس ةهجاو مادختساب Catalyst لوحم ىلع SGT ىلإ IP لوكوتوربل ةتباث
.(انه

 
 

(ةيرايتخإ) ةلوبقم اهنأ نم دكأتلل ةيضارتفالا TrustSec تادادعإ نم ققحت





نييكلساللا نيمدختسملل نيمأت ةعومجم تامالع ءاشنإ

 15 بيقرلا - BYOD يراشتسمل نامأ ةعومجم ءاشنإ

7 بيقرلا - لوأ قيرفلا يف نيفظوملل ةينمأ ةعومجم ءاشنإب مق



ديقملا بيولا مداخل SGT ىلإ IP نم يكيتاتسإ نكاس طيطخت ءاشنإ

 ،MAC (MAB)، 802.1x ةقداصم زواجت عم Cisco ISE ىلإ قداصت ال كتكبش يف ةيعرف تاكبش وأ ىرخأ IP نيوانع يأل كلذب مق

.اذكهو ،تافيصوت

ةداهشلا ةقداصم فيرعت فلم ءاشنإ



لبق نم ةداهشلا ةقداصم فيرعت فلمب ةيوه ردصم لسلست ءاشنإ



بسانم بيقرو (نيراشتسملاو نيفظوملا) نييكلساللا نيمدختسملا نييعتب مق 

مسالا Username ةينالعإلا ةعومجملا ج.س بيقر
ثيمس نوسياج ثيمسيج نويراشتسالا نويراشتسا 15
ثيمس يلاس ثيمس نوفظوملا دوياب وفظوم 7
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((WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعو لوحملا) ةيلعفلا ةزهجألا ىلع بيقرلا نييعتب مق

جورخلا ةسايس ديدحتل SGACLs ديدحتب مق

:يلخاد وه ام دييقت عم نكلو ،يجراخ ناكم يأ ىلإ لوصولاب نيراشتسملل حامسلا



:يلخاد ناكم يأو يجراخ ناكم يأ ىلإ لوصولاب نيفظوملل حامسلا

:(يرايتخإ) ةيساسألا تامدخلا ىلإ لوصولاب ىرخألا ةزهجألل حامسلا



 وأ DNS رورم ةكرح نيمضتب مقت ال .(BYOD لخدم هيجوت ةداعإل) Cisco ISE ىلإ نييئاهنلا نيمدختسملا عيمج هيجوت ةداعإ

DHCP وأ ping وأ WebAuth ىلإ لقتنت نأ نكمي ال اهنأل Cisco ISE:

Cisco ISE يف TrustSec ةسايس ةفوفصم ىلع كب ةصاخلا (ACL) لوصولا يف مكحتلا مئاوق ضرف

https://10.201.214.132 لثم ،ةيلخادلا بيولا مداوخ دييقت نكلو ،يجراخ ناكم يأ ىلإ لوصولاب نيراشتسملل حامسلا

https://10.201.214.132


:ةيلخادلا بيو مداوخب حامسلاو يجراخ ناكم يأ ىلإ لوصولاب نيفظوملل حامسلا

 دقفت ال ىتح (WLC و لوحملا) ةكبشلا ىلع كتزهجأ نم/ىلإ (CAPWAP و HTTPS و SSH) ةرادإلا تانايب رورم ةكرحب حامسلا

:Cisco TrustSec رشن درجمب HTTPS وأ SSH لوصو

:Allow Multiple SGACLs نم Cisco ISE نيكمت



 كلذب مايقلا كيلع بجي .كتزهجأ ىلإ لفسأل كب صاخلا نيوكتلا عفدل ،Cisco ISE نم ىنميلا ايلعلا ةيوازلا يف Push رقنا

:اضيأ اقحال ىرخأ ةرم

Catalyst لوحم ىلع TrustSec نيوكت

Catalyst لوحم ىلع AAA ل Cisco TrustSec مادختسال لوحملا نيوكت



 

 
 
 

 Cisco ISE ةطساوب BYOD يف لعفلاب نوحجان كيدل نييكلساللا نيمدختسملا نأ دنتسملا اذه ضرتفي :حيملت

.انه رهاظلا نيوكتلا لبق

 
 

.(ISE عم BYOD Wireless ةدحو لمعت يكل) اذه لبق اقبسم دوسألاب ةحضوملا رماوألا نيوكت مت

 
<#root>



CatalystSwitch(config)#aaa new-model

 

CatalystSwitch(config)#aaa server radius policy-device

 

CatalystSwitch(config)#ip device tracking

 
 

CatalystSwitch(config)#radius server CISCOISE

 

CatalystSwitch(config-radius-server)#address ipv4 10.201.214.230 auth-port 1812 acct-port 1813

 
 
CatalystSwitch(config)#aaa group server radius AAASERVER 
CatalystSwitch(config-sg-radius)#server name CISCOISE 
 
CatalystSwitch(config)#aaa authentication dot1x default group radius 
CatalystSwitch(config)#cts authorization list SGLIST 
CatalystSwitch(config)#aaa authorization network SGLIST group radius 

CatalystSwitch(config)#aaa authorization network default group AAASERVER

 

CatalystSwitch(config)#aaa authorization auth-proxy default group AAASERVER

 

CatalystSwitch(config)#aaa accounting dot1x default start-stop group AAASERVER

 
 

CatalystSwitch(config)#aaa server radius policy-device

 
 
CatalystSwitch(config)#aaa server radius dynamic-author 
CatalystSwitch(config-locsvr-da-radius)#client 10.201.214.230 server-key Admin123

 



 

 
 
 

 يف هتددح يذلا كرتشملا RADIUS رس هسفن وه يمحملا لوصولا تاغوسم حاتفم نوكي نأ بجي :ةظحالم
Administration > Network Devices > Add Device > RADIUS Authentication Settings مسقلا.

 
           
 

 
<#root>

CatalystSwitch(config)#radius-server attribute 6 on-for-login-auth

 

CatalystSwitch(config)#radius-server attribute 6 support-multiple

 



CatalystSwitch(config)#radius-server attribute 8 include-in-access-req

 

CatalystSwitch(config)#radius-server attribute 25 access-request include

 
CatalystSwitch(config)#radius-server vsa send authentication 
CatalystSwitch(config)#radius-server vsa send accounting 

CatalystSwitch(config)#dot1x system-auth-control

 

Cisco ISE ىلع لوحملا ةقداصمل RADIUS مداخ نمض PAC حاتفم نيوكت 

 

CatalystSwitch(config)#radius server CISCOISE 

CatalystSwitch(config-radius-server)#address ipv4 10.201.214.230 auth-port 1812 acct-port 1813 

CatalystSwitch(config-radius-server)#pac key Admin123

 



 

 
 
 

 تحت هتددح يذلا كرتشملا RADIUS رس هسفن وه يمحملا لوصولا تاغوسم حاتفم نوكي نأ بجي :ةظحالم
Administration > Network Devices > Add Device > RADIUS Authentication Settings يف مسقلا Cisco ISE (حضوم وه امك 
.(ةشاشلا طاقتلا يف

 
           
 

Cisco ISE ىلع لوحملا ةقداصمل CTS دامتعا تانايب نيوكت

 

CatalystSwitch#cts credentials id CatalystSwitch password Admin123

 



 

 
 
 

 CTS دامتعا تانايب يف اهتددح يتلا رورملا ةملك + زاهجلا فرعم اهسفن يه CTS دامتعا تانايب نوكت نأ بجي :ةظحالم

 < Administration > Network Devices > Add Device يف اهتددح يتلا رورملا ةملك + زاهجلا فرعم اهسفن نوكت نأ بجي



Advanced TrustSec Settings يف مسقلا Cisco ISE (ةشاشلا طاقتلا يف رهظي).

 
           
 

:ىرخأ ةرم Cisco ISE ىلإ لصي ىتح كب صاخلا يمحملا لوصولا غوسم ثيدحتب مق ،كلذ دعب

 

CatalystSwitch(config)#radius server CISCOISE 

CatalystSwitch(config-radius-server)#exit 

 Request successfully sent to PAC Provisioning driver.

 

Catalyst لوحم ىلع ماع لكشب CTS نيكمت

 

CatalystSwitch(config)#cts role-based enforcement 

CatalystSwitch(config)#cts role-based enforcement vlan-list 1115 (choose the vlan that your end user devices are on only)

 

(يرايتخإ) ةروظحملا بيولا مداوخل SGT ىلإ IP نم تباث نييعت

 ISE Web وأ Switch CLI مادختساب ايودي هزييمت كيلع بجي كلذل ،ادبأ ةقداصملل ISE لالخ نم ديقملا بيولا مداخ يتأي ال

GUI، يف بيولا مداوخ نم ديدعلا نم دحاو درجم دعي يذلاو Cisco.

 

CatalystSwitch(config)#cts role-based sgt-map 10.201.214.132 sgt 8

 

Catalyst لوحم ىلع TrustSec نم ققحتلا

 

CatalystSwitch#show cts pac 

 AID: EF2E1222E67EB4630A8B22D1FF0216C1 

 PAC-Info: 

 PAC-type = Cisco Trustsec 

 AID: EF2E1222E67EB4630A8B22D1FF0216C1 

 I-ID: CatalystSwitch 

 A-ID-Info: Identity Services Engine 

 Credential Lifetime: 23:43:14 UTC Nov 24 2018 

 PAC-Opaque: 000200B80003000100040010EF2E1222E67EB4630A8B22D1FF0216C10006009C0003010025D40D409A0DDAF352A3F1A9884AC3F6000000135B7B521C00093A801FDEE189F60E30C0A161D16267E8C01B7EBE13EAEAFE31D6CF105961F877CD87DFB13D8ED5EBFFB5234FD78E01ECF034431C1AA4B25F3629E7037F386106110A1C450A57FFF49E3BB8973164B2710FB514697AD916BBF7052983B2DCA1951B936243E7D2A2D873C9D263F34C9F5F9E7E38249FD749125B5DD02962C2 

 Refresh timer is set for 12w5d

 
 



CatalystSwitch#cts refresh environment-data 

Environment data download in progress

 
 

CatalystSwitch#show cts environment-data 

CTS Environment Data 

==================== 

Current state = COMPLETE 

Last status = Successful 

Local Device SGT: 

 SGT tag = 2-02:TrustSec_Devices 

Server List Info: 

Installed list: CTSServerList1-0001, 1 server(s): 

 *Server: 10.201.214.230, port 1812, A-ID EF2E1222E67EB4630A8B22D1FF0216C1 

 Status = ALIVE flag(0x11) 

 auto-test = TRUE, keywrap-enable = FALSE, idle-time = 60 mins, deadtime = 20 secs 

Multicast Group SGT Table: 

Security Group Name Table: 

 0001-31 : 

 0-00:Unknown 

 2-00:TrustSec_Devices 

 3-00:Network_Services 

 4-00:Employees 

 5-00:Contractors 

 6-00:Guests 

 7-00:BYODemployees 

 8-00:EmployeeServer 

 15-00:BYODconsultants 

 255-00:Quarantined_Systems 

Transport type = CTS_TRANSPORT_IP_UDP 

Environment Data Lifetime = 86400 secs 

Last update time = 16:04:29 UTC Sat Aug 25 2018 

Env-data expires in 0:23:57:01 (dd:hr:mm:sec) 

Env-data refreshes in 0:23:57:01 (dd:hr:mm:sec) 

Cache data applied = NONE 

State Machine is running

 
 

CatalystSwitch#show cts role-based sgt-map all 

Active IPv4-SGT Bindings Information 

 

IP Address SGT Source 

============================================ 

10.201.214.132 8 CLI 

10.201.235.102 2 INTERNAL 

 

IP-SGT Active Bindings Summary 

============================================ 

Total number of CLI bindings = 1 

Total number of INTERNAL bindings = 1 

Total number of active bindings = 2

 



WLC ىلع TrustSec نيوكت

Cisco ISE يف RADIUS زاهجك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإ نم ققحتلاو نيوكتلا

Cisco ISE يف TrustSec زاهجك هنم ققحتلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةفاضإ متت

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةتباثلا بيقرلا ىلإ IP تانييعت رشن نم Cisco ISE ةوطخلا هذه نكمت

(WLC). ةيموسرلا مدختسملا ةهجاو يف تانييعتلا هذه ءاشنإب تمق دقل (GUI) ب ةصاخلا Cisco ISE Web GUI لمعلا زكارم يف > 

TrustSec > تانييعت < تانوكملا IP بيقرل ةتباثلا IP ةقباس ةوطخ يف.





 

 
 
 

 بيو مدختسم ةهجاو Security > TrustSec > General يف ،ةقحال Password ةوطخ يفو Device ld اذه مدختسن نحن :ةظحالم
WLC.

 
           
 

WLC نم (PAC) يمحملا لوصولا تاغوسم ريفوت نيكمت



WLC ىلع TrustSec نيكمت





 

 
 
 

 < Administration يف اهتددح يتلا Password كلتو Device Id اهسفن يه نوكت نأ Password بجيو CTS Device Id :ةظحالم

Network Devices > Add Device > Advanced TrustSec Settings يف مسقلا Cisco ISE.

 
           
 

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (PAC) يمحملا لوصولا تاغوسم ريفوت نم ققحتلا

 دعب حاجنب (PAC) يمحملا لوصولا غوسم ريفوت مت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ ىرت

:(ةوطخلا هذه يف اذهب موقت) Refresh Env Dataرقنلا



WLC ىلإ Cisco ISE نم CTS ةئيب تانايب ليزنت

.ءابقرلا ليزنتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت ،Refresh Env Dataرقنلا دعب



رورملا ةكرح ىلع اهذيفنتو SGACL تاليزنت نيكمت



(TrustSec_Devices) 2 بيقرلا عم لوصولا ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع صيصختب مق

 رورملا ةكرحب حامسلل (TrustSec_Devices) 2 نم ابيقر (WLC+WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع حنما

(SSH و HTTPS و CAPWAP) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم/ىلإ (WLC) + لوحملا لالخ نم لوصولا ةطقن.

WLC ىلع رطسلا لخاد تامالعلا عضو نيكمت

.TrustSec Config ددحو لفسأل قالزنا Wireless > Access Points > Global Configuration تحت



Catalyst لوحم ىلع رطسلا لخاد تامالعلا عضو نيكمت

 
<#root>

CatalystSwitch(config)#interface TenGigabitEthernet1/0/48 

CatalystSwitch(config-if)#description goestoWLC

 

CatalystSwitch(config-if)#switchport trunk native vlan 15

 

CatalystSwitch(config-if)#switchport trunk allowed vlan 15,455,463,1115

 

CatalystSwitch(config-if)#switchport mode trunk

 



CatalystSwitch(config-if)#cts role-based enforcement 
CatalystSwitch(config-if)#cts manual 
CatalystSwitch(config-if-cts-manual)#policy static sgt 2 trusted

 

ةحصلا نم ققحتلا

 Catalyst Switch#show | inc sgacl يساسألا ماظنلل لوصولا يف مكحتلا ةمئاق تادادع ةزهجأ

 تاراطإ 10 :(454) جورخلا دنع (SGACL) تنرتنإلا لوكوتورب نم عبارلا رادصإلاب ةصاخلا لوصولا يف مكحتلا ةمئاق طاقسإ

 تاراطإ 0 :جرخم IPv6 (455) ل لوصولا يف مكحتلا ةمئاق طاقسإ

 تاراطإ 0 :جرخملا نم IPv4 SGACL (456) ةيلخ طاقسإ

تاراطإ 0 :جرخم IPv6 sgacl (457) ةيلخ طاقسإ



 

 
 
 

 يف دعاسي نأ انه جردملا دنتسملل نكميف ،كلذ نم الدب Cisco ASA وأ Nexus وأ Cisco ASR مدختست تنك اذإ :حيملت
.TrustSec اهحالصإو ءاطخألا فاشكتسأ ليلد :كب صاخلا بيقرلا تامالع ضرف نم ققحتلا

 
 

 يف مكحتلا ةمئاق هجاوت - jsmith password admin123 مدختسملا مسا مادختساب ةيكلساللا ةكبشلا ىلع ةقداصملاب مق

:لوحملا يف ضفرلل (ACL) لوصولا

https://community.cisco.com/t5/security-knowledge-base/trustsec-troubleshooting-guide/ta-p/3647576
https://community.cisco.com/t5/security-knowledge-base/trustsec-troubleshooting-guide/ta-p/3647576






ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


