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ةلص تاذ تامولعم

ةمدقملا

 كرحم يف ةدوجوملا (EST) نمآلا لقنلا ربع ليجستلا ةمدخو CA ةمدخ دنتسملا اذه فصي
.Cisco (ISE) فيرعت تامدخ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(ISE) ةيوهلا فشك تامدخ كرحم
•(PKI) ماعلا حاتفملل ةيساسألا ةينبلاو تاداهشلا
•(SCEP) طيسبلا ةداهشلا ليجست لوكوتورب
•(OCSP) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب

ةمدختسملا تانوكملا



.Identity Services Engine 3.0 ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

(CA) قدصملا عجرملا ةمدخ

 موقت .(CA) يجراخ قدصم عجرم لبق نم ايمقر ةعقوم وأ ايتاذ ةعقوم تاداهشلا نوكت نأ نكمي
 طاقنل ةيمقرلا تاداهشلا ةرادإو رادصإب Cisco نم ISE (ISE CA) ةيلخادلا ةداهشلا ةئيه
 ىلع ةيصخشلا مهتزهجأ مادختساب نيفظوملل حامسلل ةيزكرم مكحت ةدحو نم ةياهنلا
 ايعانص ارايعم (CA) قدصملا عجرملا ىلع ةعقوملا ةيمقرلا ةداهشلا ربتعت .ةكرشلا ةكبش
 ةمدخ دقع .رذجلا قدصملا عجرملا يه (PAN) ةيساسألا ةسايسلا ةرادإ ةدقع .انامأ رثكأو
.ةيساسألا PAN ل ةعباتلا CA دقع يه (PSN) ةسايسلا

ISE CA ةفيظو

:ةفيظولا هذه ISE CA رفوي

 طاقنل اهعيقوتو (CSRs) ةداهشلا عيقوت تابلط ةحص نم ققحتلل :ةداهشلا رادصإ
.ةكبشلاب ةلصتملا ةياهنلا

•

 و PAN دقع نم لك ىلع نامأب اهنيزختو تاداهشلاو حيتافملا ءاشنإ :حيتافملا ةرادإ
PSN.

•

•.ةزهجألاو نيمدختسملل اهرادصإ متي يتلا تاداهشلا نيزختب موقي :تاداهشلا نيزخت

 نم ققحتلل OCSP بيجتسم رفوي :(OCSP) تنرتنإلا ربع ةداهشلا ةلاح لوكوتورب معد
.تاداهشلا ةحص

•

ةسايسلاو ةرادإلا ةمدخ دقع ىلع ةدوزملا ISE CA تاداهش

 ةرادإل ةدقعلل CA ةداهشو رذجلا CA ةداهشب Cisco ISE ةدقع ديوزت متي ،تيبثتلا دعب
.ةياهنلا طاقنل تاداهشلا

 .رذجلا قدصملا عجرملا (PAN) ةيساسألا ةرادإلا ةدقعك ةنيعملا ةدقعلا حبصت ،رشن دادعإ دنع
.رذجلا CA ةطساوب ةعقوم ةدقعلل CA ةداهشو رذجلا CA ةداهش ىلع PAN يوتحت



 ةدقعلل قدصم عجرم ةداهش ءاشنإ متي ،PAN ىلإ (SAN) ةيوناث ةرادإ ةدقع ليجست دنع
.ةيساسألا ةرادإلا ةدقع ىلع رذجلا قدصملا عجرملا نم اهعيقوتو

 ةعقوملا OCSP ةداهشو ةياهنلا ةطقنل PAN عم ةلجسم (PSN) جهن ةمدخ ةدقع يأ ريفوت متي
 ل ةعباتلا CA دقع يه (PSN) ةسايسلا ةمدخ دقع .PAN نم ةدقعلل قدصملا عجرملا ةطساوب
PAN. مادختسإ دنع ISE CA، ردصي CA ىلع ةياهنلا ةطقنل PSN ةياهنلا طاقن ىلإ تاداهشلا 
.ةكبشلا ىلإ لصت يتلا



 تاداهشل يمرهلا لسلستلا رييغت مت ،ISE 3.2 FCS و ISE 3.1 Patch 2 نم :ةظحالم
OCSP.

:RFC 6960 رايعمل اقفو

  

:ةيلاتلا رومألا دحأب ةداهشلا ردصم موقي نأ بجي"

وأ ،اهسفن OCSP تاباجتسا عيقوت -  

رخآ نايكل حيرص لكشب ةطلسلا هذه نييعت -  

 يف ددحملا قدصملا عجرملا نم ةرشابم OCSP ةباجتسالا ىلع عقوملا ةداهش ردصت نأ بجي"
" .بلطلا

 CA نع ةرداص ضيوفت ةداهشب OCSP تاباجتسا ىلع (دمتعي يذلا) ماظنلا فرتعي نأ بجي"
 (اهديدحت مت يتلا) ةداهشلاو ضيوفتلا ةداهش تناك اذإ الإ ةينعملا ةداهشلا ردصت ال



 ".حاتفملا سفنب نيعقوم ءاغلإلل

 ةداهشل يمرهلا جردتلا رييغت متي ،اقباس روكذملا RFC رايعم عم ةقفاوتم نوكت يكل
 قدصملا عجرملا ةطساوب OCSP بيجتسملا ةداهش رادصإ نآلا مت .ISE يف OCSP بيجتسملا
.PAN يف ةدقعلل قدصملا عجرملا نم الدب ةدقعلا سفنل ةياهنلا ةطقنل يعرفلا

    
                              

(EST) نمآلا لقنلا ةمدخ ربع ليجستلا

 ةيوه ةركذملا هذه قداصتو .ةليوط ةرتفل امئاق ماعلا حاتفملل ةيتحتلا ةينبلا موهفم لظ
 .ةيمقر تاداهش لكش يف ةعقوملا ةماعلا حيتافملا جاوزأ قيرط نع ةزهجألاو نيمدختسملا
 EST ةمدخ ددحت .تاداهشلا هذه ريفوتل لوكوتورب وه (EST) نمآلا لقنلا ربع ليجستلا
 ةغايص ربع ةداهشلا ةرادإ نومدختسي نيذلا ءالمعلل ةداهشلا ليجست ذيفنت ةيفيك
 الوكوتورب EST رايعم فصي - IETF رايعمل اقفو .نمآ لقن ربع (CMC) ةرفشملا لئاسرلا
 ةينبلا ءالمع فدهتسي هسفن تقولا يف ةفيظولاو ةطاسبلاب مستي تاداهشلا ةرادإل
 تاداهشو ءالمعلا تاداهش ىلع لوصحلا ىلإ نوجاتحي نيذلا (PKI) ماعلا حاتفملل ةيساسألا
 اهعنصي يتلا ةصاخلا/ةماعلا حيتافملا جاوزأ معدي امك .اهب ةطبترملا قدصملا عجرملا
.يئانجلا نوناقلا اهعنصي يتلا ةيسيئرلا جاوزألا نع الضف ،ءالمعلا

EST مادختسإ تالاح

:EST لوكوتورب مادختسإ نكمي

•نمآلا ديرفلا زاهجلا فرعم قيرط نع ةكبشلا ةزهجأ ليجستل



•BYOD لولحل

؟اذامل

 ليجست لوكوتوربل ةفيلخ وه SCEP. EST و EST يلوكوتورب نم لك ناونع ةداهش دادمإ
 ميدقت يف يلعفلا لوكوتوربلا SCEP ناك ،هتطاسبل ارظن .(SCEP) طيسبلا ةداهشلا
:بابسألا هذهل SCEP ربع EST مادختساب ىصوي ،كلذ عمو .ةديدع تاونسل تاداهشلا

 يف - لئاسرلاو تاداهشلل نمآلا لقنلل (TLS) لوصولا يف مكحتلا مئاوق مادختسإ
EST، ةداهشلا عيقوت بلط طبر نكمي (CSR) هيلع قداصمو هب قوثوم بلاط ىلإ 
 ،SCEP يف .مهسفنأ الإ ةداهش ىلع لوصحلا ءالمعلا عيطتسي ال .TLS عم لعفلاب
 نأل ةينمأ لغاوش مدقي اذهو .CA و ليمعلا نيب كرتشم رس ةطساوب CSR ةقداصم متت
 ريغ ىرخأ تانايكل تاداهش دلوي نأ هنكمي كرتشملا رسلا ىلإ لوصولا قح هيدل اصخش
.اهسفن

•

 معدي هنإ .ريفشت ةعرس EST رفوت - ECC ىلع ةعقوملا تاداهشلا ليجست معد
 دمتعيو ECC لوكوتورب SCEP لوكوتورب معدي ال .(ECC) يواضيبلا ىنحنملا ريفشت
 نم لضفأ ءادأو ربكأ نامأ ىوتسم (ECC) ءاطخألا حيحصت ماظن رفوي .RSA ريفشت ىلع
.اريثك رغصأ حاتفم مجحل همادختسإ ءانثأ ىتح RSA لثم ىرخألا ريفشتلا تايمزراوخ

•

•.ايئاقلت ةداهشلا ليجست ةداعإ معدل EST ميمصت مت

 ثيح نم EST تالماعم نامأ نامض ىلع رمتسملا نيسحتلاو TLS لالخ نم دكؤملا نامألا دعاسي
 دعب نع نيزختلا ةدحو لوحم عم SCEP لوكوتورب ربع قيثولا جمدلا لمعي .ةرفشملا ةيامحلا
(RSA) ةينقتلا مدقت عم ةينمألا فواخملا ىلع فرعتلا ىلع تانايبلا ةيامحل.

EST يف ISE

:مداخ ةدحوو ليمع دوجو مزلي ،لوكوتوربلا اذه ذيفنتل

EST Client - جمانرب يف ةنمضم ISE Tomcat يداعلا.•
 اذه ليغشت متي .NGINX ىمسي ردصملا حوتفم بيو مداخ ىلع هرشن متي - EST مداخ
.8084 ذفنملا ىلع هعامتسا متيو ،ةلصفنم ةيلمعك

•

 عجرملا ردصي .EST ةطساوب ةداهشلا ىلإ ةدنتسملا مداخلاو ليمعلا ةقداصم معد متي
 EST مداخو ليمع تاداهش نيزخت متي .EST مداخو EST ليمع ةداهش ةياهنلا ةطقنل قدصملا
.ISE CA NSS تانايب ةدعاق يف اهب ةصاخلا حيتافملاو



  

                   

ISE EST يف تابلطلا عاونأ

 ،كلذ دعب .اهنزخيو CA مداخ نم CA تاداهش لك نم ةخسن ثدحأ ىلع لصحي ،EST مداخ رهظ املك
 .اذه EST مداخ نم اهلمكأب ةلسلسلا ىلع لوصحلل CA ةداهش بلط ميدقت EST ليمعل نكمي
.الوأ CA ةداهش بلط رادصإ EST ليمع ىلع بجي ،طيسب ليجست بلطب موقي نأ لبق



(RFC 7030 ىلإ ادانتسا) CA تاداهش بلط

 .1.ةيلاحلا CA تاداهش نم ةخسن EST ليمع بلطي
HTTPS ب ةصاخلا ةيلمعلا راسم ةميقب ةلاسر ىلع لوصحلا /cacerts.2. 

• .ىرخأ EST تابلط يأ لبق ةيلمعلا هذه ءارجإ متي

• .CA تاداهش ثدحأ نم ةخسن ىلع لوصحلل قئاقد 5 لك بلط ءارجإ متي

• .ليمعلا ةقداصم EST مداخ بلطتي الأ بجي

 لصتت ةرم لك يف كلذ ثدحي .EST مداخو EST ليمع نيب ةقداصم ىلإ جاتحيو طيسب ليجست بلط وهف يناثلا بلطلا امأ
.ةداهشلل ابلط عضتو ISE ب ةياهن ةطقن اهيف

(RFC 7030 ىلإ ادانتسا) طيسب ليجست بلط

 

 
 

 .EST.1 مداخ نم ةداهش EST ليمع بلط
 
 

 .simpleenroll. 2/ ل ةيلمعلا راسم ةميقب HTTPS POST ةلاسر
 
         

• .ISE ىلإ اهلاسرإ متي يتلا ةملاكملا هذه نمض PKCS#10 بلط جمدب EST ليمع موقي
 

• .ليمعلا ةقداصمب EST مداخ موقي نأ بجي
  
 

CA و EST ةمدخ ةلاح

 تامدخ نيكمتل .اهيلع لمعلا ةسلج تامدخ نيكمت مت يتلا جهنلا ةمدخ ةدقع ىلع طقف EST و CA تامدخ ليغشت نكمي
 ةسلج تامدخ جاتحت يذلا مداخلل فيضملا مسا ددح . Administration > System > Deployment ىلإ لقتنا ،ةدقع ىلع لمعلا ةسلج
."جهنلا ةمدخ صخش" نمض رايتخالا  Enable Session Services ةناخ ددح . Edit قوف رقناو اهنيكمت ىلإ لمعلا

 



(GUI) ةيموسرلا مدختسملا ةهجاو يف ةحضوملا ةلاحلا

 اذإو ،ليغشتلا عضو يف EST ةمدخ نوكت ،ليغشتلا ديق CA ةمدخ تناك اذإ .ISE ىلع ISE CA ةمدخ ةلاحب EST ةمدخ ةلاح طبترت
.اضيأ ةلطعم EST ةمدخ نوكت ،ةلطعم CA ةمدخ تناك

 

(رماوألا رطس ةهجاو) CLI ىلع ةضورعملا ةلاحلا

   



تامولعملا ةحول ىلع تاهيبنت

.ةلطعم CA و EST تامدخ تناك اذإ ISE تامولعم ةحول ىلع هيبنتلا ضرع متي

 

ليغشتلا ديق EST و CA تامدخ نكت مل اذإ ريثأتلا

 

 
 

 مل اذإ ءاعدتسالا لشف ثدحي نأ نكمي cacerts/ امك .EST مداخ لطعت دنع EST Client/cacerts ءاعدتسإ يف لشف ثدحي دق
 .EST ةلسلسل CA ةداهش ةلسلس لمتكت

•

 
              
•  

.ECC ىلإ ةدنتسملا ةياهنلا ةطقن ةداهش ليجست تابلط تلشف

 
 

• .نيقباسلا نيقافخإلا نم يأ ثودح ةلاح يف BYOD قفدت لصاوف
 

• .راظتنالا ةمئاق طابترإ أطخ تاهيبنت ءاشنإ نكمي



  
 

اهحالصإو ءاطخألا فاشكتسا

:طورشلا هذه نم ققحتف ،حيحص لكشب EST لوكوتورب عم BYOD قفدت لمعي مل اذإ

 

 
 
 

 تاداهشلا ةلسلس تناك اذإ امم ققحتلل .ةيعرفلا تاداهشلا تامدخ ةياهن ةطقنل CA تاداهش ةلسلس لامكإ مت
:ةلمتكم

 
 

 
 
 

. Administration > System > Certificates > Certificate Authority > Certificate Authority Certificates ىلإ لقتنا

 

1. 

 
                  
•  

.ةنيعم ةداهش نم ققحتلل ضرع قوف رقناو ةداهشلل ةرواجملا رايتخالا ةناخ ددح

 
  
 

 

•

 
                
•  

 < Administration > System > Certificates ىلإ لقتنا ،ليغشتلا ديق تامدخلا نكت مل اذإ .EST و CA تامدخ ليغشت نم دكأت

Certificate Authority > Internal CA Settings ةمدخ نيكمتل CA.

 
 
•  

:كلذب مايقلل .ةيقرتلا دعب ISE Root CA تاداهش ةلسلس لدبتساف ،ةيقرت ءارجإ مت اذإ

 
 

 
 
 

Administration > System > Certificates > Certificate Management > Certificate Signing Requests.رَتخا

 

1. 

 
                    



••  

Generate Certificate Signing Requests (CSR).رقنا

 
 
•  

ةلدسنملا ةمئاقلا Certificate(s) will be used for يف ISE Root CA ددح

 
 
•  

Replace ISE Root CA Certificate Chain.رقنا

 
  
 

 
 

• -ca-service و ، est ، provisioning ، ca-service نمضتي تالجسلا صحفل هنيكمت نكمي يذلا ديفملا ءاطخألا حيحصت

cert . عجار ise-psc.log وcatalina.out و caservice.log , و error.logتافلملا.
  
 

ةلص تاذ تامولعم

 

 
 

•Cisco نم تاليزنتلاو ينفلا معدلا
 
 

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


