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ةمدقملا

 عم Cisco Identity Service Engine 3.3 PXgrid Direct لصوم نيوكت ةيفيك دنتسملا اذه فصي
.ةياهنلا طاقن تانايب ىلع لوصحلل ةيجراخلا REST تاقيبطت ةجمرب تاهجاو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

ISE 3.3 نم Cisco•
•REST تاقيبطت ةجمرب ةهجاو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست



ISE 3.3 نم Cisco•
•ةياهنلا طاقن تامسل JSON تانايب رفو يذلا REST API مداخ

 نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا) حوسمم

ةيساسأ تامولعم

 لالخ نم عرسأ لكشب اهليوختو ةياهنلا طاقن مييقت ىلع Cisco PXgrid Direct دعاسي
 طاقن تامسل JSON تانايب رفوت يتلا ةيجراخلا REST API تاهجاوب لاصتالا نم كنيكمت
 ىلإ ةجاحلا ةلازإ ىلإ ةزيملا هذه يدؤت .Cisco ISE تانايب ةدعاق يف تانايبلا هذه بلجو ةياهنلا
 .ةياهن ةطقن ليوخت اهيف بجي ةرم لك يف ةياهنلا ةطقن ةمس تانايب نع مالعتسالا
.ليوختلا جهن يف اهراضحإ مت يتلا تانايبلا مادختسإ كلذ دعب كنكمي

 تانيوكت يف اهددحت يتلا تامسلا ىلع ءانب تانايبلا عيمجت يف pxGrid Direct دعاسي
pxGrid Direct. بلجل طابترالا فرعمو ديرفلا فرعملا نايعدي نييرابجإ نيلقح مادختسإ متي 
 راضحإ نوكي دقف ،لوقحلا هذه نم يأل ميق ىلع لصوملا يوتحي مل اذإ .ةلصلا تاذ تانايبلا
.ائطاخ لصوملا نم اهظفحو تانايبلا

ةرشابملا PXgrid تالصوم نيوكت

ديدج PxGrid Direct لصوم ةفاضإ .1 ةوطخلا

 PxGrid تالصوم < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا ISE نم ،رشابملا PxGrid لصوم نيوكتل

.(Add) ةفاضإ قوف رقنا .ةرشابملا

  قوف رقنا ،رشابملا PxGrid لاصتا جلاعمب ةصاخلا بيحرتلا ةحفص حتف درجمب



PxGrid Direct Connector ديدحت .2 ةوطخلا

.(يلاتلا) Next قوف رقنا .رمألا مزل اذإ ،فصوو ،لصوملل مسا ءاطعإب مق



 Cisco ل حامسلل تاداهشلا ةحص نم ققحتلا تايلمع يطخت رايتخالا ةناخ ددح :ريذحت
ISE ىرخأ ليصافت وأ فيضملا مسا نم ققحتلا نود مداخلا اهمدقي ةداهش يأ لوبقب. 
 مداخلا نأ يف قثت تنك اذإ وأ رابتخالا ةئيب يف طقف هذه رايتخالا ةناخ ديدحت بجي
 تاداهشلا ةحص نم ققحتلا تايلمع يطخت يدؤي دق ،ةداعلا يف .ةياغلل نمآ لصتملا
.طسولا يف زاهج تامجهل ةضرع كتكبش لعج ىلإ

URL .3 ةوطخلا

•.ةياهنلا طاقن ةمسل JSON تانايب رفوي يذلا يجراخلا REST API ب صاخلا URL بتكا
•.يجراخلا REST API مداخب نيصاخلا رورملا ةملكو مدختسملا مسا لخدأ ،ةقداصملا تحت
•.يلاتلا ىلع رقنا مث ،ةحجانلا ةلاسرلا رظتناو ،لاصتالا رابتخإ ددح





 تاقيبطت ةجمرب ةهجاول ناك اذإ .نيوكتلل يرايتخإ يديازتلا URL ناونع :حيملت
REST ثدحأ ىلع لوصحلل طئاسولا هذه مادختسإ نكمي ،بلطلا تاطيسو ةيجراخلا 
 عيمج بلط نم الدب ةددحملا ةطيسولا مادختساب ةيفصتلا قيرط نع تامولعملا
.يجراخلا REST API مداخ قئاثو عم بلطلا ةطيسو دوجو نم دكأت .تانايبلا

لودج .4 ةوطخلا

.ةلماكلا ةنمازملل ينمزلا لودجلا ددح

•دحاو عوبسأ - ةيضارتفالا ةميقلا
•ةعاس 12 - ةميقلل ىندألا دحلا
•رهش - ةميقلل ىصقألا دحلا

.3 ةوطخلا يف هنيوكت مت اذإ طقف رايخلا اذه رهظي .ةيديازتلا ةنمازملا لودج ددح



•دحاو موي - ةيضارتفالا ةميقلا
•ةعاس - ةميقلل ىندألا دحلا
•عوبسأ - ةميقلل ىصقألا دحلا

.(يلاتلا) Next قوف رقنا

يلصأ نئاك .5 ةوطخلا

.تامس نع ثحبلل JSON حاتفم ةباتك بجي



 تامسلا .6 ةوطخلا

.جهنلل اهمادختسإ نكمي يتلا سوماقلا رصانع نيوكتل JSON تامس ددح

:سوماقلا يف ةنمضملا صئاصخلا نوكت ،ويرانيسلا اذه يف

•لصأ
ip_address•
mac_address•
os_version•
sys_id•
sys_update•
u_segmentation_group_tag•

.(يلاتلا) Next قوف رقنا



تافرعم .7 ةوطخلا

 امثيحو CMDB تانايب ةدعاق نم ةياهن ةطقنل ةديرفلا ديرفلا فرعملا تامس ددح
.JSON ىلع يجراخلا REST API مداخ لصحي

•

 جهنب ةياهن ةطقن قباطت نأ نكمي يتلاو ISE ل ةديرفلا طابترالا فرعم تامس ددح
.ليوخت

•

.(يلاتلا) Next قوف رقنا



صخلم .8 ةوطخلا

.مت ةقطقط .حيحص لكشب PXgrid Direct لصوم نيوكت نم دكأت

.ةرشابملا PXgrid تالصوم ةحفص لفسأ رهظي هنإف ،لصوملا ءاهنإ درجمب

ققحتلا .9 ةوطخلا

 ةيفصتلا .ماظنلا سيماوق < سوماقلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،ISE نم
.ضرع قوف رقناو هديدحتب مق .PxGrid Direct Connector مسا بسح



 تحت سوماق رصانع ةئيه ىلع ةنوكملا تامسلا ةمئاق رظناو سوماقلا صئاصخ ىلإ لقتنا
.6 ةوطخلا

قايسلا ةيؤرل ةرشابملا PxGrid تامولعم ةحول

 ل ةرشابملا ةياهنلا طاقن < ديزملا < ةياهنلا طاقن < قايسلا ةيؤر ىلإ لقتنا ،ISE نم
PxGrid. ةديرفلا تافرعملاو طبرلا لجأ نم ةددحملا ميقلا عم ةياهنلا طاقن نم ةمئاق رهظت.

.ةنيعم ةياهن ةطقن تامس ليزنت وأ ،ليصافتلا ضرعل طابترالا فرعم قوف رقنا



PxGrid Direct سوماق مادختساب ليوختلا جهن نيوكت

 .ضيوفتلا جهن < تاسايس ةعومجم ديدحت < جهنلا تاعومجم<ةسايسلا ىلإ لقتنا ،ISE نم
.جاردإ ددحو ليوختلا جهن نم يأ يف سورتلا ةنوقيأ رقنا

.طورشلا ويدوتسأ حتفل ديدج طرش ةفاضإو ةدعاقلا ةيمستب مق

 PxGrid مسا بسح سوماقلا حشرم تحتو ،فنصم ريغ ىلإ لقتناو ،ةديدج ةمس ةفاضإل رقنا

Direct Connector.

.لامعتسإ ةقطقط .ةميقلا نييعتب مقو ،"ليوختلا جهن" بجومب هتجلاعم نكمي طمن ددح



.ظفح قوف رقنا .طرشلل ةجيتنك فيصوتلا ددح

 ةياهنلا ةطقنل رشابملا RADIUS لجس ليصافت نأ نم دكأت .ةديدجلا ةدعاقلا رابتخاب مق
.PxGrid Direct Connector تامس عم ةدعاقلا مسا اهسفن يه ليوختلا جهن ةميقو



اهحالصإو ءاطخألا فاشكتسا

 < ءاطخألا حيحصت جلاعم < اهحالصإو ءاطخألا فاشكتسأ < ةيلمعلا ىلإ لقتنا ،ISE نم
.ريرحت قوف رقناو (PAN) ةيساسألا ةرادإلا ةدقع ددح .ءاطخألا لجس نيوكت

 قوف رقنا .بولطملا لجسلا ىوتسم ددحو PxGrid Direct ةطساوب نوكملا مسا ةيفصتب مق
.ظفح

•:يف تالجسلا ىلع روثعلا متي ،(ISE PAN) رماوألا رطس ةهجاو (CLI) رماوأ رطس ةهجاو ىلع

 

admin#show logging application pxgriddirect-service.log 
admin#show logging application pxgriddirect-connector.log



 

 ءاطخألا فاشكتسأ < تايلمعلا ىلإ لقتنا ،ISE ةيموسرلا مدختسملا ةهجاو ىلع
 لجس عون < ءاطخألا حيحصت لجس < ISE PAN ديدحت < ليزنتلا تالجس < اهحالصإو
 و pxgriddirect-service.log ل zip تافلم ليزنتب مق .تاقيبطتلا تالجس<حيحصتلا
pxgriddirect-connector.log.

•

:ةظحالم

 مالتسإ مت دق ناك اذإ امب قلعتت تامولعم ىلع PXgriddirect-service تالجس يوتحت
.Cisco ISE تانايب ةدعاق يف اهظفحو ةزوجحملا ةياهنلا ةطقن تانايب

 ناك اذإ ام ىلإ ريشت تامولعم ىلع pxgriddirect-connector ب ةصاخلا تالجسلا يوتحت
.Cisco ISE ىلإ حاجنب هجوم pxGrid لصوم ةفاضإ مت دق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


