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ةمدقملا

 ءاشنإ ضارغأل همادختسإ نكمي ىتح "زاهجلا رعشتسم" نيوكت ةيفيك دنتسملا اذه حضوي
.ISE ىلع فيرعتلا فلم

 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•RADIUS لوكوتورب
 (LLDP) طابترالا ةقبط فاشتكا لوكوتوربو Cisco (CDP) فاشتكا لوكوتورب
(DHCP) يكيمانيدلا فيضملا نيوكت لوكوتوربو

•

•Cisco (ISE) نم ةيوهلا ةمدخ كرحم
•Cisco Catalyst Switch 2960 لوحملا



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

ISE نم 1.3 رادصإلا Cisco•
•E1(2a)15.2 رادصإلا ،Cisco Catalyst Switch 2960s لوحملا
•SCCP 9-3-4-17 رادصإلا Cisco IP 8941 فتاه

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 طاقن نع تامولعملا عمجب حمسي وهو .لوصولا ةزهجأب ةصاخ ةزيم زاهجلا رعشتسم دعي
 رعشتسم ةطساوب اهعيمجت متي يتلا تامولعملا يتأت نأ نكمي ،ابلاغ .ةلصتملا ةياهنلا
:تالوكوتوربلا هذه نم زاهجلا

CDP•
•LLDP لوكوتورب
DHCP•



 لوكوتورب وأ H323 مادختسإ اضيأ نكمملا نم ،ةيساسألا ةمظنألا ضعب يف :ةظحالم
 نكمي .HTTP تالوكوتورب وأ (MDNS) ددعتملا ثبلا لاجم ةقد وأ (SIP) لمعلا ةسلج ءدب
 .لوكوتورب ىلإ لوكوتورب نم زاهجلا رعشتسم تاردقل نيوكتلا تايناكمإ فلتخت نأ
.E.03.07.02 جمانرب عم Cisco Catalyst 3850 ىلع لاثم رفوتي

 .فينصت مداخ ىلإ اهلاسرإو RADIUS تاباسح يف اهنيمضت نكمي ،تامولعملا عيمجت درجمبو
.طيمنت مداخك ISE مادختسإ متي ،ةلاقملا هذه يف

نيوكتلا

يسايقلا AAA نيوكت .1 ةوطخلا

:ةيلاتلا تاوطخلا ىلإ عجرا ،(AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيوكتل

 802.1X نيكمتو رمألا aaa new-modelمادختساب (AAA) ةبساحملاو ضيوفتلاو ةقداصملا نيكمت .1

.لوحملا ىلع ماع لكشب



.(CoA - ضيوفتلا رييغت) يكيمانيدلا ضيوفتلا نيكمتو RADIUS مداخ نيوكت .2

.LLDP و CDP تالوكوتورب نيكمت .3

Switchport ةقداصم نيوكت ةفاضإ .4

 

! 

aaa new-model 

! 

aaa authentication dot1x default group radius 

aaa authorization network default group radius 

aaa accounting update newinfo 

aaa accounting dot1x default start-stop group radius 

! 

aaa server radius dynamic-author 

 client 1.1.1.1 server-key xyz 

! 

dot1x system-auth-control 

! 

lldp run 

cdp run 

! 

interface GigabitEthernet1/0/13 

 description IP_Phone_8941_connected 

 switchport mode access 

 switchport voice vlan 101 

 authentication event fail action next-method 

 authentication host-mode multi-domain 

 authentication order dot1x mab 

 authentication priority dot1x mab 

 authentication port-control auto 

 mab 

 dot1x pae authenticator 

 dot1x timeout tx-period 2 

 spanning-tree portfast 

end 

! 

radius-server host 1.1.1.1 auth-port 1812 acct-port 1813 key xyz 

!

 



 

 
 
 

 نكمتت مل اذإ .يضارتفا لكشب رمألا radius-server vsa send accountingنيكمت متي ،ثدحألا جمانربلا رادصإ يف :ةظحالم
.انكمم رمألا ناك اذإ امم ققحتف ،ةبساحملا ةيلمع يف ةلسرملا تامسلا ةيؤر نم

 
         
 

زاهجلا رعشتسم نيوكت .2 ةوطخلا

 ام مادختسإ كنكمي ،Cisco IP 8941 فتاه ةلاح يف .زاهجلل فيرعت فلم عضو لجأ نم ةبولطم CDP/LLDP نم تامسلا يأ ددح .1

:يلي

• LLDP SystemDescription ةمس



•• CDP CachePlatform ةمس

 عنصمو ،70 غلبت "نيقيلا عنصم" يف ةدايز رفوي امهنم الك نأل كلت نم طقف دحاو ىلع لوصحلا يفكي ،انضرغ قيقحتل

:70 وه Cisco-IP-Phone-8941 ك هميدقت بولطملا نيقيلا نم ىندألا دحلا





 

 
 
 

 فيرعتلا تافلم عيمجل ايندلا طورشلا يفوتست نأ بجي ،ددحم Cisco IP فتاهك اضورعم نوكت نأ لجأ نم :ةظحالم
-Cisco و (10 ىندألا نقيتلا لماع) Cisco-Device عم فيرعتلا تافلم ئشنم قباطتي نأ بجي هنأ ينعي اذه .ةيلصألا

IP-Phone (20 ىندألا نقيتلا لماع). هنأ الإ ،فيرعتلا تافلم نيذه قباطي فيرعتلا تافلم ئشنم نأ نم مغرلا ىلع 
 يوتحي تنرتنإلا لوكوتورب فتاهل زارط لك نأل ارظن ددحم Cisco IP تنرتنإلا لوكوتورب فتاهك هليمحت ةداعإ بجي
.هل نيقي لماع ىلعأ ىلع يوتحي يذلا فيرعتلا فلم ىلإ زاهجلا نييعت متي .70 غلبي ىندأ نيقي لماع ىلع

 
 

 بجي يتلا تامسلا ىلإ تامسلا هذه ريشت .LLDP لوكوتوربل ىرخأو CDP لوكوتوربل ةدحاو - ةيفصت يتمئاق نيوكت .2

.ةيرايتخإ ةوطخلا هذه .RADIUS ةبساحم لئاسر يف اهنيمضت

 كنكمي ،ةيفصتلا لماع تافصاوم يف .LLDP لوكوتوربو CDP لوكوتوربل ةيفصتلا لماوع نم نيعون ءاشنإب مق .3

:تامسلا هذه نيمضت متي ،لاثملا يف .ةبساحملا لئاسر نم اهداعبتسإ وأ اهنيمضت بجي يتلا تامسلا ةمئاق ىلإ ةراشإلا



•• CDP نم زاهجلا مسا

• LLDP لوكوتورب نم ماظنلا فصو

.اضيأ ةيرايتخإ ةوطخلا هذه .رمألا مزل اذإ ISE ىلإ RADIUS ربع اهلاسرإ متيل ةيفاضإ تامس نيوكت كنكمي

 ةسلجلل اهتلازإ وأ اهليدعت وأ TLVs ةفاضإ دنع تاثيدحتلا ليغشتب موقي وهو .device-sensor notify all-changes رمألا فضأ .4

.ةيلاحلا

 لكشب لوحملا غلبت نأ كيلع بجي ،زاهجلا رعشتسم ةفيظو لالخ نم لعفلاب اهعيمجت مت يتلا تامولعملا لاسرإ لجأ نم .5

.device-sensor accounting رمألا مادختساب كلذ ذيفنتب حيرص

 

! device-sensor filter-list cdp list cdp-list tlv name device-name 

 tlv name platform-type ! device-sensor filter-list lldp list lldp-list tlv name system-description ! device-sensor filter-spec lldp include list lldp-list device-sensor filter-spec cdp include list cdp-list ! device-sensor accounting device-sensor notify all-changes !

 

ISE ىلع فيرعتلا تافلم ءاشنإ نيوكت .3 ةوطخلا

 لوحملا نم RADIUS مداخ حاتفم مدختسأ .Administration > Network Resources > Network Devices يف ةكبش زاهجك لوحملا ةفاضإ .1

:ةقداصملا تادادعإ يف كرتشم رسك



 Administration > System > Deployment > ISE node > Profiling يف طيمنتلا ةدقع ىلع RADIUS قيقحت نيكمتب مق .2

Configuration. دقع عيمج مادختسإ بجي ناك اذإ PSN اهعيمج اهيف قيقحتلا نيكمتب مقف ،فينصتلل:



:ISE ىلع اقبسم اهنيوكت مت يتلا ةيضارتفالا ةقداصملا دعاوق مادختسإ متي ،لاثملا يف .ISE ةقداصم دعاوق نيوكت .3

 اهنيوكت متي يتلاو ،"Cisco نم ةددحملا (IP) تنرتنإلا لوكوتورب فتاوه" ةدعاق مادختسإ متي .ISE ليوخت دعاوق نيوكت .4

:ISE ىلع اقبسم



ةحصلا نم ققحتلا

:Operations > Authentications ISE ىلإ عجرا ،حيحص لكشب فيرعتلا تافلم ءاشنإ لمع نم ققحتلل

 اريخأو ،Cisco-Device هنأ ىلع هفينصت ةداعإ مت (18:49:10) ناوث رشع دعب .MAB (18:49:00) مادختساب زاهجلا ةقداصم تمت ،الوأ

 فيرعت فلم ISE عجرت ،كلذل ةجيتنو .Cisco-IP-Phone-8941 فيرعت فلم ىقلت ،(18:49:42) ةقداصم لوأ نم ةيناث 42 دعب

 ةكرح عيمجل حمست يتلا ليزنتلل ةلباقلا (ACL) لوصولا يف مكحتلا مئاوقو IP (Cisco_IP_Phones) فتاوهب صاخلا ليوختلا

 .ةكبشلا ىلإ يساسألا لوصولا قحب فورعملا ريغ زاهجلا عتمتي ،ويرانيسلا اذه يف هنأ ظحال .(ip any ب حامسلا) رورملا

 ادج يساسأ لوصوب حامسلا وأ ةيلخادلا ISE ةياهن ةطقن تانايب ةدعاق ىلإ MAC ناونع ةفاضإب كلذ قيقحت نكميو

.اقباس ةفورعملا ريغ ةزهجألل ةكبشلل



 

 
 
 

 فلم لعفلاب ISE فرعت ،ةيلاتلا ةقداصملا يف .لاثملا اذه يف ةيناث 40 يلاوح يلوألا ليلحتلا قرغتسا :ةظحالم
 ملتسي مل ام روفلا ىلع (DACL و توصلا لاجم ىلإ مامضنالل نذإلا) ةحيحصلا تامسلا قيبطت متيو ،فيرعتلا
ISE ىرخأ ةرم زاهجلا فيصوت ةداعإب موقي نأ بجيو ةثدحم/ةديدج تامس.

 
 



 اهعيمجت مت صئاصخلا نم عون يأ ىرت نأ كنكمي Administration > Identity Management > Identities > Endpoints > tested endpoint يف

:مهميق يه امو Radius Probe ةطساوب

 ةياهنلا ةطقن نأ ةقيقح نم اذه عبنيو .ويرانيسلا اذه يف 210 وه بوسحملا يلكلا نيقيلا لماع نإف ،نوظحالت امكو

 نيقي لماعب) Cisco-IP-Phone فيرعت فلمو (30 غلبي يلامجإ نيقي لماعب) Cisco-Device فيرعت فلم عم اضيأ تقباطت

 لماع نإف ،Cisco-IP-PHONE-8941 فيرعتلا فلم يف نيطرشلا الك قباط فيرعتلا تافلم ئشنم نأ امب .(40 غلبي يلامجإ

.210=70+70+40+30 :صيخلتلل .(تافلملا ديدحت جهنل اقفو ةمس لكل 70) 140 وه اذه فيرعتلا فلمل نيقيلا



اهحالصإو ءاطخألا فاشكتسا

CDP/LLDP ةطساوب اهعيمجت مت يتلا تامولعملا نم ققحتلا .1 ةوطخلا

 

switch#sh cdp neighbors g1/0/13 detail ------------------------- Device ID: SEP20BBC0DE06AE Entry address(es): Platform: Cisco IP Phone 8941 , Capabilities: Host Phone Two-port Mac Relay Interface: GigabitEthernet1/0/13, Port ID (outgoing port): Port 1 Holdtime : 178 sec Second Port Status: Down Version : SCCP 9-3-4-17 advertisement version: 2 Duplex: full Power drawn: 3.840 Watts Power request id: 57010, Power management id: 3 Power request levels are:3840 0 0 0 0 Total cdp entries displayed : 1 

 

switch# 

switch#sh lldp neighbors g1/0/13 detail 

------------------------------------------------ 

Chassis id: 0.0.0.0 

Port id: 20BBC0DE06AE:P1 

Port Description: SW Port 

System Name: SEP20BBC0DE06AE. 

 

System Description: 

Cisco IP Phone 8941, V3, SCCP 9-3-4-17 

 

Time remaining: 164 seconds 

System Capabilities: B,T 

Enabled Capabilities: B,T 

Management Addresses - not advertised 

Auto Negotiation - supported, enabled 

Physical media capabilities: 

    1000baseT(FD) 

    100base-TX(FD) 

    100base-TX(HD) 

    10base-T(FD) 

    10base-T(HD) 

Media Attachment Unit type: 16 

Vlan ID: - not advertised 

 

MED Information: 

 

    MED Codes: 

          (NP) Network Policy, (LI) Location Identification 

          (PS) Power Source Entity, (PD) Power Device 

          (IN) Inventory 

 

    H/W revision: 3 

    F/W revision: 0.0.1.0 

    S/W revision: SCCP 9-3-4-17 

    Serial number: PUC17140FBO 

    Manufacturer: Cisco Systems , Inc. 

    Model: CP-8941 

    Capabilities: NP, PD, IN 

    Device type: Endpoint Class III 

    Network Policy(Voice): VLAN 101, tagged, Layer-2 priority: 0, DSCP: 0 

    Network Policy(Voice Signal): VLAN 101, tagged, Layer-2 priority: 3, DSCP: 24 

    PD device, Power source: Unknown, Power Priority: Unknown, Wattage: 3.8 

    Location - not advertised 

 

 

Total entries displayed: 1 

 



 

:نم ققحتف ،اهعيمجت مت تانايب ةيأ ةيؤر نم نكمتت مل اذإ

•  :(ةحجان نوكت نأ بجي) لوحملا ىلع ةقداصملا ةسلج ةلاح نم ققحت
 

 

piborowi#show authentication sessions int g1/0/13 details Interface: GigabitEthernet1/0/13 MAC Address: 20bb.c0de.06ae IPv6 Address: Unknown IPv4 Address: Unknown User-Name: 20-BB-C0-DE-06-AE Status: Authorized Domain: VOICE Oper host mode: multi-domain Oper control dir: both Session timeout: N/A Common Session ID: 0AE51820000002040099C216 Acct Session ID: 0x00000016 Handle: 0xAC0001F6 Current Policy: POLICY_Gi1/0/13 Local Policies: Service Template: DEFAULT_LINKSEC_POLICY_SHOULD_SECURE (priority 150) Server Policies: Method status list: Method State dot1x Stopped mab Authc Success

 

•  ىلإ امو/CDP/LLDP ب قلعتت ةيضارتفا ريغ رماوأ يأ دوجو نم ققحت .LLDP و CDP تالوكوتورب نيكمت نم ققحتلا
 ةياهنلا ةطقن نم ةمسلا دادرتسإ ىلع رماوألا كلت رثؤت نأ نكمي فيكو كلذ
  

switch#sh running-config all | in cdp run 
cdp run 
switch#sh running-config all | in lldp run 
lldp run

 
 

• .كلذ ىلإ امو/CDP/LLDP معدي ناك اذإ ةياهنلا ةطقنل نيوكتلا ليلد نم ققحت

زاهجلا رعشتسمل تقؤملا نيزختلا ةركاذ صحف .2 ةوطخلا

 

switch#show device-sensor cache interface g1/0/13 Device: 20bb.c0de.06ae on port GigabitEthernet1/0/13 -------------------------------------------------- Proto Type:Name Len Value LLDP 6:system-description 40 0C 26 43 69 73 63 6F 20 49 50 20 50 68 6F 6E 65 20 38 39 34 31 2C 20 56 33 2C 20 53 43 43 50 20 39 2D 33 2D 34 2D 31 37 CDP 6:platform-type 24 00 06 00 18 43 69 73 63 6F 20 49 50 20 50 68 6F 6E 65 20 38 39 34 31 20 CDP 28:secondport-status-type 7 00 1C 00 07 00 02 00 

 

 مئاوق ةصاخو ،"راعشتسالا ةادأ" رماوأ نم ققحتف ،ةلماك ريغ تامولعم وأ لقحلا اذه يف تانايب يأ كيدل رهظي مل اذإ

.ةيفصتلا تافصاومو ةيفصتلا

RADIUS باسح يف تامس دوجو نم ققحتلا .3 ةوطخلا

.ISE و لوحملا نيب ةمزحلا طاقتلا ذيفنت وأ لوحملا ىلع debug radiusرمألا مادختسإ نم ققحتلا كنكمي

:RADIUS ءاطخأ حيحصت

 
<#root>

Mar 30 05:34:58.716: RADIUS(00000000): Send Accounting-Request to 1.1.1.1:1813 id 1646/85, len 378 Mar 30 05:34:58.716: RADIUS: authenticator 17 DA 12 8B 17 96 E2 0F - 5D 3D EC 79 3C ED 69 20 Mar 30 05:34:58.716: RADIUS: Vendor, Cisco [26] 40 Mar 30 05:34:58.716: RADIUS: Cisco AVpair [1] 34 "

cdp-tlv

= " Mar 30 05:34:58.716: RADIUS: Vendor, Cisco [26] 23 Mar 30 05:34:58.716: RADIUS: Cisco AVpair [1] 17 "



cdp-tlv

= " Mar 30 05:34:58.721: RADIUS: Vendor, Cisco [26] 59 Mar 30 05:34:58.721: RADIUS: Cisco AVpair [1] 53 "

lldp-tlv

= " Mar 30 05:34:58.721: RADIUS: User-Name [1] 19 "20-BB-C0-DE-06-AE" Mar 30 05:34:58.721: RADIUS: Vendor, Cisco [26] 49 Mar 30 05:34:58.721: RADIUS: Cisco AVpair [1] 43 "audit-session-id=0AE518200000022800E2481C" Mar 30 05:34:58.721: RADIUS: Vendor, Cisco [26] 19 Mar 30 05:34:58.721: RADIUS: Cisco AVpair [1] 13 "vlan-id=101" Mar 30 05:34:58.721: RADIUS: Vendor, Cisco [26] 18 Mar 30 05:34:58.721: RADIUS: Cisco AVpair [1] 12 "method=mab" Mar 30 05:34:58.721: RADIUS: Called-Station-Id [30] 19 "F0-29-29-49-67-0D" Mar 30 05:34:58.721: RADIUS: Calling-Station-Id [31] 19 "20-BB-C0-DE-06-AE" Mar 30 05:34:58.721: RADIUS: NAS-IP-Address [4] 6 10.229.20.43 Mar 30 05:34:58.721: RADIUS: NAS-Port [5] 6 60000 Mar 30 05:34:58.721: RADIUS: NAS-Port-Id [87] 23 "GigabitEthernet1/0/13" Mar 30 05:34:58.721: RADIUS: NAS-Port-Type [61] 6 Ethernet [15] Mar 30 05:34:58.721: RADIUS: Acct-Session-Id [44] 10 "00000018" Mar 30 05:34:58.721: RADIUS: Acct-Status-Type [40] 6 Watchdog [3] Mar 30 05:34:58.721: RADIUS: Event-Timestamp [55] 6 1301463298 Mar 30 05:34:58.721: RADIUS: Acct-Input-Octets [42] 6 538044 Mar 30 05:34:58.721: RADIUS: Acct-Output-Octets [43] 6 3201914 Mar 30 05:34:58.721: RADIUS: Acct-Input-Packets [47] 6 1686 Mar 30 05:34:58.721: RADIUS: Acct-Output-Packets [48] 6 35354 Mar 30 05:34:58.721: RADIUS: Acct-Delay-Time [41] 6 0 Mar 30 05:34:58.721: RADIUS(00000000): Sending a IPv4 Radius Packet Mar 30 05:34:58.721: RADIUS(00000000): Started 5 sec timeout Mar 30 05:34:58.737: RADIUS: Received from id 1646/85 10.62.145.51:1813, Accounting-response, len 20 

 

:ةمزحلا طاقتلا

ISE ىلع فيرعتلا تافلم ئشنم ءاطخأ حيحصت نم ققحتلا .4 ةوطخلا

 حيحصت نيكمتب مق ،كلذ نم ققحتلل .ISE ىلع تملتسإ ناك نإ تصحف عيطتسي وه ،حاتفملا نم ناك ةمسلا تلسرأ نإ

 Administration > System > Logging > Debug Log Configuration > PSN > profiler) ةحيحصلا PSN ةدقعل فيرعتلا تافلم ئشنم ءاطخأ

> debug) ىرخأ ةرم ةياهنلا ةطقن ةقداصم ءارجإو.

:تامولعملا هذه نع ثحبا

•  :تامسلا ملتسا RADIUS رابسم نأ ىلإ ريشي ءاطخألا حيحصت
 

 
<#root>

2015-11-25 19:29:53,641 DEBUG [RADIUSParser-1-thread-1][]  

cisco.profiler.probes.radius.RadiusParser -:::-  

MSG_CODE=[3002], VALID=[true], PRRT_TIMESTAMP=[2015-11-25 19:29:53.637 +00:00],  

ATTRS=[Device IP Address=10.229.20.43, RequestLatency=7,  



NetworkDeviceName=deskswitch, User-Name=20-BB-C0-DE-06-AE,  

NAS-IP-Address=10.229.20.43, NAS-Port=60000, Called-Station-ID=F0-29-29-49-67-0D,  

Calling-Station-ID=20-BB-C0-DE-06-AE, Acct-Status-Type=Interim-Update,  

Acct-Delay-Time=0, Acct-Input-Octets=362529, Acct-Output-Octets=2871426,  

Acct-Session-Id=00000016, Acct-Input-Packets=1138, Acct-Output-Packets=32272,  

Event-Timestamp=1301458555, NAS-Port-Type=Ethernet, NAS-Port-Id=GigabitEthernet1/0/13,  

cisco-av-pair=cdp-tlv=cdpCachePlatform=Cisco IP Phone 8941

 ,  
cisco-av-pair=cdp-tlv=cdpUndefined28=00:02:00,  

cisco-av-pair=lldp-tlv=lldpSystemDescription=Cisco IP Phone 8941\, V3\, SCCP 9-3-4-17,

  
cisco-av-pair=audit-session-id=0AE51820000002040099C216, cisco-av-pair=vlan-id=101,  
cisco-av-pair=method=mab, AcsSessionID=ise13/235487054/2511, SelectedAccessService=Default Network Access,  
Step=11004, Step=11017, Step=15049, Step=15008, Step=15004, Step=11005, NetworkDeviceGroups=Location#All Locations,  
NetworkDeviceGroups=Device Type#All Device Types, Service-Type=Call Check, CPMSessionID=0AE51820000002040099C216,  
AllowedProtocolMatchedRule=MAB, Location=Location#All Locations, Device Type=Device Type#All Device Types, ]

 

•  :حاجنب اهليلحت مت صئاصخلا نأ ىلإ ريشي يذلا ءاطخألا حيحصت
 

 

2015-11-25 19:29:53,642 DEBUG [RADIUSParser-1-thread-1][] cisco.profiler.probes.radius.RadiusParser -:::- Parsed IOS Sensor 1: cdpCachePlatform=[Cisco IP Phone 8941] 2015-11-25 19:29:53,642 DEBUG [RADIUSParser-1-thread-1][] cisco.profiler.probes.radius.RadiusParser -:::- Parsed IOS Sensor 2: cdpUndefined28=[00:02:00] 2015-11-25 19:29:53,642 DEBUG [RADIUSParser-1-thread-1][] cisco.profiler.probes.radius.RadiusParser -:::- Parsed IOS Sensor 3: lldpSystemDescription=[Cisco IP Phone 8941, V3, SCCP 

 

•  :هجوملا ةطساوب اهتجلاعم متت تامسلا نأ ىلإ ريشي ءاطخألا حيحصت
 

 
<#root>

2015-11-25 19:29:53,643 DEBUG [forwarder-6][] cisco.profiler.infrastructure.probemgr.Forwarder -:20:BB:C0:DE:06:AE:ProfilerCollection:- Endpoint Attributes: ID:null Name:null MAC: 20:BB:C0:DE:06:AE Attribute:AAA-Server value:ise13 (... more attributes ...) Attribute:User-Name value:20-BB-C0-DE-06-AE 

Attribute:cdpCachePlatform value:Cisco IP Phone 8941 Attribute:cdpUndefined28 value:00:02:00 Attribute:lldpSystemDescription value:Cisco IP Phone 8941, V3, SCCP 9-3-4-17

 Attribute:SkipProfiling value:false

 



 

 
 
 

 موقي مث ،اهب ةصاخلا تامسلا تانايب عم Cisco ISE تانايب ةدعاق يف ةياهنلا طاقن نيزختب هجوملا موقي :ةظحالم
 طاقن فينصتب للحملا موقي .ةكبشلا ىلع اهنع فشكلا مت يتلا ةديدجلا ةياهنلا طاقنب للحملا مالعإب
 ةدعاق يف ةقباطتملا فيرعتلا تافلم عم ةياهنلا طاقن نزخيو ةياهنلا ةطقن ةيوه تاعومجم ىلإ ةياهنلا
.تانايبلا

 
 

زاهجلا نييعتو ةديدج تامس ديدحت .5 ةوطخلا

 ةمئاق ىلإ ةياهنلا ةطقن/زاهجلا اذه ةفاضإ متت ثيح ،نيعم زاهجل ةدوجوملا ةعومجملا ىلإ ةديدج تامس ةفاضإ متت ام ةداع

:ةديدج تامس ىلع ءانب فلتخم فيرعت فلمل اهنييعت بجي هنأ نم ققحتلل فيرعتلا تافلم ءاشنإ راظتنا

 
<#root>



2015-11-25 19:29:53,646 DEBUG [EndpointHandlerWorker-6-31-thread-1][]  

cisco.profiler.infrastructure.profiling.ProfilerManager -:20:BB:C0:DE:06:AE:Profiling:-  

Classify hierarchy 20:BB:C0:DE:06:AE

  
2015-11-25 19:29:53,656 DEBUG [EndpointHandlerWorker-6-31-thread-1][]  
cisco.profiler.infrastructure.profiling.ProfilerManager -:20:BB:C0:DE:06:AE:Profiling:-  

Policy Cisco-Device matched 20:BB:C0:DE:06:AE (certainty 30)

  
2015-11-25 19:29:53,659 DEBUG [EndpointHandlerWorker-6-31-thread-1][]  
cisco.profiler.infrastructure.profiling.ProfilerManager -:20:BB:C0:DE:06:AE:Profiling:-  

Policy Cisco-IP-Phone matched 20:BB:C0:DE:06:AE (certainty 40)

  
2015-11-25 19:29:53,663 DEBUG [EndpointHandlerWorker-6-31-thread-1][]  
cisco.profiler.infrastructure.profiling.ProfilerManager -:20:BB:C0:DE:06:AE:Profiling:-  

Policy Cisco-IP-Phone-8941 matched 20:BB:C0:DE:06:AE (certainty 140)

  
2015-11-25 19:29:53,663 DEBUG [EndpointHandlerWorker-6-31-thread-1][]  
cisco.profiler.infrastructure.profiling.ProfilerManager -:20:BB:C0:DE:06:AE:Profiling:-  

After analyzing policy hierarchy: Endpoint: 20:BB:C0:DE:06:AE EndpointPolicy:Cisco-IP-Phone-8941 for:210 ExceptionRuleMatched:false

 

ةلص تاذ تامولعم

• https://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/index.html

• https://www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_prof_pol.html

• Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/en/us/solutions/enterprise/design-zone-security/index.html
http://www.cisco.com/en/US/docs/security/ise/1.0/user_guide/ise10_prof_pol.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


