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 Cisco Identity Services Engine (ISE) ىلع NTP ةقداصم نيوكت ةيفيك دنتسملا اذه فصي
.اهحالصإو NTP ةقداصم ءاطخأ فاشكتساو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب ىصوي

•Cisco ISE رماوألا رطس ةهجاو نيوكت
•(NTP) ةكبشلا تقو لوكوتوربل ةيساسألا ةفرعملا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•ةلقتسملا ISE 2.7 ةدقع
Cisco2911/K9 (1)15.2 رادصإلاT2 
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

ءدبلا لبق

.ISE ىلإ لوصولل نيعملا Super Admin لوؤسم وأ ماظنلا لوؤسم رود كيدل نوكي نأ بجي

.NTP (مداوخ) مداخو ISE نيب لقنلا راسم يف NTP ذفنم رظح مدع نم دكأت

 ،NTP (مداوخ) مداخ رييغت يف بغرت تنك اذإ .ISE ىلع ةنوكم NTP مداوخ كيدل نأ ضرتفي
 تيأر عيطتسي تنأ ،ريصق ويديفل .ماظنلا تقو < تادادعإلا < ماظنلا < ةرادإلا ىلإ لقتناف
ISE NTP ليكشت

 عيمجل (NTP) ةكبشلا تقو لوكوتورب مداخ سفن رتخأ ،عزوملا رشنلا ةلاح يف :ةظحالم
 NTP مداخ مسا ريفوت كيلع بجي ،دقعلا نيب ةينمزلا ةقطنملا لكاشم بنجتل .دقعلا
 دقعلا نم تالجسلاو ريراقتلا ةنمازم نمضي اذهو .ةدقع لك تيبثت ءانثأ هسفن
.ةينمزلا عباوطلا عم كب ةصاخلا رشنلا ةيلمع يف ةفلتخملا

 .(GUI) ةيموسرلا مدختسملا ةهجاو نم ةينمزلا ةقطنملا رييغت كنكمي ال :ةظحالم
 ISE ةمدخ ليغشت ةداعإ بلطتت يتلا (CLI) رماوألا رطس ةهجاو ربع كلذب مايقلا كنكمي
 UTC) ةلضفملا ةينمزلا ةقطنملا مادختساب ىصوي .ةددحملا ةدقعلا كلتل
 قطانملا ديدحت يلوألا دادعإلا جلاعم كنم بلطي امدنع تيبثتلا تقو يف (يضارتفالا

Cisco CSCvo49755 نم ءاطخألا حيحصت فرعم ىلع عالطالا ىجري .ةينمزلا  

https://www.youtube.com/watch?v=Bl7loWfb6TE
https://www.youtube.com/watch?v=Bl7loWfb6TE
https://tools.cisco.com/bugsearch/bug/CSCvo49755


.CLI Clock رمألا نيكمتب قلعتملا

 
 كيلع بجيف ،رشنلا يف ءاوس دح ىلع ةيوناثلاو ةيساسألا Cisco ISE دقع كيدل ناك اذإ
 ةكبشلا تقو لوكوتورب مداخ تادادعإ نيوكتو ةدقع لكل مدختسملا ةهجاو ىلإ لوخدلا ليجست
(NTP) ماظنلا تقوو.

.CLI وأ GUI نم امإ ISE يف ةيوه ةحص NTP لا تلكش عيطتسي تنأ

GUI تاوطخ

 ،NTP ةقداصم حيتافم قوف رقناو ماظنلا تقو < تادادعإ < ماظن < ةرادإ ىلإ لقتنا .1 ةوطخلا
.ةروصلا هذه يف حضوم وه امك

 ىلع لصحت مث ،ةفاضإ رقنا .رثكأ وأ دحاو ةقداصم حاتفم ةفاضإ كنكمي انه .2 ةوطخلا
 ةميق لقح معديو 65535 ىلإ 1 نيب ةيمقرلا ميقلا حاتفملا فرعم لقح معدي ،انه .قثبنم
 متي يذلا يلعفلا NTP حاتفم يه حاتفملا ةميق .يمقر يدجبأ فرح 15 ىلإ لصي ام حاتفملا
 فرعملا عم حاتفملا فرعم قباطتي نأ بجي امك .NTP مداخ ىلإ ليمعك ISE ةقداصمل همادختسإ
 (HMAC) ةبولطملا ةعمجملا ةلاسرلا ةقداصم دوك ةميق رتخأ .NTP مداخ ىلع هنيوكت مت يذلا
.HMAC ةلدسنملا ةمئاقلا نم



 بيوبتلا ةمالع ىلإ ةدوعلا كنكمي .ةقداصملا حيتافم ظفحا مث قفاوم ىلع رقنا .3 ةوطخلا
.NTP مداخ نيوكت

 هنيوكتب تمق يذلا حاتفملا فرعم ىرت ،حاتفملل ةلدسنملا ةمئاقلا يف نآلا .4 ةوطخلا
 مت ةددعتم حيتافم تافرعم كيدل تناك اذإ صاخلا حاتفملا فرعم قوف رقنا .3 ةوطخلا يف
.ظفح قوف رقنا ،كلذ دعب .اهنيوكت



CLI تاوطخ

.NTP ةقداصم حاتفم نيوكتب مق .1 ةوطخلا

 

admin(config)# ntp authentication-key ? 
<1-65535> Key number >>> This is the Key ID 
admin(config)# ntp authentication-key 1 ? >>> Here you can choose the HMAC value 
md5 MD5 authentication 
sha1 SHA1 authentication 
sha256 SHA256 authentication 
sha512 SHA512 authentication 
admin(config)# ntp authentication-key 1 md5 ? >>> You can choose either to paste the hash of the actual key or type the key in plain text.  
hash Specifies an ENCRYPTED (hashed) key follows 
plain Specifies an UNENCRYPTED plain text key follows 
 
admin(config)# ntp authentication-key 1 md5 plain Ntp123 >>> Ensure there are no spaces given at the end of the key. 
 

 

.1 ةوطخلا يف هنيوكت مت يذلا حاتفملا فرعم طبرو NTP مداخ ديدحتب مق .2 ةوطخلا

 

admin(config)# ntp server IP/HOSTNAME ? 
key Peer key number 
<cr> Carriage return. 
 
admin(config)# ntp serve IP/HOSTNAME key ? 
<1-65535> 
 
admin(config)# ntp serve IP/HOSTNAME key 1 ? 
<cr> Carriage return. 
 
admin(config)# ntp serve IP/HOSTNAME key 1

 

هجوملا ىلع نيوكتلا

 مادختساب NTP مداخك هجوملا نيكمتل رماوألا هذه نيوكتب مق .NTP مداخك هجوملا لمعي
.NTP ةقداصم

 

ntp authentication-key 1 md5 Ntp123 >>> The same key that you configured on ISE 
ntp authenticate 
ntp master STRATUM

 

ةحصلا نم ققحتلا

:ISE ىلع



.NTP مداخ عم هتنمازم دارملا ISE ىرت نأ بجي ،NTP ةقداصم تحجن اذإ .show ntp رمألا مدختسأ

 

admin# sh ntp 
Configured NTP Servers: 
NTP_SERVER_IP 
 
Reference ID : 0A6A23B1 (NTP_SERVER_IP) 
Stratum : 3 
Ref time (UTC) : Fri Mar 26 09:14:31 2021 
System time : 0.000008235 seconds fast of NTP time 
Last offset : +0.000003193 seconds 
RMS offset : 0.000020295 seconds 
Frequency : 10.472 ppm slow 
Residual freq : +0.000 ppm 
Skew : 0.018 ppm 
Root delay : 0.000571255 seconds 
Root dispersion : 0.000375993 seconds 
Update interval : 519.3 seconds 
Leap status : Normal >>> If there is any issue in NTP synchronization, it shows "Not synchronised". 
 
210 Number of sources = 1 
MS Name/IP address Stratum Poll Reach LastRx Last sample 
=============================================================================== 
^* NTP_SERVER_IP 2 9 377 100 +3853ns[+7046ns] +/- 684us 
 
M indicates the mode of the source. 
^ server, = peer, # local reference clock. 
 
S indicates the state of the sources. 
* Current time source, + Candidate, x False ticker, ? Connectivity lost, ~ Too much variability 
 
Warning: Output results can conflict at the time of changing synchronization. 
 
admin#

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

 و ISE مداخ نيب لوصولا ةيناكمإ نامضل ىلوألا ةوطخلا نإف ،NTP ةقداصم لمعت مل اذإ
NTP. 
 

1. 

 .NTP مداخ ىلعو ISE ىلع حاتفملا فرعم نيوكت قباطت نم دكأت
 

2. 

 .NTP مداخ ىلع هب قوثوم حاتفمك حاتفملا فرعم نيوكت نم دكأت
 

3. 

 نيوكت نم دكأت ،كلذل .ntp trusted-key رمأ 2.6 و 2.4 لثم ISE نم مدقألا تارادصإلا معدت
 .هذه ISE تارادصإ ىلع هب قوثوم حاتفمك NTP حاتفم
 

4. 

 ةقباسلا تارادصإلا مدختست امنيب .NTP ةنمازم كولس يف ارييغت ISE 2.7 مدقي
NTPD، يوتحي .ينمزلا لسلستلا ىلعألا تارادصإلاو 2.7 تارادصإلا مدختست Chrony 

5. 



 يف هنأ اهتظحالم نكمي يتلا تازيملا رثكأ نيب نمو .NTPD نع ةفلتخم تابلطتم ىلع
 لصي يرذج تيتشت ىلع يوتحت يتلا مداوخلا عم NTPD ةنمازم هيف متت يذلا تقولا
 3 نم لقأ يرذجلا تيتشتلا نوكي امدنع الإ هتنمازم متي ال نمازتلا نإف ،ناوث 10 ىلإ
 ةيقرتلا ةنمازم ىلع ةرداق تناك يتلا NTP مداوخ نوكت نأ يف ببستي اذهو .ناوث
 .حضاو ببس يأ نود 2.7 ىلع ةنمازملا نع تجرخ دق ،ةقبسملا
 

 تنك اذإ رركتم لكشب NTP ةنمازم لكاشم ضرع متي فوس ،رييغتلا اذه ببسب
 وأ ناوث 3) ادج ريبك رذج تيتشت نع غالبإلاب موقت اهنأل Windows NTP مداخ مدختست
.ةياغلل قيقد ريغ هنأ ىلع NTP مداخ لهاجتب نمازتلا مايق يف ببستي اذهو (رثكأ

ةيعجرملا بويعلا

Cisco CSCvw78019 نم ءاطخألا حيحصت فرعم

Cisco CSCvw03693 نم ءاطخألا حيحصت فرعم

ةلص تاذ تامولعم

•اهحيحصتو اهحالصإو (NTP) ةكبشلا تقو لوكوتورب تالكشم ءاطخأ فاشكتسا ليلد

https://tools.cisco.com/bugsearch/bug/CSCvw78019
https://tools.cisco.com/bugsearch/bug/CSCvw03693
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html
https://www.cisco.com/c/ar_ae/support/docs/ip/network-time-protocol-ntp/116161-trouble-ntp-00.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


