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 نمآلا ليمعلا ةكبش ىلإ لوصولا ريدم فيرعت فلم رشن ةيفيك دنتسملا اذه حضوي
(NAM) نم Cisco ةيوهلا تامدخ كرحم لالخ نم (ISE).

ةيساسأ تامولعم

 ةحفاصم EAP-FAST مدختسي ،ىلوألا ةلحرملا يف .نيتلحرم يف EAP-FAST ةقداصم ثدحت
TLS لوطلا عونلا ميق تانئاك مادختساب حيتافملا تالدابم ةقداصمو ريفوتل (TLV) 
 ةقداصملاب ةقلعتملا تانايبلا لقنل هذه TLV تانئاك مادختسإ متي .يمحم قفن ءاشنإل
 ليمعلا ةدقع طارخناب ةيناثلا ةلحرملا أدبت ،قفنلا ءاشنإ درجمبو .مداخلاو ليمعلا نيب
 ضيوفتلاو ةقداصملا تاسايس ءاشنإل تاثداحملا نم ديزم يف (ISE) ةيوهلا تامدخ دهعمو
.ةبولطملا

 رفوتيو ةقداصم ةقيرطك EAP-FAST مادختسال NAM نيوكت فيرعت فلم دادعإ متي
  .ايرادإ ةفرعملا تاكبشلل
 فلم نمض مدختسملاو زاهجلا لاصتا عاونأ نم الك نيوكت نكمي ،كلذ ىلإ ةفاضإلابو
 .NAM نيوكت فيرعت
 عم NAM مادختساب ةكرشلا ىلإ لماك لوصو ىلع ةكرشلاب صاخلا Windows زاهج لصحي
  .Posture صحف
 نيوكت سفن مادختساب ةديقم ةكبش ىلإ لوصولا قح يصخشلا Windows زاهج بستكي
NAM.

 Cisco Secure Client Network Access فيرعت فلم رشنل تاميلعت دنتسملا اذه مدقي
Manager (NAM) ةيوهلا تامدخ كرحم ةيعضو لخدم ربع (ISE) ةفاضإلاب ،بيولا رشن مادختساب 
.عضولا قفاوت نم ققحتلا ىلإ

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(ISE) ةيوهلا تامدخ كرحم
•AnyConnect NAM و فيرعتلا فلم ررحم
•عضولا جهن
•802.1x تامدخل Cisco Catalyst نيوكت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco ISE، ثدحألا تارادصإلاو 3.3 رادصإلا•
Windows 10 عم Cisco Secure Mobility Client 5.1.4.74 ثدحألا تارادصإلاو•
•ثدحألا تارادصإلاو Cisco IOS® XE 17.6.5 جمانربب Cisco Catalyst 9200 switch لوحملا
Active Directory 2016•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانايبلا قفدت

 لخدم ىلإ هيجوتلا ةداعإل ليوختلا جهن ISE رفوي ،ةكبشلاب رتويبمك زاهج لصتي امدنع
  .عضولا
 ليمع دادمإ ةحفص ىلإ يصخشلا رتويبمكلا ىلع HTTP تانايب رورم ةكرح هيجوت ةداعإ متت
ISE، قيبطت ليزنت متي ثيح NSA نم ISE.  
  .يصخشلا رتويبمكلا ىلع نمآلا ليمعلا ليكول ةيطمنلا تادحولا تيبثتب NSA موقي مث
 Posture فيرعت فلم ليزنتب ليمعلا جمانربلا موقي ،ليمعلا جمانربلا تيبثت لامتكا دعب
  .ISE ىلع هنيوكت مت يذلا NAM فيرعت فلمو (عضولا)
  .رتويبمكلا ىلع ليغشتلا ةداعإ ليغشت ىلإ NAM ةدحو تيبثت يدؤي
 فيرعت فلم ىلإ ادانتسا EAP-FAST ةقداصم ذيفنتب NAM ةدحو موقت ،ليغشتلا ةداعإ دعب
NAM.  
 نم ققحتلا متيو ((ISE) ةيوهلا تامدخ كرحم ةيعضو) Posture صحف ليغشت كلذ دعب متي
.ISE عضو جهن ىلإ ادانتسا قفاوتلا

لوحملا نيوكت

.هيجوتلا ةداعإو dot1x ةقداصمل لوصولا لوحم نيوكتب مق

ديدج AAA جذومن

 ةيضارتفالا ةعومجملا رطق فصن AAA1x ةقداصم ةطقن
 AAA ضيوفت ةكبشل ةيضارتفالا ةعومجملا رطق فصن
 يضارتفا فاقيإ-ءدب ةعومجم رطق فصنل AAA1x ةبساحم ةطقن
 AAA مداخ رطق فصنل يكيمانيدلا فلؤملا
client 10.127.197.53 server-key qwerty123 
Any عونلا-ةقداصملا

AAA ةسلج-id كرتشم 



ip radius source-interface vlan1000 
 RADIUS 6 on-for-login-auth مداخ ةمس
 in-access-req-نيمضت RADIUS 8 مداخ ةمس
 radius مداخ ةمس 25 لوصولا بلط نمضتي
 ايلعلا ةلاحلا نم mac ietf قيسنت 31 رطقلا فصن مداخ ةمس
 RADIUS RAD1 مداخ
 access-port 1813 1812 ذفنملا <IPv4 <ISE Server IP ناونع
<secret-key> حاتفملا

dot1x system-auth-control

 لخدم ىلإ ههيجوت ةداعإ دارملا مدختسملل هيجوتلا ةداعإل لوصولا يف مكحتلا ةمئاق نيوكت
.ISE ليمع دادمإ

 ip access-list ل ةعسوملا لوصولا يف مكحتلا ةمئاق
 eq لاجم يأ UDP ضفر 10
 eq لاجم يأ TCP ضفر 20
 ليغشت ديهمت ةمظنأ يأل EQ BOOTPC ليغشت ديهمت ماظن يأل UDP لوكوتورب ضفر 30
 EQ ب ةصاخ
 <ISE Server IP> فيضم يأل IP ضفر 40
 EQ www لوكوتورب يأ مادختساب حامسلا 50
eq 443 يأ TCP حيرصت 60

.لوحملا ىلع HTTP هيجوت ةداعإو زاهجلا بقعت نيكمتب مق

 <ةزهجألا بقعت جهن مسا> ةزهجألا بقعت جهن
 بقعتلا نيكمت 
 <interface name> نراق
زاهجلا جهن قافرإب صاخلا <زاهجلا بقعت جهن مسا> 

ip http server 
ip http secure-server

Secure Client ةمزح ليزنت

 ايودي Compliance Module Webdeploy Files و Secure Client Windows و Profile Editor ليزنتب مق
 software.cisco.com نم

.5 نمآلا ليمعلا جتنملا مسا نع ثحبلا طيرش عون يف

 كلذ يف امب) نمآلا ليمعلا < ةياهنلا ةطقن نامأ < نامألا < تاليزنتلل ةيسيئرلا ةحفصلا
AnyConnect) > ليمع جمانرب < 5 نمآلا ليمعلا AnyConnect VPN

Cisco-secure-client-win-5.1.4.74-webdeploy-k9.pkg•

https://software.cisco.com/download/home/286330811/type/282364313/release/5.1.4.74


Cisco-secure-client-win-4.3.4164.8192-isecompliance-webdeploy-k9.pkg•
tools-Cisco-secure-client-win-5.1.4.74-profileeditor-k9.msi•

ISE نيوكت

ISE ىلع ةمزحلا ليمحت .1 ةوطخلا

 زكرم ىلإ لقتنا ،ISE ةدحو لالخ نم قفاوتلاو نمآلا ليمعلاب ةصاخلا بيولا رشن مزح ليمحتل
.يلحملا صرقلا نم ليكولا دراوم < ةفاضإ < دراوملا < ليمعلا دادمإ < Posture < لمعلا

فيرعتلا فلم ررحم ةادأ نم NAM فيرعت فلم ءاشنإ .2 ةوطخلا

 نيوكت ليلدلا اذه ىلإ عجرا ،NAM فيرعت فلم نيوكت ةيفيك لوح تامولعم ىلع لوصحلل

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html


. ليمعلل نمآلا NAM فيرعت فلم

ISE ىلع NAM فيرعت فلم ليمحت .3 ةوطخلا

 دادمإ ىلإ لقتنا ،ليكو فيرعت فلمك ISE ىلع "NAM "configuration.xml فيرعت فلم ليمحتل
.يلحملا صرقلا نم ليكولا دراوم < دراوملا < ليمعلا

 عضولا فيرعت فلم ءاشنإ .4 ةوطخلا

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html


.مداوخلا عيمجب لاصتالاب ليكولل حامسلل * ةفاضإ سنت ال ،عضولا لوكوتورب مسق نم

ليكولا نيوكت ءاشنإ .5 ةوطخلا



 ةدحولا ديدحت نمض اهليمحت مت يتلا نمآلا ليمعلاو قفاوتلل ةيطمنلا ةدحولا ةمزح ددح
DART تادحوو NAM ةكرحو (ISE) ةيوهلا تامدخ كرحم ةيعضو ددح ،ةيطمنلا

.لاسرإ قوف رقناو NAM فيرعت فلمو عضولا رتخأ ،ديدحت فيرعت فلم تحت



ليمعلا ريفوت جهن .6 ةوطخلا

 مت يذلا ليكولا نيوكت ددحو Windows ليغشتلا ماظنل ليمع ريفوت جهن ءاشنإب مق
.ةقباسلا ةوطخلا يف هؤاشنإ



عضولا جهن .7 ةوطخلا

 رشنلا ليلد ىلإ عجرا ،هطورشو عضولا ةسايس ءاشنإ ةيفيك لوح تامولعم ىلع لوصحلل
. ISE Posture ل اذه يعضولا

ةكبش زاهج ةفاضإ .8 ةوطخلا

.ةكبشلا دراوم < ةرادإ ىلإ لقتنا ،كرتشملا RADIUS رس حاتفمو لوحملل IP ناونع ةفاضإل

https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273
https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273
https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273
https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273


ليوختلا فيرعت فلم .9 ةوطخلا

 < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا ،ةيعضولل هيجوت ةداعإ صيصخت فلم ءاشنإل
.جئاتنلا

 ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق عم ليمعلا ديوزت لخدم ددح ،رماوألا ةمهم تحت
.هيجوتلا



اهب حومسملا تالوكوتوربلا .10 ةوطخلا

 حومسملا تالوكوتوربلا < ةقداصملا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
،EAP لسلست تادادعإ ددح ،اهب



طشنلا ليلدلا .11 ةوطخلا

 اذإ تالاجملا تاعومجم ديدحت متو Active Directory لاجم ىلإ ISE ةحص نم ققحتلا مامضنا مت
.ليوختلا طورشل رمألا مزل

Active Directory < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإ



جهنلا تاعومجم .12 ةوطخلا

 تاعومجم < ةسايسلا ىلإ لقتنا .dot1x بلط ةقداصمل ISE ىلع جهن ةعومجم ءاشنإب مق
. تاسايسلا

.ةقداصملا جهنل ةيوه ردصمك Active Directory ددح

 ةقفاوتم ريغو ةفورعم ريغ عضولا ةلاح ىلإ ادانتسا ةفلتخم ليوخت دعاوق نيوكتب مق
.ةقفاوتمو

.هذه مادختسالا ةلاح يف

 فلمو نمآ ليمع تيبثتل ISE ليمع دادمإ ةباوب ىلإ هيجوتلا ةداعإ :يلوألا لوصولا
NAM فيرعت

•

 ةداعإ ىلإ دنتسملا عضولا فاشتكال ليمعلا دادمإ لخدم ىلإ لوصولا :فورعم ريغ لوصو
هيجوتلا

•

•ةكبشلا ىلإ لماكلا لوصولا :قفاوتم لوصو
•لوصولا ضفر :قفاوتم ريغ



ةحصلا نم ققحتلا

اهتيبثتو ISE نم Secure Client Posture/NAM ةدحو ليزنت .1 ةوطخلا

 ليوخت ةدعاق ىلع طغضلا عم ،dot1x لالخ نم اهتقداصم تمت يتلا ةياهنلا ةطقن ددح
ةرشابملا تالجسلا < RADIUS < تايلمعلا ىلإ لقتنا ."يلوألا لوصولا

 اهقيبطت متي يتلا لوصولا يف مكحتلا ةمئاقو هيجوتلا ةداعإل URL ناونع ددح ،لوحملا ىلع
.ةياهنلا ةطقن ىلع

 Switch#show Authentication Session Interface te1/0/24 ليصافت
 TenGigabitEthernet1/0/24 :ةهجاولا
 IIF: 0x19262768 فرعم
 MAC: x4x6.xxxx.xxx ناونع
 فورعم ريغ :IPv6 ناونع
 <IPv4: <client-IP ناونع
 host/DESKTOP-xxxxxx.aaa.prad.com :مدختسملا مسا
 دمتعم :ةلاحلا
 تانايبلا :لاجملا
 فيضملا يداحأ :Oper فيضم عضو
Oper Control dir: امهالك 
 رفوتم ريغ :لمعلا ةسلج ةلهم
 16d5c50a00002cf067366b :ةكرتشملا ةسلجلا فرعم
 0x000001f :لمعلا ةسلج فرعم



 0x7a00017 :رشؤملا
POLICY_TE1/0/24 :ةيلاحلا ةسايسلا

 
 :ةيلحملا تاسايسلا
 default_linksec_policy_should_secure (priority 150) :ةمدخلا بلاق
 نيمأت بجي :نامألا جهن
طابترالا نيمأت متي مل :نامألا ةلاح

 :مداخلا جهن
 هيجوتلا ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق :URL هيجوت ةداعإل (ACL) لوصولا يف مكحتلا ةمئاق
 :URL هيجوت ةداعإ
https://ise33.aaa.prad.com:8443/portal/gateway?sessionId=16D5C50A0000002CF067366A&portal=ee39fd08-
7180-4995-8aa2-9fb282645a8f&action=cpp&token=518f857900a37f9afc6d2da8b6fe3bc2 
ACS: xACSACLx-IP-PERMIT_ALL_IPV4_TRAFFIC-57f6b0d3 ل لوصولا يف مكحتلا ةمئاق

 
 :بولسألا ةلاح ةمئاق
 بولسألا ةلاح
dot1x Authc حاجن

Switch#sh1/0/24 زاهجلا بقعت تانايب ةدعاق ةهجاو

 راسيلا ىلإ ةلاحلا رمع vlan ن نراق ناونع ةقبط طبر ةكبشلا ناونع ةقبط
ARP X.X.X.X b496.91f9.568b TE1/0/24 1000 005 4mn Reachable 39 S 0 لواحي

 ةيعضو) ISE Posture ىلإ اههيجوت ةداعإ تمت يتلا رورملا ةكرح نم ققحت ،ةياهنلا ةطقن ىلع
.ةياهنلا ةطقن ىلع ةكبشلا دادعإ دعاسم ليزنتل ءدب قوف رقناو ((ISE) ةيوهلا تامدخ كرحم

https://pk3-3.aaa.prad.com:8443/portal/gateway?sessionId=16D5C50A0000002CF067366B&portal=ee39fd08-7180-4995-8aa2-9fb282645a8f&action=cpp&token=518f857900a37f9afc6d2da8b6fe3bc2
https://pk3-3.aaa.prad.com:8443/portal/gateway?sessionId=16D5C50A0000002CF067366B&portal=ee39fd08-7180-4995-8aa2-9fb282645a8f&action=cpp&token=518f857900a37f9afc6d2da8b6fe3bc2


.NSA قيبطت تيبثتل ليغشت ىلع رقنا

 (عضولا) Posture تبثيو ISE نم "نمآلا ليمعلا ليمع" ليزنت ءاعدتساب NSA موقي ،نآلاو



. NAM.xml فيرعت فلم نيوكتو NAM ةدحوو

.معن ةقطقط .NAM تيبثت دعب ليغشتلا ةداعإ ةبلاطم ليغشت مت



 EAP-FAST .2 ةوطخلا

 نم لك ةقداصمب NAM موقت ،مدختسملا لوخد ليجستو رتويبمكلا ليغشت ةداعإ درجمب
.EAP-FAST لالخ نم زاهجلاو مدختسملا

 ةدحولا نأو ةلصتم اهنأ ضرعي NAM نإف ،حيحص لكشب ةياهنلا ةطقن ةقداصم تمت اذإ
.ةيعضولل يئوضلا حسملا ليغشتب موقت عضولل ةيطمنلا



.فورعملا ريغ لوصولا ةدعاق ىلإ لوصولاب نآلا ةياهنلا ةطقن موقت ،ISE Live تالجس ىلع

 جئاتنو NAM فيرعت فلم نيوكت ىلإ دنتسي EAP-FAST ةقداصملا لوكوتورب نآلا
."حاجن" يه EAP ةلسلس



يعضو حسم .3 ةوطخلا

 صحفلا ليغشتب (ةنمآلا ليمعلا ةيعضو) Secure Client Posture ةيطمنلا ةدحولا موقت
Posture (ليمعلا ةيعضو) ةيعضو جهن ىلإ ادانتسا ىوكشك ةمالع عضو متيو ISE.



 جهن ىلإ لوصولاب ةياهنلا ةطقن موقت نآلاو يئوضلا Posture حسم دعب CoA ليغشت متي
.ىوكشلا ىلإ لوصولا

اهحالصإو ءاطخألا فاشكتسا



NAM فيرعت فلم .1 ةوطخلا

 يصخشلا رتويبمكلا ىلع راسملا اذه يف NAM configuration.xml فيرعت فلم دوجو نم ققحت
.ةيطمنلا NAM ةدحو تيبثت دعب

C:\ProgramData\Cisco\CiscoSecure Client\Network Access Manager\System

عسوملا NAM ليجست .2 ةوطخلا

."تادادعإلا" زمر ددحو ماهملا طيرش نم نمآلا ليمعلا زمر ىلع رقنا



 ليجستلا نيكمت رايتخالا ةناخ ددح .لجسلا تادادعإ بيوبتلا ةمالع < ةكبشلا ىلإ لقتنا
 .عسوملا
.تياباغيم 100 ىلإ ةمزحلا طاقتلا فلم مجح نييعت

.ةياهنلا ةطقن ىلع DART ةمزح ءاشنإل صيخشتلا قوف رقنا ،رادصإلا جاتنإ دعب



.اهذيفنتب NAM تماق ةوطخ لك ليصافت لئاسرلا تاظوفحم مسق ضرعي

لوحملا ىلع ءاطخألا حيحصت .3 ةوطخلا

.قفدت redirection و dot1x ىرحتي نأ حاتفملا ىلع طبضي اذه تنكم

debug ip http all

debug ip http تاكرح

debug ip http url

set platform software trace smd switch active R0 aaa debug 
set platform software trace smd طشن حاتفم R0 dot1x-all debug 
set platform software trace smd switch active R0 radius debug 
set platform software trace smd switch active R0 auth-mgr-all debug 
set platform software trace smd switch active R0 eap-all debug 
set platform software trace smd switch active R0 epm-all debug

R0 EPM طشن يساسألا ماظنلا جمانرب عبتتل SMD هيجوت ةداعإ ءاطخأ حيحصت طبض

set platform software trace smd switch active R0 webauth-aaa debug

set platform software trace smd switch active R0 webauth-httpd debug



تالجسلا ضرعل

show logging

show logging process smd يلخاد

ISE ىلع ءاطخألا حيحصت .4 ةوطخلا

:ءاطخألا حيحصت ىوتسم ىلع اهنييعت متيس يتلا ةزهجألا هذه عم ISE معد ةمزح عمجت

• ةيعضو
• ةباوب
• دادمإ
Runtime-AAA •
• فإ سإ نإ
NSF-ةسلج •
• يرسيوس
• WebApp-ليمع

ةلص تاذ تامولعم

نمآلا ليمعلا NAM نيوكت

ISE Posture ل يعضولا رشنلا ليلد

Catalyst 9000 Series Switches تالوحم ىلع اهحالصإو Dot1x ءاطخأ فاشكتسأ

https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://www.cisco.com/c/en/us/support/docs/cloud-systems-management/prime-nam-2440-appliance/221954-configure-secure-client-nam-for-dot1x-us.html
https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273
https://community.cisco.com/t5/security-knowledge-base/ise-posture-prescriptive-deployment-guide/ta-p/3680273
https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/220919-troubleshoot-dot1x-on-catalyst-9000-seri.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/220919-troubleshoot-dot1x-on-catalyst-9000-seri.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/220919-troubleshoot-dot1x-on-catalyst-9000-seri.html
https://www.cisco.com/c/en/us/support/docs/lan-switching/8021x/220919-troubleshoot-dot1x-on-catalyst-9000-seri.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


