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ةياهنلا ةطقن لوخد ليجست دامتعا تانايب نيوكت

اهحالصإو اهئاطخأ فاشكتساو Windows ةياهن ةطقن نيوكت

اهحالصإو ءاطخألا فاشكتساو ةيساسألا تابلطتملا نم ققحتلا

5985 ذفنملاب TCP لاصتا رابتخإ

5985 ذفنملا ىلع PowerShell ل حامسلل دراولا ةدعاق ءاشنإ

 تازايتما ىلع يوتحت نأ بجي shell ىلإ لوخدلا ليجستب ةصاخلا ليمعلا دامتعا تانايب
يلحم لوؤسم

WinRM لئاسر عزوم ةحص نم ققحتلا

EnablePowerShell RemotingWinRM

 cURL ىلع ليمعلا يوتحي نأ بجي .ثدحأ رادصإ وأ 7.1 رادصإلا PowerShell نوكي نأ بجي
v7.34 ثدحأ رادصإ وأ:

Windows ةزهجأ ىلع cURL و PowerShell تارادصإ نم ققحتلل جارخإ

ةيفاضإ ةئيهت

سإ وأ كام

 cURL ىلع ليمعلا يوتحي نأ بجي .ثدحأ رادصإ وأ 7.1 رادصإلا PowerShell نوكي نأ بجي
v7.34 ثدحأ رادصإ وأ:

 ىلإ لوصولل احوتفم SSH ىلإ لوصولل 22 ذفنملا نوكي نأ بجي ،MacOS ءالمعل
ليمعلا

 ةزهجألا فلم يف هثيدحت مت لاخدإلا اذه نأ نم دكأت ،MacOS ليغشتلا ماظنل ةبسنلاب
:ةياهنلا طاقن ىلع ةداهشلا تيبثت لشف بنجتل

ةمدقملا



 ةطقن يف بولطم وه امو ISE يف Posture Without Agentless لكشي نأ فيك ةقيثو اذه فصي
.يصن جمانرب الب يصن جمانرب ضكري نأ ةياهنلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.(ISE) ةيوهلا تامدخ كرحم
•.ةيعضو
•SSH و PowerShell نازارطلا
• .ثدحأ رادصإ وأ Windows 10 ليغشتلا ماظن

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•.Identity Services Engine (ISE) 3.3 رادصإ
•Cisco AgentlessWindows 5.1.6.6 ةمزح
•Windows 10 ليغشتلا ماظن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ليمعلا ىقلتي .ليمعلا بناج نم مييقت ءارجإب (ISE) ةيوهلا تامدخ كرحم ةيعضو موقت
 عم جئاتنلا نراقيو ،عضولا تانايب ةعومجم ذفنيو ،ISE نم عضولا تابلطتم ةسايس
.ISE ىلإ ىرخأ ةرم مييقتلا جئاتن لسريو ،ةسايسلا

.عضولا ريرقت ىلع ءانب قفاوتم ريغ وأ ىوكش زاهجلا ناك اذإ ام كلذ دعب ISE ددحت

 نم فقوملا تامولعم عمجب موقت يتلا عضولا قرط دحأ وه تاودأ وأ جمارب ةيأ نم يلاخلا عضولا
 .يئاهنلا مدختسملا نم ءارجإ يأ ىلإ ةجاحلا نود لامتكالا دنع ايئاقلت اهسفن ليزتو ءالمعلا
.ةيرادإ تازايتما مادختساب ليمعلاب (جمانرب الب ةيعضو) Posture لصتي

 ءدبلا يف عورشلا

:ةيساسألا تابلطتملا

 امك ،هب صاخلا IPv6 وأ IPv4 ناونع لالخ نم هيلإ لوصولل الباق ليمعلا نوكي نأ بجي
.RADIUS ةبساحم يف ارفوتم اذه IP ناونع نوكي نأ بجي

•

• لالخ نم Cisco (ISE) فيرعت تامدخ كرحم نم هيلإ لوصولل الباق ليمعلا نوكي نأ بجي



 ارفوتم اذه IP ناونع نوكي نأ بجي ،كلذ ىلإ ةفاضإلابو .هب صاخلا IPv6 وأ IPv4 ناونع
.RADIUS ةبساحم يف

:ايلاح نوموعدم Mac و Windows ءالمع

 ليمعلا ىلع PowerShell ىلإ لوصولل 5985 ذفنملا نوكي نأ بجي ،Windows ءالمعل
 cURL ىلع ليمعلا يوتحي نأ بجي .ثدحأ وأ PowerShell v7.1 نوكي نأ بجي .احوتفم
v7.34 ثدحأ رادصإ وأ.

○

 ىلإ لوصولل احوتفم SSH ىلإ لوصولل 22 ذفنملا نوكي نأ بجي ،MacOS ءالمعل
.ثدحأ رادصإ وأ cURL v7.34 ىلع ليمعلا يوتحي نأ بجي .ليمعلا

○

•

 تازايتما shell ىلإ لوخدلا ليجستب ةصاخلا ليمعلا دامتعا تانايبل نوكي نأ بجي
.يلحم لوؤسم

•

 يف حضوم وه امك ،ءالمعلا ثدحأ ىلع لوصحلل عضولل بيو زجوم ثيدحت ليغشتب مق
  :نم ققحتلا ىجري .نيوكتلا تاوطخ

•

 فلم يف هثيدحت مت لاخدإلا اذه نأ نم دكأت ،MacOS ليغشتلا ماظنل ةبسنلاب
Sudoers ةياهنلا طاقن ىلع ةداهشلا تيبثت لشف بنجتل:  

<macadminusername> ALL = (ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

•

•  

 عضولا لمعي ال .لوؤسم باسح هنيوكت مت يذلا مدختسملا باسح نوكي نأ بجي ،MacOS ليغشتلا ماظنل ةبسنلاب
 ىلع رقنا ،راطإلا اذه ضرعل.تازايتمالا نم ديزملا ءاطعإب تمق اذإ ىتح ،رخآ باسح عون يأ عم MacOS ل ددحم جمانرب نودب
 Mac مدختسم < نيوكتلا لوخدلا ليجست < ةياهنلا ةطقنل ةيصنلا جماربلا < تادادعإلا < ماظنلا < ةرادإلا رتخاو (Menuicon) زمرلا
.يلحملا

 

•  

 بجي ،Microsoft نم تاثيدحتلا ببسب Windows ءالمع يف ذفنملاب ةلصلا تاذ ةطشنألا يف تارييغت ثودح ةلاح يف
.Windows ءالمعل مادختسإ ةلاح نودب Windows نيوكت لمع ريس نيوكت ةداعإ

 

ةموعدملا عضولا طورش

•  

USER_PROFILE و USER_DESKTOP فلم تاراسم مدختست يتلا طورشلا ادع ام ،فلملا طورش

 

•  

 ماظن ىلع مدختسملا ليكو وأ نمياد جمانرب وأ ماظنلا نمياد جمانرب نم ققحتلا تايلمع ادع ام ،ةمدخلا طورش
MacOS ليغشتلا

 



•  

قيبطتلا طورش

 

•  

ةيجراخلا تانايبلا ردصم طورش

 

•  

ةبكرم فورظ

 

•  

ةراضلا جماربلا نم ةيامحلا تالاح

 

•  

Upو DateEnabenabled نم ققحتلا تايلمع ءانثتساب ،حيحصتلا ةرادإ طرش

 

•  

ةيامحلا رادج طورش

 

•  

ريفشتلا عقوم ىلإ دنتسملا ةلاحلا نم ققحتلا ءانثتساب ،صرقلا ريفشت طورش

 

•  

يرذج حاتفمك HCSK مدختست يتلا طورشلا ءانثتساب ،ليجستلا طورش

 

ةموعدملا ريغ عضولا طورش

•  

جالع

 

•  



حامس ةرتف

 

•  

ةيرود مييقت ةداعإ

 

•  

ةلوبقم مادختسإ ةسايس

 

ISE نيوكتلا

عضولا بيو زجوم ثيدحت

.عضولا نيوكت ءدب لبق عضولل بيو زجوم ثيدحت نسحتسملا نم

  قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف

Menuicon () لمعلا زكارم رتخاو > Posture (ةيعضو) > نآلا ثيدحتلا <جماربلا تاثيدحت < تادادعإ.



عضولا بيو زجوم ثيدحت

 Posture Without Agentless نيوكتلا قفدت

 يف سيل حالصإلا نأ ظحال .اذكهو يلاتلا نيوكتلل ابولطم لوألا نيوكتلا نوكي نأ لجأ نم Posture Agentless نيوكت بجي

.حالصإلا نيوكتل ليدب ةيطغتب دنتسملا اذه موقيس ،اقحال ،كلذ عمو ؛قفدتلا

جمارب ةيأ مادختسإ ىلإ ةجاحلا نود نيوكتلا قفدت

جمانرب نودب عضولا نيوكت



عضولا ةلاح

 هذه ضعب نمضتت .ةقفاوتم ةياهن ةطقن ددحت يتلا انب ةصاخلا نامألا ةسايس يف دعاوقلا نم ةعومجم يه عضولا طورش

 ريفشتو ةلجاعلا تاحالصإلاو ةراضلا جماربلا ةحفاكم جماربو تاسوريفلا ةحفاكم جماربو ةيامح رادج تيبثت رصانعلا

.ريثكلا كلذ ريغو صارقألا

 قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف

Menuicon () لمعلا زكارم رتخاو > Posture > عضولا زيمرت نم رثكأ وأ ةدحاو ءاشنإب مقو ، ةفاضإ قوف رقنا ،طورشلا < ةسايسلا رصانع 

 .ظفح رقنا ،طرشلا ءاشنإ درجمب .بلطتملا ديدحتل جمانرب الب ةيعضو مدختسي يذلا

:تاملعملا هذه مادختساب "Agentless_Condition_Application" مساب قيبطت طرش نيوكت مت ،ويرانيسلا اذه يف

Windows All :ليغشتلا ماظن · 

.ةفلتخملا Windows تائيب ربع عساولا قفاوتلا نمضي امم ،Windows ليغشت ماظن نم رادصإ يأ ىلع طرشلا اذه قبطني

ةيلمعلا :بسح ققحتلا · 

.ةيلمعلا رايتخإ مت ،ةلاحلا هذه يفو ،قيبطتلا وأ ةيلمعلا ديدحتل رايخلا كيدل .زاهجلا لخاد تايلمعلا ماظنلا بقاري

يكلسلا يئاقلتلا نيوكتلا :ةيلمعلا مسا · 

 ةيلمعلا هذه .زاهجلا عاديإب موقت فوس ةيلمعلا عم ةقفاوتملا ةيطمنلا ةدحولا نأ يه ةيكلسلا يئاقلتلا نيوكتلا ةيلمع

.IEEE 802.1X ةقداصم كلذ يف امب ،اهترادإو ةيكلسلا ةكبشلا تالاصتإ نيوكت نع ةلوؤسم

ليغشتلا :قيبطتلا ليغشت لماع · 

 كيدل .زاهجلا ىلع ايلاح ليغشتلا ديق ةيكلسلا يئاقلتلا نيوكتلا ةيلمع تناك اذإ امم قفاوتلل ةيطمنلا ةدحولا ققحتت

.ةطشن ةيلمعلا نأ نامضل ليغشتلا ديدحت مت ،ةلاحلا هذه يف .ليغشتلا مدع وأ ليغشتلا ديق امإ ديدحتل رايخلا



تاودأ ةيأ مادختسإ ىلإ ةجاحلا نود طرش

عضولا بلطتم

 عيمج يفي نأ بجي .ليغشت ماظنو رودب هطبر نكمي طقف دحاو طرش وأ ةبكرملا طورشلا نم ةعومجم وه عضولا بلطتم

.ةكبشلا عم نيقفاوتم اوحبصي يكل عضولا مييقت ءانثأ ةيمازلإلا تابلطتملاب ةكبشلاب نيلصتملا ءالمعلا

 قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف

Menuicon () لمعلا زكارم رتخاو > Posture>ءاشنإب مق مث ،بلطتم ديدج جاردإ ددحو لفسأل مهسلا قوف رقنا .بلطتم < ةسايسلا رصانع 

PostureRequirements ظفح مث مت قوف رقنا ،بلطتملا ءاشنإ درجمب .جمانرب نودب عضولا مدختسي رثكأ وأ دحاو. 

:ريياعملا هذه مادختساب "Agentless_Require_Application" ىمسملا قيبطتلا تابلطتم دحأ نيوكت مت ،ةلاحلا هذه يف



Windows All :ليغشتلا ماظن · 

.Windows تائيب عيمج يف قيبطتلل لباق هنأ نمضي امم ،Windows ليغشت ماظن نم رادصإ يأ ىلع بلطتملا اذه قبطني

تاودأ ةيأ مادختسإ ىلإ ةجاحلا نود :عضولا عون · 

 لماعلاو Stealth ليكولاو ليكولا ةحاتملا تارايخلا نمضتت .جمارب ةيأ مادختسإ ىلإ ةجاحلا نود ةئيبل نيوكتلا اذه نييعت مت

.جمارب ةيأ مادختسإ نودب ديدحت مت ،ويرانيسلا اذه يف .ةقلحلا ميدعو تقؤملا

Agentless_Condition_Application :طورشلا · 

 وه ددحملا طرشلا .زاهجلا تايلمع لالخ نم ققحتلاب قفاوتلا ةدحوو ةيطمنلا ISE Posture ةدحو هب موقت يذلا طرشلا ددحي اذهو

Agentless_Condition_Application.

:حالصإلا تاءارجإ · 

.لقحلا اذه حسم متيو ،ةموعدم ريغ حالصإلا تاءارجإ نإف ،جمارب ةيأ ىلع يوتحت ال ةئيبب صاخ نيوكتلا اذه نأل ارظنو

تاودأ نودب بلطتم

 عضولا جهن

) Menuicon قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف



 وأ دحاو جهن Posture ةدعاق ءاشنإب مق مث ،ديدج بلطتم جاردإ ددحو لفسأل مهسلا قوف رقنا .جهن Posture > Posture < لمعلا زكارم رتخأو (

 .ظفح مث مت قوف رقنا ،عضولا جهن ءاشنإ درجمب  .اذه عضولا بلطتمل جمانرب نودب عضولا مدختست يتلا ةموعدم رثكأ

:تاملعملا هذه مادختساب "Agentless_Policy_Application" ىمسملا عضولا جهن نيوكت مت ،ويرانيسلا اذه يف

Agentless_Policy_Application :ةدعاقلا مسا · 

.اذه نيوكتلا لاثم يف عضولا جهنل نيعملا مسالا وه اذه

Windows All :ليغشتلا ماظن · 

 Windows تائيب ربع عساولا قفاوتلا نمضي امم ،Windows ليغشتلا ماظن تارادصإ ةفاك ىلع قيبطتلل جهنلا نييعت مت

.ةفلتخملا

تاودأ ةيأ مادختسإ ىلإ ةجاحلا نود :عضولا عون · 

 لماعلاو Stealth ليكولاو ليكولا ةحاتملا تارايخلا نمضتت .جمارب ةيأ مادختسإ ىلإ ةجاحلا نود ةئيبل نيوكتلا اذه نييعت مت

.ةليمع جمارب ةيأ مادختسإ نودب ديدحت مت ،ويرانيسلا اذه يف .ةقلحلا ميدعو تقؤملا

:ىرخأ طورش · 

 ةزهجألا نأ نامضل ةددحم طورش نيوكت رايخ كيدل ،كلذ عمو .ةيفاضإ طورش ءاشنإ متي مل ،اذه نيوكتلا لاثم يف

 اديفم اذه نوكي نأ نكمي .ةكبشلا ىلع Windows ةزهجأ عيمج نم الدب ،اذه عضولا جهنل عضخت يتلا يه طقف ةفدهتسملا

.ةكبشلا ةئزجتل صاخ لكشب



Posture WithoutEvent جهن

ليمعلا دادمإ

دراوملا ليزنت -1 ةوطخلا

 جهن" يف اقحال اهمادختسإ كنكمي ىتح ISE يف اهريفوتو ةبولطملا دراوملا ليزنت الوأ بجي ،"ليمعلا دادمإ" نيوكت ءدبل

 ."ليمعلا دادمإ

 نود نيوكتب موقت كنأ امب .يلحملا صرقلا نم ليكولا دراومو Cisco عقوم نم ليكولا دراومو ،ISE ىلإ دراوم ةفاضإل ناتقيرط كانه

.ليزنتلل Cisco عقوم نم جمانربلا دراوم ربع رورملاب بلاطم تنأف ،ةجاحلا



 

 
 
 

 .تنرتنإلا ىلإ لوصولا ىلإ ISE PAN جاتحي ،Cisco عقوم نم هذه ليكولا دراوم مادختسال :ةظحالم

 
 



دراوملا

 Cisco عقوم نم ليكولا دراوم 

قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف  

Menuicon () لمعلا زكارم رتخاو > Posture>عقوم نم ليكولا دراوم ددح ، ةفاضإ قوف رقنا .دراوملا<ليمعلا دادمإ Cisco، ظفح قوف رقنا. 

 بجي نيتللا نيتريخألا قفاوتلا يتدحو ماظنلا ضرعي .ةيطمنلا قفاوتلا ةدحو ليمحت طقف كنكمي ،Cisco عقوم نم

.طقف Windows ةزهجأل صصخم اذهو ،اذه نيوكتلا لاثمل CiscoAgentlessWindows 5.1.6.6 دراوملا ةمزح ديدحت متي .امهليزنت

.

 دراوم



Cisco عقوم نم ليكولا

ليمعلا دادمإ ةسايس نيوكت -2 ةوطخلا

،(قفاوتلا ةدحوو Secure Client وأ AnyConnect) نافلتخم نارفوم كمزلي ،"عضولا لماع" نيوكت دنع

 جهن يف اذه ليمعلا نيوكت مادختسإ كنكمي ىتح ليمعلا ةيعضو فيرعت فلم عم ليمعلا نيوكت نمض دراوملا الك نييعتب مق

.كيدلليمعلا ريفوت

 ،كلذ نم الدبو ،ليمعلا ةيعضو فيرعت فلم وأ ليكولا نيوكت نيوكتل ةجاح الف ،Posture Without Agentless نيوكت دنع ،كلذ عمو

.Cisco عقوم نم ليمعلا دراوم نم ةذفنملا ريغ ةمزحلا ليزنتب طقف موقت

قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف  

Menuicon () لمعلا زكارم رتخاو > Posture>جهن جاردإ وأ هالعأ ديدج جهن جاردإ ددحو لفسأل مهس قوف رقنا .ليمعلا دادمإ ةسايس < ليمعلا دادمإ 

:هاندأ راركت وأ هالعأ راركت وأ هاندأ ديدج

• Agentless_Client_Provisioning_Policy :ةدعاقلا مسا



.ليمعلا ريفوت جهن مسا اذه ددحي

• Windows All :ليغشتلا ماظن

.Windows ليغشتلا ماظن تارادصإ عيمج ىلع ةسايسلا قيبطت نمضي اذهو

•  ةزهجألا نأ نامضل طورشلا نيوكت كنكمي ،كلذ عمو .لاثملا اذه يف ةددحم طورش نيوكت متي مل :ىرخأ طورش
 صاخ لكشب ديفم اذهو .ةكبشلا يف Windows ةزهجأ عيمج نم الدب ،هذه ليمعلا دادمإ ةسايس قباطت طقف ةبولطملا
.ةكبشلا ةئزجتل

 يتلا ةزهجألا نيسحتل كب صاخلا جهنلا يف Active Directory تاعومجم نيمضت كنكمي ،Active Directory مدختست تنك اذإ :لاثم

.رثأتت

•  رتخأ ،جمارب ةيأ مدختست ال ةئيبل نيوكتلاب موقت كنأ امب .ةبسانملا ةمزحلا وأ نيوكتلا ليمع ددح :جئاتنلا
 هذه يوتحت .Cisco عقوم نم ليمعلا جمانربلا دراوم نم لبق نم اهليزنتب تمق يتلاو ،CiscoAgentlessWindows 5.1.6.6 ةمزحلا
 جمارب ةيأ مادختسإ ىلإ جاتحت ال يتلا جماربلا) ةيرورضلا دراوملا عيمج ىلع جمارب ةيأ مادختسإ ىلإ جاتحت ال يتلا ةمزحلا
.Posture جمانرب مادختسإ ىلإ ةجاحلا نود ليغشتلل ةبولطملا (قفاوتلا ةدحوو

ظفح قوف رقنا• 

ةليمع جمارب نودب ليمع ريفوت جهن



 

 
 
 

 مت اذإ .ةنيعم ةقداصم ةلواحم يأل ةمزاللا طورشلاب يفت طقف ةدحاو ليمع دادمإ ةسايس نأ نم دكأت :ةظحالم
.ةلمتحم تاضراعتو ةعقوتم ريغ تايكولس ىلإ كلذ يدؤي دقف ،تقولا سفن يف ةددعتم تاسايس مييقت

 
 

ةليكو جمارب نودب ليوختلا فيرعت فلم

 قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف



 ضيوفتلا فيرعت فلم ءاشنإب مقو Authorization > Authorization Profile < جئاتنلا < ةسايسلا رصانع < Policy رتخاو () نوكيونيملا

.Agentless Posture نم جئاتنلا ميقي يذلا

•  

.Agentless_Authorization_Profile مساب ليوختلا فيرعت فلم ةيمست مت ،اذه نيوكتلا لاثم يف

 

•  

.ليوختلا فيرعت فلم يف جمارب ةيأ مادختسإ ىلإ ةجاحلا نود عضولا نيكمت

 

•  

 عضولا عاونأل اضيأ اذه مدختست ال .جمانرب مادختسإ ىلإ ةجاحلا نود عضولا لجأ نم طقف اذه فيرعتلا فلم مدختسأ
.ىرخألا

 

•  

 اههيجوت داعملا (ACL) لوصولا يف مكحتلا ةمئاقو CWA ب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق رفوت مزلي ال
 رمألا ءاقبإل .ةدعاق مسق ك نم ءزجك ACLs وأ ،VLANs، DACLs تلمعتسا عيطتسي تنأ .جمارب ةيأ نود عضولل
 طقف (IPv4 رورم ةكرح عيمجل حمسي امم) ةيساسألا ةينبلا ىلإ لوصولا يف مكحت ةمئاق نيوكت متي ،اطيسب
.اذه نيوكتلا لاثم يف ةجاحلا نود عضولا نم ققحتلا بناجب



 

•  

.ظفح قوف رقنا

 

تاودأ نودب ليوختلا فيرعت فلم

(يرايتخإ) حالصإلا مادختسال ليدب لح

 رشابم لاصتا ةطقن لخدم ذيفنت كنكمي ،رمألا اذه ةجلاعملو .نيوانعلا نم يلاخلا قفدتلا يف حالصإلا معد رفوتي ال

 ريغ اهنأ ىلع ةياهن ةطقن فيرعت متي امدنع .ةياهنلا ةطقن عم قفاوتلاب قلعتي اميف مدختسملا يعو نيسحتل صصخم

 طاقنل لاثتمالا ةلاحب نيمدختسملا غالبإ جهنلا اذه لفكيو .ةباوبلا هذه ىلإ نيمدختسملا هيجوت ةداعإ نكمي ،ةقفاوتم

.لئاسم يأ حيحصتل ةبسانملا تاءارجإلا ذاختإ مهنكميو ،مهب ةصاخلا ةياهنلا

قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف



 

 ةلاعفلا ةطقنلا فيض لخدم ديدحت < ءاشنإ قوف رقنا .فيضلا تاباوب< تانوكملاو ذفانملا<فيضلا لوصو<لمعلا زكارم رتخاو () نوكيانيملا

.Agentless_Warning مساب ةنخاسلا ةطقنلا لخدم ةيمست متي ،اذه نيوكتلا لاثم يف . :ةعباتم<

ةنخاسلا طاقنلا فيض ةباوب

 كتابلطتم عم قفاوتلل نييئاهنلا نيمدختسملل ةضورعملا لئاسرلا صيصخت ىلع ةردقلا كيدل ،لخدملا تادادعإ يف

:صصخملا لخدملا ضرع ىلع لاثم درجم اذه ،ةصاخلا



مادختسإ ىلإ ةجاحلا نود عضولا يف لشف

(يرايتخإ) حالصإلا ضيوفت فيرعت فلم

قوف رقنا ،Cisco ISE (GUI) ةيموسرلا مدختسملا ةهجاو يف  

Menuicon > كب صاخلا حالصإلل ليوختلا فيرعت فلم ءاشنإب مقو ليوختلا فيرعت تافلم < ضيوفتلا < جئاتنلا < ةسايسلا رصانع.

•  

.remediation_authorization_profile مساب ليوختلا فيرعت فلم ةيمست مت ،اذه نيوكتلا لاثم يف

 

•  

 ىمستو اهليزنت نكمي (dACL) لوصولا يف مكحت ةمئاق طقف يلاتلا نيوكتلا لاثم نمضتي ،ةطاسبلا لجأ نم
Limited_Access (دودحم لوصو) كتسسؤمل ةصاخلا تاجايتحالا ةيبلتل اهصيصخت مت ،ادودحم الوصو حيتت.



 

•  

 اميف مدختسملا يعو نم ديزي امم ،ةنخاسلا ةطقنلاو ةيجراخ ةعومجم كلذ يف امب بيولا هيجوت ةداعإ ةزيم نيوكت مت
.ةياهنلا ةطقن عم قفاوتلاب قلعتي

 

•  

.ظفح قوف رقنا

 

حالصإلا ليوخت ةدعاق

تاودأ نودب ليوخت ةدعاق

) قوف رقنا ،Cisco ISE (GUI) ةيموسرلا مدختسملا ةهجاو يف



:اهنيوكتو هذه ةثالثلا ليوختلا جهن نيكمتب مق .ضيوفتلا ةسايس عيسوتو تاسايس < ةسايس ترتخأو (



 

 
 
 

.حيحص لكشب عضولا قفدت لمع نامضل ددحملا بيترتلاب هذه ليوختلا دعاوق نيوكت بجي :ةظحالم

 
 

     Unknown_COMPLIANCE_REDIRECT:

:ريياعملا• 

 يدؤت .تائف نود عضو ىلع ةجيتنلا نييعت عم compliance_unknown_devicesو network_access_authentication_pass نيوكتب مق

.تاودأ نودب قفدتلا ليغشت ىلإ ةلاحلا هذه

:طورشلل لاثم · 

.عطقملا رورم ةكرحل Active Directory (AD) ةعومجم ةلاح نيوكتب مق



 .ةفورعم ريغ يلوألا عضولا ةلاح نأل compliance_unknown_devices طرشلا نيوكت بجي

:ليوختلا فيرعت فلم ·

 ىلإ ةجاحلا نود عضولا قفدت ربع ةزهجألا رورم نم دكأتلل هذه ليوختلا ةدعاق ىلإ Agentless_Authorization_Profile نييعتب مق

 الب قفدت ءدب نم فيصوتلا اذه لصت يتلا ةزهجألا نكمتت ىتح دودح الب قفدت ىلع ةلاحلا هذه يوتحت .جمارب ةيأ مادختسإ

 .دودح

ةفورعم ريغ ليوخت ةدعاق

:Devices_Redirect_قفاوتم ريغ     

 نم الدب .denyAccess ىلع ةجيتنلا نييعت عم non_compliant_devicesو network_access_authentication_pass نيوكتب مق :طورشلا ·

.لاثملا اذه يف حضوم وه امك ،حالصإلا رايخ مادختسإ كنكمي ،كلذ

:طورشلل لاثم ·

.رورملا ةكرح ميسقتل AD ةعومجم ةلاح نيوكتب مق

.ةقفاوتم ريغ عضولا ةلاح نوكت امدنع ةدودحم دراوم صيصختل COMPLIANCE_UNKNOWN_DEVICES طرش نيوكت بجي

:ليوختلا فيرعت فلم ·

 لالخ نم ةيلاحلا اهتلاحب ةقفاوتملا ريغ ةزهجألا مالعإل هذه ليوختلا ةدعاقل remediation_authorization_profile نييعتب مق

.لوصولا ضفر وأ لاصتالا ةطقن لخدم



ةقفاوتم ريغ ليوخت ةدعاق

     compliant_devices_access:

:ريياعملا• 

.AllowedAccess ىلإ ةجيتنلا نييعت عم compliant_devicesو network_access_authentication_pass نيوكتب مق

:طورشلل لاثم ·

.رورملا ةكرح ميسقتل AD ةعومجم ةلاح نيوكتب مق

.بسانملا لوصولا قح ةقفاوتملا ةزهجألا حنم متي ثيحب COMPLIANCE_UNKNOWN_DEVICES طرش نيوكت بجي

:ليوختلا فيرعت فلم ·

 اذه فيرعتلا فلم صيصخت نكمي .ةقفاوتملا ةزهجألا لوصو نامضل هذه ليوختلا ةدعاقل PermitAccess نييعتب مق

.كتسسؤم تاجايتحإ ةيبلتل

ةقفاوتم ليوخت ةدعاق

ليوختلا دعاوق ةفاك



ليوختلا دعاوق

ةياهنلا ةطقن لوخد ليجست دامتعا تانايب نيوكت

 قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف
Menuicon () رتخاوAdministration>دامتعا تانايب نيوكتب مقو ،لوخدلا ليجست نيوكت<ةياهنلا ةطقنل ةيصنلا جماربلا<تادادعإلا 
.ءالمعلا ىلإ لوخدلا ليجستل ليمعلا

 لوخدلا ليجست Cisco ISE ل نكمي ىتح ةياهنلا ةطقنل ةيصنلا جماربلا ةطساوب هذه دامتعالا تانايب سفن مادختسإ متي
.ءالمعلا ىلإ

 ل يلحملا مدختسملاو Windows لاجم مدختسم) نييلوألا بيوبتلا يتمالع نيوكتب طقف موقت ،Windows ةزهجأل ةبسنلاب
Windows



 
 

 

 
 
 

:Windows لاجم مدختسم

 

•

 
 

 Plusicon ىلع رقنا .SSH ربع ليمع ىلإ لوخدلا ليجستل Cisco ISE اهمدختست نأ بجي يتلا لاجملا دامتعا تانايب نيوكتب مق

 Usernameو Domain يف ةبولطملا ميقلا لخدأ ،لاجم لكل .Windows ىلإ لوخدلا تاليجست نم هجاتحت ام لك لاخدإب مقو
 اهنيوكت مت يتلا يلحملا مدختسملا دامتعا تانايب لهاجت متيس ،لاجملا دامتعا تانايب نيوكتب تمق اذإ .PasswordFieldsو
.يلحملا Windows مدختسم بيوبت ةمالع يف

 دكأتف ،Active Directory لاجم لالخ نم جمانرب نودب عضولا مييقت مدختست يتلا Windows ةياهن طاقن ةرادإب موقت تنك اذإ
.ةيلحم ةيرادإ تازايتما ىلع يوتحت يتلا دامتعالا تانايب عم لاجملا مسا ريفوت نم

Windows لاجم مدختسم

 

 
 
 

:يلحملا Windows مدختسم

 

•

 
 



 ارداق يلحملا باسحلا نوكي نأ بجي .SSH ربع ليمعلا ىلإ لوصولل Cisco ISE همدختسي يذلا يلحملا باسحلا نيوكتب مق
.دعب نع PowerShell و PowerShell ليغشت ىلع

 دكأتف ،Active Directory لاجم لالخ نم جمانرب نودب عضولا مييقت مدختست يتلا Windows ةياهن طاقن ةرادإب موقت ال تنك اذإ
.ةيلحم ةيرادإ تازايتما اهل يتلا دامتعالا تانايب ريفوت نم

يلحملا Windows مدختسم

VEIFY تاباسح

 ةبسانملا تانايبلا ةفاضإ كنكمي ىتح نييلحملا Windows يمدختسم تاباسحو Windows لاجم مدختسم باسح نم ققحتلل
:ءارجإلا اذه مادختسإ ءاجرلا ،ةياهنلا ةطقن ىلإ لوخدلا ليجست دامتعا تانايب تحت ةقدب

 ددح مث ،WindowsStart رزلا قوف رقنا (تادادعإلا قيبطت) ةيموسرلا مدختسملا ةهجاو مادختساب :Windows ل يلحملا مدختسملا
:كب ةصاخلا تامولعملا ددحو ،تاباسحلا قوف رقنا مث ،(داتعلا ةنوقيأ) تادادعإلا



تاباسحلا نم ققحتلا

 

 
 



  
 
 

 
 

 ىرت نل ،اذه نيوكتلا لاثم يف .يلحملا Mac مدختسم ىلإ عوجرلا كنكمي ،MacOS ليغشتلا ماظنل ةبسنلاب :ةظحالم
 .MacOS نيوكت

 
 

 
 

 

 
 
 

 نأ بجي .SSH ربع ليمعلا ىلإ لوصولل Cisco ISE همدختسي يذلا يلحملا باسحلا نيوكتب مق :يلحملا MAC مدختسم
 باسح مسا لخدأ ،UserNameField لقح يف .دعب نع PowerShell و PowerShell ليغشت ىلع ارداق يلحملا باسحلا نوكي
.يلحملا باسحلا

 

•

 



 

:ةيفرطلا يف whoamiرمألا اذه ليغشتب مق ،Mac OS باسح مسا ضرعل

تادادعإلا

 قوف رقنا ،Cisco ISE ةيموسرلا مدختسملا ةهجاو يف

Menuicon () رتخاوAdministration > ماظن فيرعتل ىوصقلا ةلواحملا ةداعإ تالواحم نيوكتو ،تادادعإلا < ةيلعافتلا ةياهنلا ةطقن صوصن < تادادعإ 

 لكاشم ديكأت ةعرس ىدم تادادعإلا هذه ددحت .كلذ ىلإ امو ليغشتلا ماظن فيرعتل ةلواحملا ةداعإ تايلمع نيب ريخأتلاو ،ليغشتلا

 تايلمع عيمج دافنتسا مدع دعب طقف تالجسلا يف PowerShell ذفنم حتف مدع ءانثأ أطخ ثدح ،لاثملا ليبس ىلع .لاصتالا

.ةلواحملا ةداعإ

:ةيضارتفالا ةميقلا تادادعإ هذه ةشاشلا ةطقل حضوت



ةياهنلا ةطقنل يصنلا جمانربلا تادادعإ

.Live تالجس يف مهتيؤر كنكمي ،تاودأ ةيأ مادختسإ نود ةيعضوب ءالمعلا لاصتا عم

 اهحالصإو اهئاطخأ فاشكتساو Windows ةياهن ةطقن نيوكت



 

 
 
 

 Microsoft قئاثو ىلإ عوجرلا بجي ،كلذ عمو ،Windows زاهج ىلع اهقيبطتو اهنم ققحتلل تايصوتلا ضعب هذه :ةظحالم
...كلذ ىلإ امو PowerShell ىلإ لوصولاو مدختسملا تازايتما لثم لكاشم ةهجاوم ةلاح يف Microsoft معدب لاصتالا وأ

 
 

اهحالصإو ءاطخألا فاشكتساو ةيساسألا تابلطتملا نم ققحتلا

5985 ذفنملاب TCP لاصتا رابتخإ

 TCP لاصتا ديكأتل رمألا اذه ليغشتب مق .ليمعلا ىلع powershell ىلإ لوصولل 5985 ذفنملا حتف بجي ،Windows ءالمعل

 Test-NetConnection -ComputerName localhost -Port 5985 :5985 ذفنملاب

 نأ ينعي اذه .يلحملا فيضملا ىلع 5985 ذفنملاب TCP لاصتا لشف ىلإ هذه ةشاشلا ةطقل يف حضوملا جارخإلا ريشي

.حيحص لكشب اهنيوكت متي مل وأ لمعت ال ،5985 ذفنملا مدختست يتلا ،WinRM (Windows Remote Management) ةمدخ



Connection failed to WinRM

5985 ذفنملا ىلع PowerShell ل حامسلل دراولا ةدعاق ءاشنإ

 هيلع رقناو ،مدقتم نامأ عم Windows ةيامح رادج بتكاو ،ثحبلا طيرش ىلإ لقتنا ،Windows يف (GUI) ةيموسرلا مدختسملا ةهجاو يف -1 ةوطخلا

 :يلاتلا<ذفنملا < ةدعاقلا عون < ةديدج ةدعاق < دراولا دعاوق < لوؤسمك ليغشت ددحو

ذفنملا - ةديدجلا دراولا ةدعاق

 PowerShell ل يضارتفالا ذفنملا) 5985 ذفنملا مقر بتكاو ،ةيلحملا ذفانملا ددحو TCP ددح ،ذفانملاو تالوكوتوربلا تحت -2 ةوطخلا

:يلاتلا قوف رقناو (ديعبلا



ذفانملاو تالوكوتوربلا

:يلاتلا < لاصتالاب حامسلا ديدحت<ءارجإلا تحت -3 ةوطخلا

ءارجإلا



:كلذ دعب رقناو ماعو ،صاخ ،لاجملا رايتخالا تاناخ ددح ،فيرعتلا فلم تحت -4 ةوطخلا

فيرعتلا فلم

:ءاهنإ رقناو 5985 ذفنملا ىلع PowerShell ل حامسلا لثم ،ةدعاقلل امسا لخدأ ،مسالا تحت -5 ةوطخلا

مسالا



يلحم لوؤسم تازايتما ىلع يوتحت نأ بجي shell ىلإ لوخدلا ليجستب ةصاخلا ليمعلا دامتعا تانايب

 كيدل ناك اذإ ام ديكأتل .يلحم لوؤسم تازايتما shell ىلإ لوخدلا ليجستب ةصاخلا ليمعلا دامتعا تانايبل نوكي نأ بجي

:تاوطخلا هذه نم ققحتلا ءاجرلا ،"لوؤسم" تازايتما

 < تاعومجملاو نويلحملا نومدختسملا < رتويبمكلا ةرادإ < تادادعإلا ىلإ لقتنا ،Windows ةيموسرلا مدختسملا ةهجاو يف

 ةعومجم ىلع باسحلا يوتحي نأ بجي < (تائف الب باسح ديدحت متي ،لاثملا اذه يف) مدختسملا باسح ديدحت < نومدختسملا
.نيلوؤسملا

يلحملا لوؤسملا تازايتما

WinRM لئاسر عزوم ةحص نم ققحتلا

:5985 ذفنملا ىلع HTTP ل WinRM ءاغصإ ةدحو نيوكت نم دكأت

C: \Windows\system32> winrm enumerate winrm/config/listener Listener Address = * Transport = НТТР Port = 5985 Hostname Enabled 

= true URLPrefix = wsman CertificateThumbprint C: \Windows\system32>

ديعب ىلإ PowerShell ميسقتل WinRM نيكمت

:ةيلاتلا تاوطخلا ربع لقتنا ،ايئاقلت ءدبلل اهنيوكتو ةمدخلا ليغشت نم دكأت

# Enable the WinRM service Enable-PSRemoting -Force # Start the WinRM service Start-Service WinRM  # Set the WinRM service to start 

automatically Set-Service -Name WinRM -StartupType Automatic



 :عقوتملا جتانلا

C: \Windows\system32> Enable-PSRemoting -Force WinRM is already set up to receive requests on this computer. WinRM has been updated 

for remote management. WinRM firewall exception enabled. -Configured LocalAccountTokenFilterPolicy to grant administrative rights 

remotely to local users.

C: \Windows\system32> Start-Service WinRM

C: \Windows\system32> Set-Service -Name WinRM -StartupType Automatic

:ثدحأ رادصإ وأ cURL v7.34 ىلع ليمعلا يوتحي نأ بجي .ثدحأ رادصإ وأ 7.1 رادصإلا PowerShell نوكي نأ بجي

Windows ىلع cURL و PowerShell تارادصإ نم ققحتلا ةيفيك

 Posture (Posture) مادختسإ مدع نامضل ايرورض cURL دعي ثيح ،PowerShell نم ةبسانملا تارادصإلا مادختسإ نامض ىلع صرحأ

:ةليمع جمارب ةيأ

PowerShell رادصإ نم ققحتلا

:Windows ىلع

:PowerShell حتفا .1 

.Windows PowerShell (Admin) وأ Windows PowerShell ددحو Win + X ىلع طغضا · 

PSVersionTable.PSVersion$:رمألا ذيفنتب مق.2 

.ماظنلا ىلع تبثملا PowerShell رادصإ ليصافت رمألا اذه جتني · 

cURL رادصإ نم ققحتلا

:Windows ىلع

:حتفلا رماوأ هجوم .1 

.Enter قوف رقناو ،cmd بتكا ،Win + R ىلع طغضا · 

curl --version :رمألا ذيفنت .2 

.كماظن ىلع تبثملا cURL رادصإ رمألا اذه ضرعي · 

Windows ةزهجأ ىلع cURL و PowerShell تارادصإ نم ققحتلل جارخإ

C: \Windows\system32> $PSVersionTable.PSVersion Major Minor Build Revision ----- ----- ----- ----- 7 1 19041 4291

C: \Windows\system32>

C: \Windows\system32>

C: \Windows \system32>curl --version curl 8.4.0 (Windows) libcurl/8.4.0 Schannel WinIDN Release-Date: 2023-10-11 Protocols: dict file 

ftp ftps http https imap imaps pop3 pop3s smtp smtps telnet tftp ftps http https Features: AsynchNS HSTS HTTPS-proxy IDN IPv6 Kerberos 



Largefile NTLM SPNEGO SSL SSPI threadsafe Unicode UnixSockets c: \Windows\system32>

ةيفاضإ ةئيهت

 WinRM: Set-Item تالاصتال نيددحم نيديعب نيفيضم يف ةقثلل كيدل زاهجلا نيوكتب رمألا اذه موقي

WSMan:\localhost\Client\TrustedHosts -Value <Client-IP>  

C: \Windows\system32> Set-Item WSMan:\localhost\Client\TrustedHosts -Value x.x.x.x WinRM Security Configuration. This command 

modifies the TrustedHosts list for the WinRM client. The computers in the TrustedHosts list cannot be authenticated. The client can send 

credential information to these computers. Are you sure that you want to modify this list? [Y] Yes [N] No [S] Suspend [?] Help (default is "y"): 

Y PS C: \Windows \system32> -

 ىلع اهنيوكتو WinRM ةمدخ رفوت نم ققحتلل ةلاعف ةادأ Credential-و Authentication Negotiate- تاملعم عم يرابتخالا cmdlet دعي

<test-wsman <Client-IP> -Authentication Negotiate -Credential <Accountname :ديعب زاهج

سإ وأ كام

:ثدحأ رادصإ وأ cURL v7.34 ىلع ليمعلا يوتحي نأ بجي .ثدحأ رادصإ وأ 7.1 رادصإلا PowerShell نوكي نأ بجي

:MacOS ىلع

:ةحوتفملا ةيفرطلا ةطحملا .1 

.ةدعاسملا تاودألا < تاقيبطتلا يف ةيفرط ةدحو ىلع روثعلا كنكمي · 

'pwsh -Command '$PSVersionTable.PSVersion :رمألا ذيفنت .2 



 

 
 
 

 دكأت) Homebrew ربع هتيبثت كنكميف ،كلذك نكت مل اذإ .PowerShell Core (pwsh) تيبثت نم دكأت · :ةظحالم :ةظحالم
Himebrew):  brew install --cask powershell تيبثتب تمق كنأ نم

 
           
 

:MacOS ىلع

:ةحوتفملا ةيفرطلا ةطحملا .1 

.ةدعاسملا تاودألا < تاقيبطتلا يف ةيفرط ةدحو ىلع روثعلا كنكمي · 

curl --version :رمألا ذيفنت .2 

.كماظن ىلع تبثملا cURL رادصإ رمألا اذه ضرعي نأ بجي · 



ليمعلا ىلإ لوصولل احوتفم SSH ىلإ لوصولل 22 ذفنملا نوكي نأ بجي ،MacOS ءالمعل

:ليصفتلاب ليلدلا

:ةحوتفملا ماظنلا تاليضفت .1 

.Apple ةمئاق نم ماظنلا تاليضفت ىلإ لقتنا · 

:دعب نع لوخدلا ليجست نيكمت .2 

.ةكراشملا ىلإ لقتنا · 

.دعب نع لوخدلا ليجستل رواجملا عبرملا ددح · 

 يأل نيمدختسملا عيمج ديدحت حمسي .ةبسانملا تاعومجملا وأ نيمدختسملا ىلإ لوصولاب حامسلا رايخ نييعت نم دكأت · 

.SSH ربع لوخدلا ليجستب Mac ىلع حلاص باسح هيدل مدختسم

:ةيامحلا رادج تادادعإ نم ققحتلا .3

.SSH تالاصتاب حمسي هنأ نم دكأتلا كمزلي ،ةيامحلا رادج نيكمت ةلاح يف · 

.ةيامحلا رادج < ةيصوصخلاو نامألا < ماظنلا تاليضفت ىلإ لقتنا · 

.ةيامحلا رادج تارايخ رزلا قوف رقنا · 

 (+) ةفاضإ رزلا قوف رقنا ،اجردم نكي مل اذإ .هب حامسلاو (SSH) نامألا ةقبط لوكوتورب وأ دعب نع لوخدلا ليجست درس نم دكأت · 

.هتفاضإل

:(رمألا مزل اذإ) ةيفرطلا ةدحولا ربع 22 حوتفملا ذفنملا .4

.ةدعاسملا تاودألا < تاقيبطتلا نم يفرطلا قيبطتلا حتف · 

22 بورغ | sudo pfctl -sr:حوتفم 22 ذفنملا نأ نم دكأتلاو ةيلاحلا ةيامحلا رادج دعاوق نم ققحتلل pfctl رمألا مدختسأ · 

 ذفنم يأ ىلإ يأ نم TCP لوكوتورب ريرمت" SSH:echo ل حامسلل ةدعاق ةفاضإ ايودي كنكميف ،احوتفم 22 ذفنملا نكي مل اذإ · 

22" | SUDO PFCTL -ef -

:SSH لوصو رابتخإ .5

.SSH وأ ةيفرط ةدحو ليمع حتفا ،رخآ زاهج نم · 

<SSH@<macOS-client-IP مدختسم مسا:هب صاخلا IP ناونع مادختساب MacOS ليمعب لاصتالا ةلواحم · 

.MacOS ليمعب صاخلا IP ناونعب <macOS-client-IP>و بسانملا مدختسملا باسحب مدختسملا مسا لادبتسإ · 

:ةياهنلا طاقن ىلع ةداهشلا تيبثت لشف بنجتل ةزهجألا فلم يف هثيدحت مت لاخدإلا اذه نأ نم دكأت ،MacOS ليغشتلا ماظنل ةبسنلاب

.رورم ةملك بلط نودب اهذيفنت نكمي ةنيعم ةيرادإ رماوأ نأ نم دكأتلا مهملا نم ،MacOS ةياهن طاقن ةرادإ دنع

ةيساسألا تابلطتملا



.MacOS زاهج ىلع لوؤسملا لوصو · 

.ةيفرطلا ةطحملا رماوأب ةيساسأ ةفرعم · 

نينسحملا فلم ثيدحت تاوطخ

:ةحوتفملا ةيفرطلا ةطحملا .1 

.ةدعاسملا تاودألا < تاقيبطتلا يف ةيفرط ةدحو ىلع روثعلا كنكمي · 

:نينسحملا فلم ريرحتب مق .2 

 sudo.فلملا ظفح لبق ةلمجلا ءانب يف ءاطخأ يأ طاقتلا نمضي اذهو .نامأب نينسحملا فلم ريرحتل visual رمألا مدختسأ · 

visual

.لوؤسملا رورم ةملك لاخدإب كتبلاطم متتس · 

:بسانملا مسقلا نع ثحبا .3 

 ءزجلا وه اذه ،يجذومن لكشب .مدختسملاب ةصاخلا دعاوقلا فيرعت متي ثيح مسقلا ىلإ لقتنا ،تايئرملا ررحم يف · 

.فلملا نم يلفسلا

:بولطملا لاخدإلا ةفاضإ .4 

 = macadminusername> ALL> :رورم ةملك نودب قيسنتو نامألا رماوأ ليغشتل نذإلا ددحملا مدختسملا حنمل رطسلا اذه فضأ · 

(ALL) NOPASSWD: /usr/bin/security, /usr/bin/osascript

.MacOS لوؤسمل يلعفلا مدختسملا مساب <macadminusername> لادبتسإ · 

:جورخلاو ظفحلا .5 

 طغضاو ،تارييغتلا ديكأتل Y ىلع طغضا مث ،ءاهنإلل Ctrl+X ىلع طغضاف ،(ونانلا) يضارتفالا ررحملا مدختست تنك اذإ · 

.فلملا ظفحل Enter ىلع اريخأ

.جورخلاو ظفحلل Enter ىلع طغضاو ،wq: بتكا ،esc ىلع طغضا ،vim وأ vi مدختست تنك اذإ · 

:تارييغتلا نم ققحت .6 

 :لاثملا ليبس ىلع .ةثدحملا SUDO تانوذأ بلطتي رمأ ليغشت كنكمي ،تارييغتلا نايرس نامضل · 

sudo /usr/bin/security find-certificate -a sudo /usr/bin/osascript -e 'tell application "Finder" to display dialog "Test"'

.رورم ةملكب ةبلاطملا نود رماوألا هذه ذيفنت نكمي · 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


