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تيبثتلا ماهم ليحرت

Azure ةباحس ىلع اهنييعت ةداعإو رورملا ةملك دادرتسإ

ةيلسلستلا مكحتلا ةدحو لالخ نم Cisco ISE GUI رورم ةملك طبض ةداعإ .1

SSH لوصول ةديدج ةماع حيتافم ةمزح ءاشنإ .2

ةمدقملا

 .Azure يرهاظلا زاهجلا مادختساب Cisco ISE IOS ليثم تيبثت ةيفيك دنتسملا اذه حضوي
.Azure ةباحس تامدخ ىلع Cisco نم ISE IOS جمانرب رفوتي

ةيساسألا تابلطتملا

•.دراوملا تاعومجمو تاكارتشالا

 يذلا طشنلا كارتشالا عم Azure باسح دوجو نم دكأت .تاكارتشالا < تامدخلا عيمج ىلإ لقتنا
 ةدحو ذيفنتب ةصاخلا CLI رماوأ مادختساب .Microsoft عم Enterprise ةيقافتإ نمضتي
Microsoft PowerShell Azure تيبثت ةيفيك> ىلإ عجرا) :ةحاسملا زجحل ةيطمنلا Azure 
PowerShell > ةلصلا تاذ مزحلاو ةقاطلا ةقبط تيبثتل).

https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0
https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0
https://learn.microsoft.com/en-us/powershell/azure/install-azure-powershell?view=azps-10.4.1&viewFallbackFrom=azps-10.4.0


يلعفلا رجأتسملا فرعمب رجأتسملا فرعم لدبتسا :ةظحالم

 نم ديزم ىلع لوصحلل Azure VMware لحل بلطلا دنع فيضملل ةيبسنلا ةصحلا لمكأ
 .ليصافتلا

 تاعومجم < تامدخلا عيمج ىلإ لقنتلاو ،حيحصلا كارتشالا دعب دراوم ةعومجم ءاشنإب مق
.دراوملا ةعومجم مسا لخدأ .(Add) ةفاضإ قوف رقنا .دراوملا

https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution
https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution
https://learn.microsoft.com/en-us/azure/azure-vmware/request-host-quota-azure-vmware-solution


•.نامألا تاعومجمو ةيرهاظلا ةكبشلا

 لودج ىلع تنرتنإلا ىلإ لوصولا ةيلباق بلطتت يتلا ةيعرفلا ةكبشلا يوتحت نأ بجي
 ةكبشلا ىلع ةلثمأ عجار .تنرتنإك ةيلاتلا ةوطخلا مادختساب هنيوكت مت يذلا راسملا
 ربع وأ لاصتا نود بيو زجوم ثيدحت لمعي ماع IP دوجو عم PAN .ةصاخلاو ةماعلا ةيعرفلا
.لاصتا نود بيو زجوم تاثيدحت ىلع دامتعالا ىلإ صاخلا IP عم PAN جاتحت ،تنرتنإلا

•.SSH حيتافم جوز ءاشنإب مق

 حيتافم نع ثحبلاو Azure بيولا ةباوبل ةيسيئرلا ةحفصلا نم ثحبلا طيرش مدختسأ .أ   
SSH.



.ءاشنإ قوف رقنا ،يلاتلا راطإلا نم .ب  

 

.ءاشنإ + ةعجارم رقنا مث .حاتفملا مساو دراوملا ةعومجم ددح ،يلاتلا راطإلا نم .ج  



 

.هليزنتو صاخلا حاتفملا ءاشنإ قوف رقنا ،يلاتلا راطإلا نم .د  

 



مدختسملا نوكملا

.ةباحسلا تامدخو جماربلا هذه ىلإ دنتسملا اذه ىوتحم دنتسي

ISE نم 3.2 رادصإلا Cisco.•
•Microsoft Azure ةباحس تامدخ

 عيمج تأدب .ةصاخ ةيلمعم ةئيب نم زاهجلا يف دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 ديق كتكبش تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسملا ةزهجألا
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا

Cisco ISE اهمعدت يتلا Azure VM ماجحأ

 PSN ك مادختسالل بسنأو ةبسوحلل ةنسحم FSV2 ةلسلسلا نم Azure VM ماجحأ نإ
.ةريثك ةبسوح تايلمع بلطتت يتلا تاقيبطتلاو ماهملل

•

 ىلع مادختسالا بسانت يتلا ةماعلا ضارغألل Azure VM ماجحأ DSV4 ةلسلس دعت
 تايلمعو تانايبلا ةجلاعم ماهمل ةممصملاو امهيتلك وأ MnT وأ PAN دقعك وحن لضفأ
.تانايبلا ةدعاق

•

 ءادأ نم لقأ نوكت ءادألا ماقرأ نإف ،PSN ةكبشك ةماعلا ضارغألل ليثم مدختست تنك اذإ
 ةكبشك VM Standard_D8s_v4 مجح مادختسإ بجي .PSN ةكبشك نسحملا رتويبمكلا ليثم
PSN طقف ةيفاضإ ةريغص.



 يدؤي دق .Cisco ISE ليثم ءاشنإل ةدوجوم Azure ةباحس ةروص خسنت ال :ةظحالم
.هؤاشنإ مت يذلا ISE زاهج يف ةعقوتم ريغو ةيئاوشع لاطعأ ثودح ىلإ اذهب مايقلا

Microsoft Azure ةباحس تامدخ يف Cisco ISE دويق

 Microsoft Azure موقيس ،Azure يرهاظلا زاهجلا مادختساب Cisco ISE ءاشنإب تمق اذإ
 لبق .DHCP مداوخ لالخ نم VMs ىلإ ةصاخلا IP نيوانع نييعتب يضارتفا لكشب
 ةيسكعلا DNS تالاخدإ ثيدحت كيلع بجي ،Microsoft Azure ىلع Cisco ISE رشن ءاشنإ
.Microsoft Azure ةطساوب اهنييعت مت يتلا IP نيوانع مادختساب هيجوتلا ةداعإو

 نع كب صاخلا VM ىلإ تباث IP ناونع نييعتب مق ،Cisco ISE تيبثت دعب ،كلذ نم الدب
:Microsoft Azure يف ةكبشلا ةهجاو نئاك ثيدحت قيرط

 .1.يرهاظلا زاهجلا فقوأ

 نكاس رقنا ،نييعتلا ةقطنم يف ،VM لا نم صاخلا IP ناونع تادادعإ ةقطنم يف
.يكيتاتسإ

2. 

•

https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#task_jdf_k45_mtb


 .3.يرهاظلا زاهجلا ليغشت دعأ

 .gi0.4 ك IP ناونع نييعتب مق ،Cisco ISE ةيلسلستلا مكحتلا ةدحو يف

 .Cisco ISE.5 قيبطت مداخ ليغشت ةداعإب مق

 (NIC) ةكبش ةهجاو يتقاطب مادختساب ةجودزملا (NIC) ةكبشلا ةهجاو ةقاطب معد متي
 ةكبش ةهجاو ةقاطب نيوكتل .1 تنرثيإ تباجيج ةكبشو 0 تنرثيإ تباجيج - طقف
(NIC) ليثم يف ةيوناث Cisco ISE، يف ةكبش ةهجاو نئاك ءاشنإ الوأ كيلع بجي Azure، 
 دعب .Cisco ISE ب اذه ةكبشلا ةهجاو نئاك قافرإ مث ،Cisco ISE ليثم ليغشت فاقيإ مث
 ايودي IP ناونع نيوكتل Cisco ISE CLI مدختسأ ،هليغشتو Azure ىلع Cisco ISE تيبثت
.ةيوناثلا (NIC) ةكبش ةهجاو ةقاطبك ةكبشلا ةهجاو نئاكل

•

 معد متي ال .Microsoft Azure ىلع Cisco ISE يف Cisco ISE ةيقرت لمع ريس رفوتي ال
 تانايبل يطايتحالا خسنلا ءارجإ كنكمي ،كلذ عمو .ةديدجلا تيبثتلا تايلمع ىوس
.اهتداعتساو نيوكتلا

•

 Microsoft Azure يف Cisco ISE دقع معدت ال .طقف 3 ةقبطلا تازيم ةماعلا ةباحسلا معدت
 عم لمعلا ،لاثملا ليبس ىلع .2 ةقبطلا تايناكمإ ىلع دمتعت يتلا Cisco ISE فئاظو
 يه Cisco ISE CLI لالخ نم CDP لوكوتورب فئاظوو DHCP SPAN profiler تافاشكتسا
.ايلاح اهمعد متي ال فئاظو

•

 لامتكا دعب ،نيوكتلا تانايبل يطايتحالا خسنلاو ةداعتسالا ةفيظو ذيفنت دنع
 رطس ةهجاو) CLI لالخ نم Cisco ISE ليغشت ةداعإب الوأ مق ،يطايتحالا خسنلا ةيلمع
 (GUI) ةيموسرلا مدختسملا ةهجاو نم ةداعتسالا ةيلمع ءدبب مق ،كلذ دعب .(رماوألا
.Cisco ISE ب ةصاخلا

•

 ةملك ىلإ ةدنتسملا ةقداصملا مادختساب Cisco ISE CLI ىلإ SSH لوصو Azure معدي ال
 جوز لالخ نم طقف Cisco ISE نم (CLI) رماوألا رطس ةهجاو ىلإ لوصولا كنكمي .رورملا
 وأ) صاخ حاتفم فلم مدختست تنك اذإ .نامأب اذه حيتافملا جوز نيزخت بجيو ،حيتافم
PEM) رماوألا رطس ةهجاو ىلإ لوصولا نم نكمتت نلف ،فلملا تدقفو Cisco ISE.

•

 ةهجاو ىلإ لوصولل رورملا ةملك ىلع ةمئاق ةقداصم ةقيرط مدختسي جمد يأ معد متي ال   
 تارادصإلاو 2.1.2 رادصإلا Cisco DNA Center ،لاثملا ليبس ىلع ،Cisco ISE CLI رماوألا رطس
.مدقألا

 ةصاخلا ةكبشلا لولح لالغتساب Azure ىلع Cisco ISE IOS رشن تايلمع موقت ام ةداع
 ةيكيمانيدلا طاقنلا ةددعتم ةيرهاظلا ةصاخلا تاكبشلا لثم (VPN) ةيرهاظلا
(DMVPN) جماربلل ةددحملا ةعساولا تاكبشلاو (SD-WAN)، سوؤر ببستت نأ نكمي ثيح 
 لثم يف .ةئزجتلاو (MTU) لقنلل ىصقألا دحلا ةدحو يف لكاشم ثودح يف IPSec قفن
 لشف ثدحيو ةلماكلا RADIUS مزح Cisco ISE IOS لبقتسي نل ،تاهويرانيسلا هذه
.لشفلل ءاطخأ لجس قالطإ نود ةقداصملا

 يأ فاشكتسال ينقتلا Microsoft معد نع ثحبلا يف لمتحملا ليدبلا لحلا لثمتي
 نم الدب ةهجولا ىلإ بيترتلا جراخ يتلا ءازجألا ريرمتب حمست نأ نكمي Azure يف لولح
.اهطاقسإ

•

•."CLI "iseadmin لوؤسم مدختسم نوكي نأ بجي

نيوكتلا



Azure ةباحسب لصتملا ISE رشن ىلع لاثم

تانيوكتلا

•.Microsoft Azure باسح ىلإ لوخدلا لجسو Azure لخدم ىلإ لقتنا :(1) ةوطخلا

•.قوسلا نع ثحبلل ةذفانلا ىلعأ دوجوملا ثحبلا لقح مدختسأ :(2) ةوطخلا

https://portal.azure.com/
https://portal.azure.com/


 Cisco فيرعت تامدخ كرحم نع ثحبلل قوسلا عقوم يف ثحبلا لقح مدختسأ :(3) ةوطخلا
(ISE).

•

•.يرهاظلا زاهجلا قوف رقنا :(4) ةوطخلا

• .ءاشنإ قوف رقنا ،هضرع متي يذلا ديدجلا راطإلا يف :(5) ةوطخلا



• :تايساسألا بيوبتلا ةمالع يف :(6) ةوطخلا

 ةعومجمو كارتشالا مئاوق نم ةبولطملا ميقلا رتخأ ،عورشملا ليصافت ةقطنم يف .أ    
 .ةلدسنملا دراوملا

 .يرهاظلا زاهجلا مسا لقح يف ةميق لخدأ ،ليثملا ليصافت ةقطنم يف .ب    

    c. ةروص رتخأ ،ةروصلا ةلدسنملا ةمئاقلا نم Cisco ISE. 

    d. تيبثت ديرت يذلا ليثملا مجح رتخأ ،مجحلا ةلدسنملا ةمئاقلا نم Cisco ISE رتخأ .هب 
Azure ةباحس نونعملا لودجلا يف جردم وه امك ،Cisco ISE لبق نم اموعدم اليثم

 .Azure ةباحس ىلع Cisco ISE مسقلا يف ،Cisco ISE اهمعدت يتلا تاليثملا        

.ماعلا SSH حاتفم ويدار رز ىلع رقنا ،ةقداصملا عون < لوؤسملا باسح ةقطنم يف .ـه    

 .iseadmin ،لاجم username لا يف تلخد  .و    

 نزخملا دوجوملا حاتفملا مادختسإ رتخأ ،ماعلا SSH حاتفم ردصم ةلدسنملا ةمئاقلا نم .ز    
.Azure يف

 هئاشنإب تمق يذلا حيتافملا جوز رتخأ ،ةنزخملا حيتافملا ةلدسنملا ةمئاقلا نم .ح    
.ةمهملا هذهل ةيساسأ تابلطتمك

 .يكلسال ةددحملا ذفانملاب حامسلا رز ىلع رقنا ،دراولا ذفنملا دعاوق ةقطنم يف  .ي    

 .رخآ رتخأ ،صيخرتلا عون ةلدسنملا ةمئاقلا نم ،صيخرتلا ةقطنم يف .ك    

https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb
https://www.cisco.com/c/en/us/td/docs/security/ise/ISE_on_Cloud/b_ISEonCloud/m_ISEonAzureServices.html#concept_bft_42r_lsb


يرهاظ زاهج ءاشنإ

•.صارقألا :يلاتلا قوف رقنا :(7) ةوطخلا

 بيوبتلا ةمالع يف :(8) ةوطخلا
.ةكبشلا :يلاتلا قوف رقناو ةيمازلإلا لوقحلل ةيضارتفالا ميقلاب ظفتحا ،صارقأ

•



 

 ةلدسنملا ةمئاقلا نم تارايخلا نم ديزملا دجوي ،صرقلا عونل ةبسنلاب :ةظحالم
 دوزملا صارقألا كرحم دعي .كتاجايتحاب يفي يذلا زاهجلا رايتخإ كنكمي .اهديدحتل
 لمعلا لامحأل هب ىصوملا عونلا قئافلا (SSD) ةبلص تانوكم نم ةعونصم ةركاذب
.ءادألاو جاتنإلل ةساسحلا

 ةيعرفلا ةكبشلا ،ةيرهاظلا ةكبشلا نم ،ةكبشلا ةهجاو ةقطنم يف :(9) ةوطخلا
 ةكبشلاو ةيرهاظلا ةكبشلا رتخأ ،ةلدسنملا مئاوقلا ةكبشلا نامأ ةعومجم نيوكتو
.اهئاشنإب تمق يتلا ةيعرفلا

•



 زجوم تاثيدحت ماع IP ناونع ىلع يوتحت يتلا ةيعرفلا ةكبشلا ىقلتت :ةظحالم
 ةيعرف ةكبش ىقلتت امنيب ،لاصتا نود وأ تنرتنإلاب لاصتا نود عضولا يف بيو
.طقف لاصتا نود عضولا يف بيو زجوم تاثيدحت صاخ IP ناونعب



• .ةرادإلا :يلاتلا قوف رقنا :(10) ةوطخلا

 

 لوقحلل ةيضارتفالا ميقلاب ظافتحالاب مق ،ةرادإ بيوبتلا ةمالع يف :(11) ةوطخلا
.مدقتم :يلاتلا قوف رقناو ةيمازلإلا

•





 تانايب نيكمت رايتخالا ةناخ ددح ،مدختسملا تانايب ةقطنم يف :(12) ةوطخلا
 .مدختسملا

•

:ةلماك تامولعم ،مدختسملا تانايب لقح يف    

    hostname=<hostname of cisco ISE> 

    PrimaryNameServer=<ناونع IPv4> 

    dnsdomain=<domain name> 

    ntpserver=<ناونع IPv4 وأ FQDN مداخب صاخلا NTP> 

<timezone>=ةينمزلا ةقطنملا    

 <password>=رورملا ةملك    

    Ersapi=<ال/معن>



    OpenAPI=<ال/معن>

    pxGrid=<ال/معن>

    pxgrid_cloud=<معن/no>

 موقت يتلا لوقحلا نم لقح لكل ةحيحصلا ةغايصلا مادختسإ بجي :ةظحالم
 تامولعملا ةحص نم ققحتلا متي ال .مدختسملا تانايب لاخدإ لالخ نم اهنيوكتب
 ةغايصلا مدختست تنك اذإ .اهلاخدإ دنع مدختسملا تانايب لقح يف اهتلخدأ يتلا
.ةروصلا ليغشت دنع Cisco ISE تامدخ رهظت نلف ،أطخلا

:لاجم تايطعم لمعتسملا لالخ نم تلسرأ يغبني تنأ نأ تانيوكتلل guidelines تيأر

 الأ بجي .(-) تالصاوو ةيمقر ةيدجبأ فرحأ ىلع يوتحي يذلا فيضملا مسا لخدأ :hostname .أ
 .(_) يلفس ريطست ىلع يوتحي نأ نكمي الو افرح 19 فيضملا مسا لوط زواجتي

 يه طقف IPv4 نيوانع .يساسألا مسالا مداخب صاخلا IP ناونع لخدأ :يساسألا ءامسألا مداخ .ب
.ةدمتعملا



 نم ةيفاضإ DNS مداوخ ةفاضإ كنكمي .ةوطخلا هذه يف طقف دحاو DNS مداخ ةفاضإ كنكمي
.تيبثتلا دعب Cisco ISE CLI لالخ

c. dnsdomain: لخدأ FQDN لاجمل DNS. فرحأ ىلع لاخدإلا يوتحي نأ نكمي ASCII تالصاوو ماقرأو 
.(.) طاقنو (-)

d. ntpserver: ناونع لخدأ IPv4 وأ FQDN مداخب صاخلا NTP ةنمازملل همادختسإ بجي يذلا.

 نم ةيفاضإ NTP مداوخ ةفاضإ كنكمي .ةوطخلا هذه يف طقف دحاو NTP مداخ ةفاضإ كنكمي
 رمألا اذه نأل ارظن لوصولل لباقو حلاص NTP مداخ مدختسأ .تيبثتلا دعب Cisco ISE CLI لالخ
.ISE تايلمعل بولطم

 يصون نحن .UTC/خلا ،لاثملا ليبس ىلع ،ةينمز ةقطنم لخدأ :ةينمزلا ةقطنملا - ه
 ،(UTC) يملاعلا تقولل ةقسنملا ةينمزلا ةقطنملا ىلإ Cisco ISE دقع عيمج نييعتب
 ةنمازم ءارجإلا اذه نمضي .عزوم رشن يف كب ةصاخلا Cisco ISE دقع تيبثت مت اذإ ةصاخو
 كب ةصاخلا رشنلا ةيلمع يف ةفلتخملا دقعلا نم تالجسلاو ريراقتلل ةينمزلا عباوطلا
 .امئاد

f. ل ةملك تلكش :ةملك baser ىلإ لوخد ليجست cisco ISE. يتلا رورملا ةملك قفاوتت نأ بجي 
 نأو افرح 25 ىلإ 6 ىلع رورملا ةملك يوتحت نأ بجي .Cisco ISE رورم ةملك جهن عم اهلخدت
 يه رورملا ةملك نوكت نأ نكمي ال .اريغص افرحو اريبك افرحو لقألا ىلع ادحاو امقر نمضتت
 ةصاخلا فرحألا .ocsic وأ ،cisco وأ ،(nimdaesi وأ iseadmin) اهسوكعم وأ مدختسملا مسا اهسفن
 دادعإلا" لصفلا يف "مدختسملا رورم ةملك ةسايس" مسق عجار .-_=+،!*~@ يه اهب حومسملا
 .كرادصإل Cisco ISE لوؤسم ليلد نم "يساسألا

g. ersapi: نيكمتل معن لخدأ ERS حامسلا مدعل ال وأ ERS.

h. openapi: نيكمتل معن لخدأ OpenAPI عنمل ال وأ OpenAPI. 

i. pxGrid: نيكمتل معن لخدأ pxGrid، ل حامسلا مدعل ال وأ pxGrid. 

j. pxgrid_cloud: نيكمتل معن لخدأ pxGrid Cloud وأ no ل حامسلا مدعل pxGrid Cloud. نيكمتل 
pxGrid Cloud، نيكمت بجي pxGrid. ل حامسلا مدعب تمق اذإ pxGrid، نيكمت نكلو pxGrid Cloud، 
 .ليغشتلا ءدب دنع PxGrid Cloud تامدخ نيكمت متي نلف

https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html
https://www.cisco.com/c/en/us/td/docs/security/ise/end-user-documentation/Cisco_ISE_End_User_Documentation.html


مدختسملا تانايب مسق

• .تامالعلا :يلاتلا قوف رقنا :(13) ةوطخلا



 

 دراوملا نم ديدعلا جمدو ،دراوملا فينصت كل حيتت ءامسأ ميق جاوزأ ءاشنإل :(14) ةوطخلا
 .ةميقلاو مسالا يلقح يف ميق لخدأ ،دراوملا تاعومجمو

•

 

•.ءاشنإ + ةعجارم :يلاتلا قوف رقنا :(15) ةوطخلا

 

•.ءاشنإ قوف رقناو نآلا ىتح اهتمدق يتلا تامولعملا عجار :(16) ةوطخلا

 هريفوتو Cisco ISE ليثم ءاشنإ قرغتسي .مدقتلا ديق رشنلا ةذفان ضرع متي  
يف Cisco ISE VM ليثم ضرع متي .ةقيقد 30 يلاوح مادختسالل

 .(راطإلا ىلع روثعلل يسيئرلا ثحبلا لقح مدختسأ) ةيرهاظلا ةزهجألا ةذفان   



كلذ دعب لمعلا ام

 هتأشنأ يذلا Cisco ISE VM زاهج نيوكت مت ،Microsoft Azure ل يضارتفالا دادعإلا ببسب
 صرق ةعس يجذومن لكشب Cisco ISE دقع بلطتت .طقف تياباجيج 300 غلبي صرق مجحب
 ليغشت دنع ةيفاكلا ريغ ةيرهاظلا ةركاذلا هيبنت ةيؤر كنكمي .تياباجيج 300 نع ديزت
Cisco ISE نم Microsoft Azure ةرم لوأل.



 Cisco دادعإ نم ققحتلل Cisco ISE ةرادإ لخدم ىلإ لوخدلا لجس ،Cisco ISE VM ءاشنإ لامتكا دعب
ISE. لخدم يف ،مث Microsoft Azure، ةيرهاظلا ةزهجألا ةذفان يف اهلامكإو تاوطخلا ذيفنتب مق 
:صرقلا مجح ريرحتل

.Cisco ISE ليثم فاقيإ .1

 Cisco عم همدختست يذلا صرقلا قوف رقناو رسيألا ءزجلا يف دوجوملا صرقلا قوف رقنا .2
ISE. 

 .رسيألا ءزجلا يف ءادألا + مجحلا قوف رقنا .3



 .GiB يف ،هديرت يذلا صرقلا مجح لخدأ ،صصخملا صرقلا مجح لقح يف .4

تيبثتلا ماهم ليحرت

 ءاشنإ دعب اهذيفنت كيلع بجي يتلا رشنلا ةدام تيبثت ماهم لوح تامولعم ىلع لوصحلل
 يف "كلذ دعب تيبثتلا ماهمو تيبثتلا نم ققحتلا" لصفلا عجار ،حاجنب Cisco ISE ليثم
.كب صاخلا Cisco ISE رادصإل Cisco ISE تيبثت ليلد

Azure ةباحس ىلع اهنييعت ةداعإو رورملا ةملك دادرتسإ

 .اهدادرتسإ وأ Cisco ISE يرهاظلا زاهجلا رورم ةملك نييعت ةداعإ يف دعاست يتلا ماهملا لمكأ

https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_5.html
https://www.cisco.com/c/en/us/td/docs/security/ise/3-2/install_guide/b_ise_installationGuide32/b_ise_InstallationGuide32_chapter_5.html


.ةيليصفتلا تاوطخلا ذيفنتب مقو اهيلإ جاتحت يتلا ماهملا رتخأ

ةيلسلستلا مكحتلا ةدحو لالخ نم Cisco ISE GUI رورم ةملك طبض ةداعإ .1

 زاهجلا ىلع يوتحت يتلا دراوملا ةعومجم رتخاو Azure ةباحس ىلإ لوخدلا لجس :(1) ةوطخلا
.Cisco ISE يرهاظلا

•

 ةملك نييعت ةداعإ ديرت يذلا Cisco ISE ليثم قوف رقنا ،دراوملا ةمئاق نم :(2) ةوطخلا
.هل رورملا

•

 مكحتلا ةدحو قوف رقنا ،رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا نم :(3) ةوطخلا
 .اهحالصإو ءاطخألا فاشكتسأ + معدلا مسق نم ةيلسلستلا

•

 تاصيخشت نيكمت كيلع نيعتيسف ،انه أطخ ةلاسر ضرعب تمق اذإ :(4) ةوطخلا
:اهلامكإو تاوطخلا ذيفنت لالخ نم ديهمتلا

•

.ديهمتلا تاصيخشت قوف رقنا ،رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا نم .أ    



.ظفح قوف رقنا مث .صصخم نيزخت باسح مادختساب نيكمت قوف رقنا .ب  

 

 مكحتلا ةدحو قوف رقنا ،رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا نم :(5) ةوطخلا
 Azure Cloud ضرع متي .اهحالصإو ءاطخألا فاشكتسأ + معدلا مسق نم ةيلسلستلا
Shell حاتفم ىلع طغضا ،ءادوس ةشاشلا تناك اذإ .ةديدج ةذفان يف Enter ةبلاطم ضرعل 
.لوخدلا ليجست

•



 ةدحو ىلإ لوخدلا ليجستل .ةيلسلستلا مكحتلا ةدحو ىلإ لوخدلا لجس :(8) ةوطخلا
 دنع اهنيوكت مت يتلا ةيلصألا رورملا ةملك مدختست نأ بجي ،ةيلسلستلا مكحتلا
.ليثملا تيبثت

•

 رورم ةملك نيوكتل application reset-password ise iseadmin رمألا مدختسأ :(9) ةوطخلا
 .iseadmin باسحل GUI ل ةديدج

•

SSH ىلإ لوصولل ديدج ماع حيتافم جوز ءاشنإ .2

 لادبتسإ متي ال .عدوتسملا ىلإ ةيفاضإ حيتافم جاوزأ ةفاضإ كنكمي ،ةمهملا هذه لالخ نم
 ماعلا حاتفملاب Cisco ISE ليثم نيوكت تقو يف هؤاشنإ مت يذلا دوجوملا حيتافملا جوز
.هئاشنإب موقت يذلا ديدجلا

•.Azure Cloud يف ديدج ماع حاتفم ءاشنإ :(1) ةوطخلا



 موقي دروم ءاشنإو صاخلا ليزنتلا حاتفم ديدحتل ةقثبنم ةذفان ىلع لوصحلا كنكمي
.pem. فلمك SSH حاتفم ليزنتب



• .Azure Repos قئاثو عجار ،هيلإ ماعلا حاتفملا ظفحل ديدج عدوتسم ءاشنإل :(2) ةوطخلا

 مقف ،رماوألا رطس ةهجاو لالخ نم هيلإ لوصولا نكمي عدوتسم لعفلاب كيدل ناك اذإ    
.3 ةوطخلا ىلإ يطختلاب

 مسا> crypto key import رمألا مدختسأ ،ديدجلا ماعلا حاتفملا داريتسال :(3) ةوطخلا
.<عدوتسملا مسا> عدوتسملا <ماعلا يسيئرلا فلملا

•

 SSH ربع Cisco ISE ىلإ لوخدلا ليجست كنكمي ،داريتسالا لامتكا دنع :(4) ةوطخلا
.ديدجلا ماعلا حاتفملا مادختساب

•

https://learn.microsoft.com/en-us/azure/devops/repos/?view=azure-devops
https://learn.microsoft.com/en-us/azure/devops/repos/?view=azure-devops


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


