
 Secure ةيطمنلا ةدحولا ءاطخأ فاشكتسأ
Access Roaming Module "ريغ ةباحسلا ةمدخ؛ 
ةلاحلا ؛"unprotected؛" وأ ؛"ةرفوتم

تايوتحملا
ةمدقملا

ةلكشملا

ةيمحم ريغ DNS ةيامح ةلاح

ةرفوتم ريغ ةباحسلا ةمدخ يه بيولا ةيامح ةلاح

لحلا

ةلص تاذ تامولعم

ةمدقملا

 ريغ ةباحسلا ةمدخ" ةلاحلل يرذجلا ببسلا يف قيقحتلل ةقيرط دنتسملا اذه فصي
.نمآلا ليمعلاب ةصاخلا ةلاوجلا ةيطمنلا ةدحولا يف "ةيمحم ريغ" وأ "ةرفوتم

ةلكشملا

 عقوتيو Secure Client ب ةصاخلا ةلوجتملا ةيطمنلا ةدحولا ليغشتب مدختسملا موقي امدنع
 ليمعلا مدختسم ةهجاو يف ةئطاخلا تالاحلا ةظحالم نكمي ،بيولا ةيامح وأ/و DNS مادختسإ
 :ةنمآلا
 

 بيولا ةيامح ةلاحل ةرفوتم ريغ ةباحسلا ةمدخ
 



 DNS ةيامح ةلاحل يمحم ريغ
 

 ةباحسلا تامدخب لاصتالا ىلع لاوجتلل ةيطمنلا ةدحولا ةردق مدع وه ءاطخألا هذه ءارو ببسلا
.ةكبشلا لاصتا يف لكاشم ببسب اهب ةصاخلا

 اذهف ،يضاملا يف رثأتملا ليمعلا رتويبمكلا زاهج ىلع ةلكشملا هذه ةظحالم متي مل اذإ
 يفت الو حجرألا ىلع ةديقم رتويبمكلا زاهج اهب لصتي يتلا ةكبشلا نأ ينعي
SSE قئاثو يف ةحضوملا تابلطتملاب
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ةيمحم ريغ DNS ةيامح ةلاح

 ىلع يوتحت ال ةلوجتملا ةيطمنلا ةدحولا نأ حجرألا نمف ،ةيمحملا ريغ DNS ةلاح ىرت امدنع
  .(208.67.220.220و 208.67.222.222) OpenDNS مداوخل تانايبلا قفدت لاصتا
 .DART ةمزح نم ءزج وهو ،cscUmbrellaplugin.txt فلم يف لوخدلا لجس ىرتس
 

 

2024-08-27 03:07:43 [8880] [DEBUG] < 12> Dns Protection IPv4 State Machine: checking reachability of primary OpenDNS resolver candidates using port 443 (candidates are 208.67.222.222, 208.67.220.220) 
2024-08-27 03:07:43 [8880] [DEBUG] < 12> Dns Protection IPv4 State Machine: probing for OpenDNS resolvers at addresses 208.67.222.222, 208.67.220.220, port 443 
2024-08-27 03:07:43 [8880] [DEBUG] < 13> Dns Protection IPv6 State Machine: rejected all candidate resolvers for port 443 
2024-08-27 03:07:48 [8880] [DEBUG] < 12> Dns Protection IPv4 State Machine: checking reachability of primary OpenDNS resolver candidates using port 53 (candidates are 208.67.222.222, 208.67.220.220) 
2024-08-27 03:07:48 [8880] [DEBUG] < 12> Dns Protection IPv4 State Machine: probing for OpenDNS resolvers at addresses 208.67.222.222, 208.67.220.220, port 53 
2024-08-27 03:07:53 [8880] [DEBUG] < 12> Dns Protection IPv4 State Machine: rejected all candidate resolvers for port 53

 

 ةهجاو ىلع كالسألا طاقتلا عيمجت كنكمي ،ىرخأ ةرم اهديكأتو لاصتالا لكاشم نم ققحتلل
 ةكرح نع طقف ثحبلل ضرعلا حشرم مادختساو ،(Ethernet وأ WiFi) رتويبمكلل ةيداملا جرخم
:OpenDNS تاليلحت ىلإ ةهجوملا رورملا

 

ip.addr == 208.67.222.222 or ip.addr == 208.67.220.220

 

 DNS تامالعتسا لاسرإ لصاوي ليمعلا نأ حضاولا نم ،Wireshark نم ةصاصقلا يف ىرت امك
TXT ىلع 208.67.220.220 و 208.67.222.222 ىلإ ةهجوملا UDP ىقلتي ال هنكلو ،53 و 443 ءانيم 
.ةباجتسإ يأ

 عنمي طيحملا ةيامحلا رادج زاهج نأ حجرألا ىلعو ،كولسلا اذه ءارو ةددعتم بابسأ كانه نوكت دق
 DNS مداوخ ىلإ تانايبلا رورم ةكرحل طقف حمسي وأ ،OpenDNS مداخ ىلإ DNS رورم ةكرح
.ةنيعم

ةرفوتم ريغ ةباحسلا ةمدخ يه بيولا ةيامح ةلاح

 حجرألا ىلع ةلوجتملا ةيطمنلا ةدحولا نإف ،ةمدخلل ةرفوتم ريغ بيولا ةيامح ةلاح ىرت امدنع
.ةنمآلا بيولا ةباوب مداوخب تانايبلا قفدت لاصتا ىلع يوتحت ال

 ،Umbrella.txt فلم يف لجسلا ىرتسف ،SWG مداوخب IP لاصتا رتويبمكلا ىدل نكي مل اذإ



 .DART ةمزح نم اءزج دعي يذلاو
 

 

Date : 08/27/2024 
Time : 06:41:22 
Type : Warning 
Source : csc_swgagent 
 
Description : WARN | Thread 27cc | TCP handshake to SWG Proxy URL was not successful. Since fail open policy set, try connection in bypass mode [FailOpen : 1, CMode : 1 TMode : 0]. 

 

 مداخب لاصتا نمضتي ال رتويبمكلا نأ تابثإل مزحلا طاقتلا عمجب مق ،رثكأ قيقحتلل
SWG. 
 :ناونع SWG لصحي نأ ةيئاهتنا يف رمألا تردصأ
 

 
<#root>

C:\Users\admin>

nslookup swg-url-proxy-https-sse.sigproxy.qq.opendns.com

 
Server: ad.lab.local 
Address: 192.168.0.65 
 
Non-authoritative answer: 
Name: k8s-sigproxy-sigproxy-c8f482b42a-ddf1929ae349b3e5.elb.eu-west-2.amazonaws.com 
Address: 

18.135.112.200

 
Aliases: swg-url-proxy-https-sse.sigproxy.qq.opendns.com 
swg-proxy_eu-west-2_1_1n.sigproxy.aws.umbrella.com

 

 
 جرخم ةهجاو ىلع كالسألا طاقتلا عيمجت كنكمي ،اهديكأتو لاصتالا لكاشم نم ققحتلل
 رورملا ةكرح نع طقف ثحبلل ضرعلا حشرم مادختساو ،(Ethernet وأ WiFi) رتويبمكلل ةيداملا
 (ةقباسلا ةوطخلا يف هيلع لوصحلا مت يذلا IP ناونع مادختسإ) SWG مداخ ىلإ ةهجوملا
 

 

ip.addr == 18.135.112.200

 



 لصاوي ليمعلا نأ حضاولا نم ،Wireshark نم ةريغصلا ةيجمربلا ةميلعتلا يف ىرت امك
.ةباجتساك TCP RST ىقلتي هنكلو ،18.135.112.200 ىلإ ةهجوملا TCP SYN مزح لاسرإ

 ناونع ىلإ تانايبلا رورم ةكرح عنمي قاطنلا ةيامح رادج ناك ،اذه ددحملا لمعملا ويرانيس يف
IP ل SWG. 
.TCP RST سيلو ،طقف TCP SYN لاسرإ ةداعإ تايلمع ةدهاشم كنكمي ،عقاولا ويرانيس يف



 يضارتفا لكشب هنإف ،SWG مداوخ ىلإ لوصولا نم ليمعلا نكمتي مل اذإ :حيملت
 تنرتنإلا ىلإ رشابملا لوصولا لالخ نم بيو رورم ةكرح جورخ دنع لشف حتف ةلاح يف
(WiFi تنرثيإ وأ). لشفلا حتف عضو يف بيولا ةيامح قيبطت متي ال.

لحلا

 نكمي ،لكاشم ثودح يف ببستت ةيساسألا ةكبشلا نأ ىلع ةعرسب فرعتلا لجأ نم
 رادج يأ ىلع يوتحت ال (Hotstop، Home WiFi) ىرخأ ةحوتفم ةكبش يأب لاصتالا مدختسملل
.طيحم ةيامح

 ديقم ريغ لاصتا هيدل رتويبمكلا نأ نم دكأتلا ءاجرلا ،حضوملا لاصتالا أطخ حالصإل
 .SSE قئاثو يف حضوم وه امك ليمحتلل
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:DNS ةيامح ةلاح لكاشم

•TCP/UDP 53 208.67.22.222 ذفنملا
•TCP/UDP 53 208.67.220.220 ذفنملا

 ىلإ لوخدلل تانايبلا رورم ةكرحب حامسلا نم دكأت ،بيولا ةيامح ةلاح لكاشمل ةبسنلاب
SSE قئاثو - طيحملا ةيامحلا رادج ىلع IP نيوانع

.كعقوم ىلع ناونع لخدم نم نيعم قاطن دمتعي

ةلص تاذ تامولعم

•Secure Access مدختسم ليلد
•Cisco Secure Client نم DART ةمزح عيمجت ةيفيك
•Cisco Systems - تادنتسملاو ينقتلا معدلا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


