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 هئاطخأ فاشكتساو VPN IPSec قفن نيوكتل ةبولطملا تاوطخلا دنتسملا اذه فصي
.ECMP و BGP مادختساب Cisco IOS XE و Cisco Secure Access نيب اهحالصإو

ةكبشلل يطيطختلا مسرلا

 نع ةرابع 192.168.150.0/24 ةكبشلا نوكت ثيح ويرانيس شقاننس ،اذه ربتخملا لاثم يف
 لبق نم مدختسملا IP عمجت يه 192.168.200.0/24و ،Cisco IOS XE زاهج فلخ LAN ةكبش عطقم
.نمآ ذفنمب نيلصتملا RAPN يمدختسم

 (VPN) ةيرهاظلا ةصاخلا ةكبشلا قافنأ ىلع ECMP مادختسإ يف يئاهنلا انفده لثمتي
.نمآلا لوصولاب ةصاخلا ثبلاو لابقتسالا ةطحمو Cisco IOS XE زاهج نيب

:ططخملا ىلإ عوجرلا ىجري ،لضفأ لكشب ططخملا مهف لجأ نم





 يأ ىلع ئدابملا سفن قيبطت كنكمي ،مزحلا قفدت ىلع لاثم درجم اذه :ةظحالم
 ةيعرفلا ةكبشلا نم تنرتنإلا ىلإ نمآلا لوصولا ىلعو ،ىرخأ تاقفدت
.Cisco IOS XE هجوم فلخ 192.168.150.0/24

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب ىصوي

•اهترادإو Cisco نم IOS XE (CLI) رماوألا رطس ةهجاو نيوكت
•IPSec و IKEv2 تالوكوتوربب ةيساسأ ةفرعم
•(صيخرتلا ،IP، SSH ةنونع) يلوألا Cisco IOS XE نيوكت
•ECMP و BGP ب ةيساسأ ةفرعم

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C8000V 17.9.4 جمانرب رادصإ لغشتa•
•Windows رتويبمك
•Cisco نم نمآلا لوصولا ةسسؤم

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 يف تباجيج 1 ىلإ لصي ضيرع يددرت قاطنب نمآلا لوصولا يف ةكبشلا قافنأ مستت
 تباجيج 1 لدعمب مداخلا/مداخلا نم ىلعأ تنرتنإلا قاطن ضرع ناك اذإ .دحاو قفن لكل ةيناثلا
 نيوكت لالخ نم دحلا اذه ىلع بلغتلا ىلإ جاتحتسف ،لماكلاب همادختسإ ديرتو ،ةيناثلا يف
 .ةدحاو ECMP ةعومجم يف اهعيمجتو نمآلا لوصولا تانايب زكرم سفنب ةددعتم قافنأ

 نمآ لوصو رمتسم رايت نمض) ةيداحألا ةكبشلا قفن ةعومجم مادختساب قافنأ ةدع ءاهنإ دنع
 ةصاخلا ثبلاو لابقتسالا ةدحو روظنم نم ECMP ةعومجم يضارتفا لكشب اهنإف ،(دحاو
  .نمآلا لوصولاب
 رورم ةكرحل نمآلا لوصولاب ةصاخلا ثبلاو لابقتسالا ةدحو لاسرإ درجمب هنأ ينعي ام وهو
 ضارتفاب) قافنألا نيب ليمحتلا ةنزاومب موقي هنإف ،يلحملا VPN زاهج وحن تانايبلا
.(BGP نارقأ نم ةحيحصلا تاراسملا يقلت

 ىلع ةددعتم VTI تاهجاو نيوكت ىلإ جاتحتس ،يلحملا VPN زاهج ىلع ةفيظولا سفن قيقحتل
.بسانملا هيجوتلا نيوكت قيبطت نم دكأتو ،دحاو هجوم

.ةبولطم ةوطخ لكل حرش عم ،ويرانيسلا ةلاقملا هذه فصتو

نيوكتلا

نمآلا لوصولا نيوكت

 نم ECMP ةعومجم نيوكتل ،نمآلا لوصولا بناج ىلع هقيبطت مزلي صاخ نيوكت دجوي ال
 .BGP لوكوتورب مادختساب ةددعتم VPN تاكبش قافنأ
.ةكبشلا قفن ةعومجم نيوكتل ةبولطملا تاوطخلا

 .(ةدوجوم ةدحاو ريرحت وأ) ةديدج ةكبش قفن ةعومجم ءاشنإ
 

1. 



 
 
 :رورملا ةرابع قفنلا فرعم ددح
 

 
 

2. 

 يلخادلا AS مقر لخدأو ،يكيمانيدلا هيجوتلا ديدحتو ،هيجوتلا تارايخ نيوكتب مق
 .ASN 65000 يواسي ،اذه ربتخملا ويرانيس يف .كب صاخلا
 

 
 

3. 



 .4.قفنلا دادعإ تانايب مسق نم لفسألل قفنلا ليصافت ظحال

Cisco نم IOS XE نيوكت

 Cisco IOS هجوم ىلع هقيبطت مزلي يذلا (CLI) رماوألا رطس ةهجاو نيوكت مسقلا اذه يطغي
XE، قافنأ نيوكت لجأ نم IKEv2 راوجو ،حيحص لكشب BGP لمح ةنزاومو ECMP تاهجاو ربع 
 .ةيرهاظلا قفنلا
.ةعئاشلا تاهيبنتلا مظعم ركذ متيو مسق لك حرش متي

IPsec و IKEv2 تاملعم

 IKE SA زارطلل ةمدختسملا تايمزراوخلا تاملعملا هذه ددحت .IKEv2 حارتقاو IKEv2 جهن نيوكت
 :(1 ةلحرملا)
 

 

crypto ikev2 proposal sse-proposal 
encryption aes-gcm-256 
prf sha256 
group 19 20 
 
crypto ikev2 policy sse-pol 
proposal sse-proposal

 



 يف ةيلاثملاو ةحرتقملا تاملعملا ىلع ضيرعلا طخلاب ةمالع عضو مت :ةظحالم
-SSE: https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec تادنتسم
parameters

 حاتفملاو ثبلاو لابقتسالا ةطقنل IP ناونع ددحت يتلا IKEv2 حيتافملا ةقلح فيرعتب مق
 :SSE ب ةصاخلا ثبلاو لابقتسالا ةدحو مادختساب ةقداصملل مدختسملا اقبسم كرتشملا
 

 

crypto ikev2 keyring sse-keyring 
 peer sse 
 address 35.179.86.116 
 pre-shared-key local <boring_generated_password> 
 pre-shared-key remote <boring_generated_password>

 

 .IKEv2 تافيصوت نم جوز ليكشت

https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters
https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters


 هجوملا هلسري امو ،ديعبلا ريظنلا ةقباطمل اهمادختسإ متي يتلا IKE ةيوه عون نوددحي مهو
 .ريظنلا ىلإ IKE ةيوهل يلحملا
 يهو ،IP ناونع عون ىلإ SSE ب ةصاخلا ثبلاو لابقتسالا ةدحوب ةصاخلا IKE ةيوه يمتنت
.SSE ب ةصاخلا ثبلاو لابقتسالا ةدحوب صاخلا ماعلا IP يواست

 بناج ىلع اهسفن ةكبشلا قفن ةعومجم مادختساب ةددعتم قافنأ ءاشنإل :ريذحت
SSE، ةيوه سفن اهعيمج مدختست نأ بجي IKE ةيلحملا.  
 IKE تايوه نم ديرف جوز بلطتي هنأل ارظن ،ويرانيسلا اذه Cisco IOS XE معدي ال
 .قفن لكل ةديعبلاو ةيلحملا
 لوبقل SSE ب ةصاخلا ثبلاو لابقتسالا ةدحو نيسحت مت ،دويقلا هذه ىلع بلغتلل
tunneld_id>+<suffix>@<org><hub>.sse.cisco.com> :قيسنتلاب IKE فرعم

 .cat8k-dmz هنأ ىلع قفنلا فرعم فيرعت مت ،هتشقانم تمت يذلا ربتخملا ويرانيس يف
-cat8k ةئيه ىلع ةيلحملا IKE ةيوه لاسرإل هجوملا نيوكتب موقن ،يداعلا ويرانيسلا يف
dmz@8195165-622405748-sse.cisco.com 

 مادختسإ متيس ،اهسفن ةكبشلا قفن ةعومجم مادختساب ةددعتم قافنأ ءاشنإل ،كلذ عمو



:ةيلحملا IKE تافرعم

cat8k-dmz+tunnel1@8195165-622405748-sse.cisco.com و cat8k-dmz+tunnel2@8195165-
622405748-sse.cisco.com  

(tunnel2 و tunnel1) ةلسلس لك ىلإ اهتفاضإ تمت يتلا ةقحاللا ظحال

 اذه ويرانيس يف مدختسم لاثم درجم يه ةروكذملا ةيلحملا IKE تايوه نإ :ةظحالم
.تابلطتملا ءافيتسا نم دكأت طقف ،اهديرت ةقحال يأ ديدحت كنكمي .ربتخملا

 

crypto ikev2 profile sse-ikev2-profile-tunnel1 
 match identity remote address 35.179.86.116 255.255.255.255 
 identity local email cat8k-dmz+tunnel1@8195165-622405748-sse.cisco.com 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local sse-keyring 
 dpd 10 2 periodic 
 
crypto ikev2 profile sse-ikev2-profile-tunnel2 



 match identity remote address 35.179.86.116 255.255.255.255 
 identity local email cat8k-dmz+tunnel2@8195165-622405748-sse.cisco.com 
 authentication remote pre-share 
 authentication local pre-share 
 keyring local sse-keyring 
 dpd 10 2 periodic

 

 IPsec نامأ نارتقال ةمدختسملا تايمزراوخلا دادعإلا اذه ددحي .IPSec ليوحت ةعومجم نيوكت
 :(2 ةلحرملا)
 

 

crypto ipsec transform-set sse-transform esp-gcm 256 
mode tunnel

 

 :ليوحت تاعومجمب IKEv2 تافيصوت طبرت يتلا IPSec تافيصوت ليكشت
 

 

crypto ipsec profile sse-ipsec-profile-1 
set transform-set sse-transform  
set ikev2-profile sse-ikev2-profile-tunnel1 
 
crypto ipsec profile sse-ipsec-profile-2 
set transform-set sse-transform 
set ikev2-profile sse-ikev2-profile-tunnel2

 

ةيرهاظلا قافنألا تاهجاو

 ردصمك ةمدختسملا عاجرتسالا تاهجاوو ،ةيرهاظلا قفنلا تاهجاو نيوكت مسقلا اذه يطغي
.قفنلل

 دحاولا ريظنلا عم VTI ةهجاو ءاشنإ ىلإ جاتحن ،هتشقانم تمت يذلا ربتخملا ويرانيس يف
 ةدحاو جرخم ةهجاو ىلع انيدل Cisco IOS XE زاهج يوتحي ،اضيأ .ماعلا IP ناونع سفن مادختساب
.GigabitEthernet1 طقف

Cisco IOS XE دحاو نأ نم رثكأ ليكشت دناسي ال VTI قفن ةياغو ردصم قفن هسفن لا عم.

in order to تلمعتسا عيطتسي تنأ ،ديدحت اذه تطخت loopback ردصم قفنك مهفيرعتو نراق 
.يصخش VTI يف

:SSE ل ماعلا IP ناونعو عاجرتسالا نيب IP لاصتا قيقحتل تارايخلا نم ليلقلا كانه

 بلطتي) عاجرتسالا ةهجاول ماع لكشب هيجوتلل لباقلا IP ناونع صيصختب مق
(ةماعلا IP ناونع ةحاسم ةيكلم

1. 

 .2 يكيمانيد لكشب NAT رورم ةكرحو عاجرتسالا ةهجاول صاخلا IP ناونع صيصختب مق



.عاجرتسالل IP ردصم مادختساب
 ةقهرم اهنأ امك ،ةيساسألا ةمظنألا نم ديدعلا ىلع ةموعدم ريغ) VASI تاهجاو مادختسإ
(اهحالصإو ءاطخألا فاشكتساو دادعإلل

3. 

 .يناثلا رايخلا شقاننس ،ويرانيسلا اذه يف
 
 .امهنم لك تحت "ip nat inside" رمألا فضأو ،عاجرتسإ يتهجاو نيوكتب مق
 

 

interface Loopback1 
ip address 10.1.1.38 255.255.255.255 
ip nat inside 
end 
 
interface Loopback2 
ip address 10.1.1.70 255.255.255.255 
ip nat inside 
end

 

 :NAT ل دئازلا لمحلا نايبو يكيمانيدلا NAT ىلإ لوصولا يف مكحتلا ةمئاق فيرعت
 

 

ip access-list extended NAT 
10 permit ip 10.1.1.0 0.0.0.255 any 
 
ip nat inside source list NAT interface GigabitEthernet1 overload

 

 .ةيرهاظلا قفنلا تاهجاو نيوكت
 

 

interface Tunnel1 
ip address 169.254.0.10 255.255.255.252 
tunnel source Loopback1 
tunnel mode ipsec ipv4 
tunnel destination 35.179.86.116 
tunnel protection ipsec profile sse-ipsec-profile-1 
end 
 
! 
interface Tunnel2 
ip address 169.254.0.14 255.255.255.252 
tunnel source Loopback2 
tunnel mode ipsec ipv4 
tunnel destination 35.179.86.116 
tunnel protection ipsec profile sse-ipsec-profile-2 
end

 



 VTIs ىلإ اهنييعت مت يتلا IP نيوانع يتأت ،حضوملا لمعملا ويرانيس يف :ةظحالم
  .169.254.0.0/24 ةميقب ةلخادتم ريغ ةيعرف تاكبش نم
 ب ةقلعتم ةنيعم تابلطتم كانه نكلو ،ىرخأ ةيعرف ةكبش ةحاسم مادختسإ كنكمي
BGP كلت ناونعلا ةحاسم بلطتت.

 BGP هيجوت
 

 ةدحو مادختساب BGP راوج ةقطنم ءاشنإل بولطملا نيوكتلا ءزج مسقلا اذه يطغيو
 .SSE ب ةصاخلا ثبلاو لابقتسالا
 ةكبشلا نم IP يأ ىلع اهيلإ عامتسالا متي SSE ل ثبلاو لابقتسالا ةدحو ىلع BGP تايلمع
 . 169.254.0.0/24 ةيعرفلا
 نيتراج ديدحتب موقنس ،VTIs نم لك ربع BGP لوكوتورب ىلع ةماع ةرظن ءاشنإ لجأ نم
169.254.0.9 (Tunnel1) 169.254.0.13و (Tunnel2). 
 .SSE تامولعم ةحول يف اهتيؤر مت يتلا ةميقلل اقفو ديعبلا AS ديدحت ىلإ اضيأ جاتحت
 



 
<#root>

router bgp 65000 
bgp log-neighbor-changes 
neighbor 169.254.0.9 remote-as 64512 
neighbor 169.254.0.9 ebgp-multihop 255 
neighbor 169.254.0.13 remote-as 64512 
neighbor 169.254.0.13 ebgp-multihop 255 
! 
address-family ipv4 
network 192.168.150.0 
neighbor 169.254.0.9 activate 
neighbor 169.254.0.13 activate 

maximum-paths 2

 

 .امامت ةلثامتم نيماظنلا الك نم اهيقلت متي يتلا تاراسملا نوكت نأ بجي :ةظحالم
  .هيجوتلا لودج يف طقف مهنم دحاو تيبثتب يضارتفا لكشب هجوملا موقي
 بجي ،(ECMP نيكمتو) هيجوتلا لودج يف دحاو رركتم راسم نم رثكأ تيبثتب حامسلل
"<تاراسملا ددع> تاراسملل ىصقألا دحلا نيوكت



ةحصلا نم ققحتلا

نمآلا لوصولا تامولعم ةحول

 
 :SSE تامولعم ةحول يف نييساسأ نيقفن ىرت نأ بجي
 

Cisco IOS XE Router هجوملا

 :Cisco IOS XE بناج نم دادعتسالا ةلاح يف نيقفنلا الك نأ نم ققحت
 

 
<#root>

wbrzyszc-cat8k#

show crypto ikev2 sa

 
IPv4 Crypto IKEv2 SA 
 
Tunnel-id Local          Remote             fvrf/ivrf Status 
1         10.1.1.70/4500 35.179.86.116/4500 none/none READY 
    Encr: AES-GCM, keysize: 256, PRF: SHA256, Hash: None, DH Grp:20, Auth sign: PSK, Auth verify: PSK 
    Life/Active Time: 86400/255 sec 
    CE id: 0, Session-id: 6097 
    Local spi: A15E8ACF919656C5 Remote spi: 644CFD102AAF270A 
 
Tunnel-id Local          Remote             fvrf/ivrf Status 
6         10.1.1.38/4500 35.179.86.116/4500 none/none READY 



    Encr: AES-GCM, keysize: 256, PRF: SHA256, Hash: None, DH Grp:20, Auth sign: PSK, Auth verify: PSK 
    Life/Active Time: 86400/11203 sec 
    CE id: 0, Session-id: 6096 
    Local spi: E18CBEE82674E780 Remote spi: 39239A7D09D5B972

 

 :نيريظنلا الك عم لمعت BGP راوج ةقطنم نأ نم ققحت
 

 
<#root>

wbrzyszc-cat8k#

show ip bgp summary

 
Neighbor V AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd 
169.254.0.9 4 64512 17281 18846 160 0 0 5d23h 15 
169.254.0.13 4 64512 17281 18845 160 0 0 5d23h 15

 

 

 نيتيلات ناتطقن كانهو) BGP لوكوتورب نم ةحيحصلا تاراسملا ملعي هجوملا نأ نم ققحت
 .(هيجوتلا لودج يف ةتبثم لقألا ىلع
 

 
<#root>

wbrzyszc-cat8k#

show ip route 192.168.200.0

 
Routing entry for 192.168.200.0/25, 2 known subnets 
B 192.168.200.0 [20/0] via 169.254.0.13, 5d23h 
                [20/0] via 169.254.0.9, 5d23h 
B 192.168.200.128 [20/0] via 169.254.0.13, 5d23h 
                  [20/0] via 169.254.0.9, 5d23h 
 
wbrzyszc-cat8k#

show ip cef 192.168.200.0

 
192.168.200.0/25 
    nexthop 169.254.0.9 Tunnel1 
    nexthop 169.254.0.13 Tunnel2

 

 عطق تادادعو نيمضتلا تايلمع دهاشتو نيقفنلا الك مادختسإ نم ققحتو رورملا ةكرح أدبا
 .امهيلكل ديازتت لاصتالا
 

 



<#root>

wbrzyszc-cat8k#

show crypto ipsec sa | i peer|caps 

 
current_peer 35.179.86.116 port 4500 
#pkts encaps: 1881087, #pkts encrypt: 1881087, #pkts digest: 1881087 
#pkts decaps: 1434171, #pkts decrypt: 1434171, #pkts verify: 1434171 
 
current_peer 35.179.86.116 port 4500 
#pkts encaps: 53602, #pkts encrypt: 53602, #pkts digest: 53602 
#pkts decaps: 208986, #pkts decrypt: 208986, #pkts verify: 208986

 

 ةكرح لمح ةنزاوم نم دكأتلل VTI تاهجاو الك ىلع ةمزحلا طاقتلا عيمجت كنكمي ،ايرايتخإ
 زاهج ىلع ةنمضملا ةمزحلا طاقتلا نيوكتل ةلاقملا هذه يف تاداشرإلا أرقا .VTIs نيب رورملا
Cisco IOS XE. 
 لسري IP 192.168.150.1 ردصملا عم CiSCO نم IOS XE هجوم فلخ فيضملا ناك ،لاثملا يف
.192.168.200.0/24 ةيعرفلا ةكبشلا نم ةددعتم IP نيوانع ىلإ ICMP تابلط

 .قافنألا نيب يواستلاب ICMP تابلط لمح ةنزاوم متي ،ىرت امكو
 

 
<#root>

wbrzyszc-cat8k#

show monitor capture Tunnel1 buffer brief

 
---------------------------------------------------------------------------- 
#   size   timestamp     source     destination      dscp    protocol 
---------------------------------------------------------------------------- 
   0  114    0.000000   192.168.150.1    ->  192.168.200.2    0  BE   ICMP 
   1  114    0.000000   192.168.150.1    ->  192.168.200.2    0  BE   ICMP 
  10  114   26.564033   192.168.150.1    ->  192.168.200.5    0  BE   ICMP 
  11  114   26.564033   192.168.150.1    ->  192.168.200.5    0  BE   ICMP 
 
wbrzyszc-cat8k#

show monitor capture Tunnel2 buffer brief

 
---------------------------------------------------------------------------- 
#   size   timestamp     source     destination      dscp    protocol 
---------------------------------------------------------------------------- 
   0  114    0.000000   192.168.150.1    ->  192.168.200.1    0  BE   ICMP 
   1  114    2.000000   192.168.150.1    ->  192.168.200.1    0  BE   ICMP 
  10  114   38.191000   192.168.150.1    ->  192.168.200.3    0  BE   ICMP 
  11  114   38.191000   192.168.150.1    ->  192.168.200.3    0  BE   ICMP

 

https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html


 ايضارتفا .Cisco IOS XE تاهجوم ىلع ECMP لمح ةنزاومل ةددعتم تايلآ كانه :ةظحالم
 امئاد IP ةياغ هسفن لا ىلإ رورملا ةكرح نأ نمضي يأ ،ةياغ لكل لمحلا ةنزاوم تنكم
  .راسملا سفن ذخأي
 ةنزاوم رورم ةكرح رييغتب موقت دق يتلاو ،ةمزح لكل لمحلا ةنزاوم نيوكت كنكمي
.اهسفن ةهجولا IP ل ىتح ايئاوشع ليمحتلا

ةلص تاذ تامولعم

•Secure Access مدختسم ليلد
•ةنمضملا ةمزحلا طاقتلا عيمجت ةيفيك
•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/docs/ios-nx-os-software/ios-embedded-packet-capture/116045-productconfig-epc-00.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


