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ةمدقملا

 تادادعإلا صئاصخ زربيو IPS لمع ريسو نمآلا لوصولا ريفشت كف دنتسملا اذه فصي
.ةمهملا

نمآلا لوصولا ةينب

 Secure Access اهرفوي يتلا ةفلتخملا تامدخلا ىلع ءوضلا هذه Secure Access ةينب يقلت
.ةكبشلا نيمأتل اهؤاشنإ نكمي يتلا ةفلتخملا لاصتالا بيلاسأو



نمآلا لوصولا ةينب

:ةينبلا ليصافت

:ةفولأم نوكت نأ بجي يتلا تاحلطصملا

RAVPN HE: ةيرهاظلا ةصاخلا دعب نع لوصولا ةكبش سأر ةياهن

IPSec HE: ديعبلا قفنلا تنرتنإ لوكوتورب نامأ سأر ةياهن (IPSec)

Zero Trust Network Access Module ةيطمنلا ةدحولا :ZTNA ةيطمنلا ةدحولا

SWG: ةنمآلا بيولا ةباوب

IPS: سدحلا عنم ماظن

ةكبشلا ناونع ةمجرت ةرابع :NAT ةرابع

SWG AnyCast: لخدم ةطقن AnyCast ةنمآلا بيولا ةباوبل

:رشنلا عاونأ

دعب نع لوصولل VPN ةكبش .1

دعب نع لوصولا قفن .2

Umbrella لاوجتلا ةدحو .3

قيبطتلا ةباوب/قيبطتلا لصوم .4

(ZTNA) رفص ةقثلا جذومن .5



ةزيملا ىلع ةماع ةرظن

 عنم ماظن"و "بيولا ريفشت كف ماظن" نم لك ذيفنت ةيناكمإ "نمآلا لوصولا" رفوي
 ليصافتلا نم ديزم ريفوتو اهفينصتو تاقيبطتلا فاشتكا نيسحتل (IPS) "للستلا
 .اهب ةصاخلا تاقيبطتلا ةئفو تافلملا ءامسأو URL تاراسم كلذ يف امب .رورملا ةكرح لوح
.ةراضلا جماربلاو دحاو موي ىوس قرغتست ال يتلا تامجهلا عنم ىلع ةدعاسملاو

 لقن لوكوتورب رورم ةكرح ريفشت كف ىلإ ةراشإلا متي ةلاقملا هذه يف :ريفشتلا كف
 ةكرح ريفشت كف كلذكو .(SWG) ةنمآلا بيولا ةرابع ةدحو لالخ نم (HTTPS) يبعشتلا صنلا
.IPS شيتفتل تانايبلا رورم

IPS: ةكرح ريفشت كف بلطتي يذلا ةيامحلا رادج ىوتسم ىلع ماحتقالا عنمو فاشتكا ماظن 
.ةلماكلا فئاظولا ذيفنتل رورملا

 (DLP) تانايبلا نادقف عنم لثم ةددعتملا نمآلا لوصولا تازيمل ايرورض ريفشتلا كف دعي
.تافلملا عون رظحو تافلملا ليلحتو تافلملا صحفو (RBI) ديعبلا ضرعتسملا لزعو

نمآلا لوصولا يف IPS و ريفشتلا كفب ةلصلا تاذ تادادعإلا

 لوصولا" يف IPS و ريفشتلا كفب ةلصلا تاذ ةحاتملا تادادعإلا ىلع ةعيرس ةماع ةرظن هذه
."نمآلا

IPS ريفشت كف

.جهنلا ةفاكل هنيكمت وأ IPS كرحم ليطعتل همادختسإ متي IPS ل يمومع دادعإ اذه

:صئاصخلا

•(بيولا ريفشت كف) ةنمآلا بيولا ةباوب ريفشت كف ىلع رايخلا اذه رثؤي ال
 نم ةيلوألا ةلحرملا صحفل ةدودحم فئاظو عم جهن لكل هنيكمتو IPS ليطعت رفوتي
.بلطلل يساسألا صنلا صحف نود طقف ةحفاصملا

•

 تادادعإ) Global Settings و Secure -> Access Policy -> Rule Default <- تامولعملا ةحول :نيوكتلا
IPS ل Decrypation <- (ةماع

جهن لكل IPS تادادعإ

.ةسايسلا دعاوق لكل هنيكمتو IPS ليطعتب رايخلا اذه حمسي



:صئاصخلا

•.جهن لكل هليطعت وأ IPS نيكمت يف رايخلا اذه مكحتي
 ريفشتلا كف رايخ ليطعت مت اذإ ،IPS تادادعإل ريفشتلا كف ىلع رايخلا اذه دمتعي
 نم طقف ةيلوألا ةلحرملا صحفب كولسلا موقي نأ يف ببستي هنإف ،IPS ل ماعلا
.بلطلا نتم صحف نود ةحفاصملا

•

•(بيولا ريفشت كف) SWG ىلع رايخلا اذه رثؤي ال

 <- نامألا نيوكت <- ةسايسلا ريرحت<- لوصولا ةسايس <- ةنمآ <- تامولعملا ةحول :نيوكتلا
(IPS) للستلا عنم

 
مئاوقلا ريفشت كف مدع

 نيوانع وأ زواجتلا تالاجم ىلإ نامألا فيرعت فلمب اهطبر نكمي يتلا ةهجولا مئاوق نم ةعومجم
IP اهريفشت كف متي نأ نم.

:صئاصخلا

•بيو ريفشت كفل ةصصخملا تالاجملا زواجتب حامسلا
 مت يذلا ماظنلا ءانثتساب IPS سيلو بيولا ريفشت كف ىلع طقف ةمئاقلا هذه رثؤت
ةمئاقلا ريفشت كفب موقت الو هريفوت

•

 كفو IPS نم الك زواجتت يتلا (ةرفوتملا ماظنلا ريفشت كف مدع ةمئاق) ىلع يوتحي
بيولا ريفشت

•

•ةسايسلاب اهقافرإل نيمأتلا تافيصوت عم رايخلا اذه جمد بجي
 فيصوت يف ريفشتلا كف نيكمت ةلاح يف طقف ةمئاقلا هذه مادختسإ نكمي
نيمأتلا

•

مئاوقلا ريفشت كف مدع <- ةنمآ <- تامولعملا ةحول :نيوكتلا



ةمئاقلا ريفشت كف متي ال رفوتملا ماظنلا

 و ريفشتلا كف نم لك ىلع قيبطتلل ةيفاضإ ةزيم عم ،ريفشتلا كف مدع مئاوق نم ءزج
IPS نمآلا لوصولا يف.

:صئاصخلا

 كفو IPS نم لك ىلع رثؤت يتلا ةديحولا ةصصخملا "ريفشتلا كف مدع" ةمئاق يه هذه
بيولا ريفشت

•

•.جهن لكل ةمئاقلا هذه صيصختل رايخ دجوي ال

 موقت ال رفوتملا ماظنلا <- مئاوقلا ريفشت كف مدع <- ةنمآ <- تامولعملا ةحول :نيوكتلا
ةمئاقلا ريفشت كفب

نيمأتلا فيصوت تادادعإ

 يذلا بيولا ريفشت كف ليطعت وأ نيكمت ديدحت كنكمي نيمأتلا فيصوت تادادعإ يف
 ديدحتل رايخلا كيدلف ،ريفشتلا كف نيكمت مت اذإ .تنرتنإ جهنب دعب اميف هطبر نكمي
.اهنيوكت مت يتلا ريفشتلا كف مدع مئاوق ىدحإ

:صئاصخلا

 ريفشت كف مدعو بيولا ريفشت كف كلذ يف امب نامألا تازيم نم ديدعلا يف مكحتلا
مئاوقلا

•

 يف IPS ريفشت كفو بيولا ريفشت كف نم لك ىلع رفوملا قفرملا ماظنلا رثؤي
نامألا فيرعت فلم ةمئاق

•

نامألا فيرعت تافلم <- ةنمآ <- تامولعملا ةحول :نيوكتلا

IPS تافيصوت

 .IPS فيصوتل اقبسم ةفرعم ةيساسأ نيمأت تادادعإ ةعبرأ IPS تافيصوت تادادعإ نمضتت
 لجأ نم صصخملا IPS فيرعت فلم ءاشنإل رايخلا كيدل .جهنلا تادادعإ لكل هديدحت نكمي ام
.ةنورم وأ ةمارص رثكأ تادادعإ

:صئاصخلا

•IPS ل اقبسم ةددحم نامأ تايوتسمل تافيصوت ةعبرأ ىلع يوتحي
•صصخملا IPS فيرعت فلم ءاشنإ نكمي



IPS تافيصوت <- ةنمآ <- تامولعملا ةحول :نيوكتلا

نمآلا لوصولا يف HTTPS تانايب رورم ةكرح قفدت

.لاصتالا ةقيرط ىلإ ادانتسا ةفلتخم رورم ةكرح تاراسم ىلع Secure Access يوتحي

 تانوكملا يف Zero Trust Access (ZTNA) و Remote Access VPN (RAVPN) نم لك كراشتي
.اهسفن

.فلتخم رورم ةكرح راسم ىلع (Umbrella Module ةيطمنلا ةدحولا) لاوجتلا نامأ ةدحو يوتحت

رورملا ةكرح ريفشت كف نكمي ىتم



 كفل اهب ةصاخلا ةيسيئرلا جئاتنلاو تاءارجإلا ةلسلس ليصفتلاب مسقلا اذه حرشي
.ريفشتلا كف مدع وأ ريفشتلا

زيمرتلا كف قفدت

IPS ب ةلصلا تاذ ريراقتلا دادعإو ليجستلاو ريفشتلا ءاغلإ

 نم هيلإ لوصولا نكمي يذلا (ريفشتلا كف) ديدجلا ريراقتلا مسق Secure Access نمضتي
.ريفشتلا كف ىلإ لوحملا <- طاشنلا نع ثحبلا <- ةشاشلا <- تامولعملا ةحول لالخ





 تادادعإلا ىلع دادعإلا اذه نيكمت نكمي ،ريفشتلا كف تالجس نيكمتل :ةظحالم
:ةيمومعلا

 دعاوقلل ةيضارتفالا تادادعإلا <- Secure -> Access Policy <- تامولعملا ةحول
.ريفشتلا كف ليجست <- (ةماعلا تادادعإلا) Global Settings <- ةماعلا تادادعإلاو

:ريفشتلا كف ليجست تادادعإ

:ريفشتلا كف أطخل لاثم



ةلص تاذ تامولعم

• Secure Access مدختسم ليلد
•Cisco Systems - تاليزنتلاو ينفلا معدلا

https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


