
 ةيامحلا رادج مادختساب نمآلا لوصولا نيوكت
يلاعلا رفوتلا عم نمآلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

ةكبشلل يطيطختلا مسرلا

نيوكتلا

نمآلا لوصولا ىلع VPN ةكبش نيوكت
قفنلا دادعإ تانايب

نمآلا ةيامحلا رادج ىلع قفنلا نيوكت

قفنلا ةهجاو نيوكت

ةيوناثلا ةهجاولل تباثلا راسملا نيوكت

بولسأ VTI يف ذفنم نمأي نأ VPN لا تلكش

ةياهنلا طاقن نيوكت

IKE نيوكت

IPSec نيوكت

مدقتم نيوكت

جهن نيوكت تاهويرانيس ىلإ لوصولا

تنرتنإلا ىلإ لوصولا ويرانيس

ويرانسإ

ويرانسإ انتز ب بالك

ةسايسلل يساسألا هيجوتلا نيوكت

نمآلا لوصولا ىلع تنرتنإلا ىلإ لوصولا جهن نيوكت

RA-VPN و ZTNA ل ةصاخلا دراوملا ىلإ لوصولا نيوكت

اهحالصإو ءاطخألا فاشكتسا

(IKEv2) 1 ةلحرملا نم ققحتلا

(IPSec) ةيناثلا ةلحرملا نم ققحتلا

يلاعلا رفاوتلا ةفيظو

لوصولا نيمأتل رورملا ةكرح هيجوت نم ققحتلا

ةلص تاذ تامولعم

ةمدقملا

 رفوتلا عم نمآلا ةيامحلا رادج مادختساب نمآلا لوصولا نيوكت ةيفيك دنتسملا اذه حضوي
.يلاعلا

ةيساسألا تابلطتملا



•مدختسملا ريفوت نيوكت
•ZTNA SSO ةقداصم نيوكت
•دعب نع لوصولل VPN ىلإ نمآلا لوصولا نيوكت

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•Firepower 7.2 ةرادإ زكرم
•7.2 ةيرانلا ةقاطلا ديدهت دض عافدلا جمانرب
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•
•اياوز نودب انتز

ةمدختسملا تانوكملا

 :ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•Firepower 7.2 ةرادإ زكرم
•7.2 ةيرانلا ةقاطلا ديدهت دض عافدلا جمانرب
•نمآلا لوصولا
Cisco Secure Client - VPN•
Cisco Secure Client - ZTNA•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

https://docs.sse.cisco.com/sse-user-guide/docs/manage-users-and-groups
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/configure-integrations-with-saml-identity-providers
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks


 ساسأ ىلع ،اهيلإ لوصولا ريفوتو ةصاخلا تاقيبطتلا ةيامحل Cisco Secure Access تممص
 ققحتيو .تنرتنإلا ىلإ ةكبشلا نم لاصتالا نمضي هنأ امك .تاكبشلا ىلع ةمئاقو يلحم
 ىلع ظافحلا ىلإ اهعيمج فدهت ،ةددعتم ةينمأ تاقبطو بيلاسأ قيبطت لالخ نم كلذ
.ةباحسلا ربع اهيلإ لوصولا دنع تامولعملا

ةكبشلل يطيطختلا مسرلا



نيوكتلا

نمآلا لوصولا ىلع VPN ةكبش نيوكت

.نمآلا لوصولا ةرادإ ةحول ىلإ لقتنا

•Connect > Network Connections قوف رقنا

•Add + قوفNetwork Tunnel Groupsرقنلا تحت

https://login.sse.cisco.com/


•Device TypeوTunnel Group Name، Regionنيوكتلا
•Next رقنا

•Passphrase وTunnel ID Formatنيوكتب مق
•Nextرقنا

• ىلع اهنيوكتب تمق يتلا ةفيضملا تائيبلا وأ IP نيوانع تاقاطن نيوكتب مق



نمآلا لوصولا لالخ نم رورملا ةكرح ريرمت ديرتو ةكبشلا
•Saveرقنا

 ةوطخلل تامولعملا كلت ظفح ءاجرلا ،قفنلا ضرع لوح تامولعملا Save قوف رقنلا دعب
.Configure the tunnel on Secure Firewall ،ةيلاتلا

قفنلا دادعإ تانايب

نمآلا ةيامحلا رادج ىلع قفنلا نيوكت

قفنلا ةهجاو نيوكت

 نمآلا ةيامحلا رادج ىلع (VTI) ةيرهاظلا قفنلا ةهجاو نيوكت مدختست ،ويرانيسلا اذهل
 ،نيجودزم (ISP) تنرتنإلا ةمدخ يدوزم ىلإ جاتحت كنأ ،ةلاحلا هذه يف ركذت ؛فدهلا اذه قيقحتل
.كيدل تنرتنإلا ةمدخ يدوزم دحأ لشف ةلاح يف HA ىلع لوصحلا يف بغرنو



تاهجاولا رود

 WAN ةكبش
ةيساسألا تنرتنإلل ةيساسألا WAN ةكبش

 WAN ةكبش
ةيوناثلا يوناثلا تنرتنإلل WAN ةكبش

PrimaryVTI  لوصولا ىلإ Principal Internet WAN لالخ نم رورملا ةكرح لاسرإل طبترم
نمآلا

SecondaryVTI  لوصولا ىلإ Secondary Internet WAN لالخ نم رورملا ةكرح لاسرإل طبترم
نمآلا



 Primary or Secondary Datacenter ىلإ تباث راسم صيصخت وأ ةفاضإ ىلإ جاتحت .1 :ةظحالم

IP نيقفنلا الك ليغشت ىلع ارداق نوكتل زاهجلا.

 جاتحت ال تنأف ،تاهجاولا نيب هنيوكت مت ECMP لوكوتورب كيدل ناك اذإ .2 :ةظحالم
 ىلع ارداق نوكتل لوحملا Primary or Secondary Datacenter IP ىلإ تباث راسم يأ ءاشنإ ىلإ
.نيقفنلا الك ءاشنإ

 ءاشنإل همادختسإ انيلع بجي يذلاSecondaryWAN ،و PrimaryWAN انيدل ،ويرانيسلا ىلإ ادانتسا
.VTI تاهجاو

.Firepower Management Center > Devicesىلإ لقتنا

•كب صاخلا FTD رايتخإ
•Interfaces رَتخا



•Add Interfaces > Virtual Tunnel Interface قوف رقنا

•ةيلاتلا تامولعملا ىلإ ادانتسا ةهجاولا نيوكتب مق



Name : ىلإ ريشي مسا نيوكتب مق PrimaryWAN interface•
Security Zone : رخآ مادختسإ ةداعإ كنكمي، Security Zoneرورم ةكرحل ديدج دحاو ءاشنإ نكلو 
لضفألا وه نمآلا لوصولا

•

Tunnel ID : قفنلا فرعمل مقر ةفاضإ•
Tunnel Source : ناونع رتخأ IP صاخلا PrimaryWAN interface ناونع رتخاو كب IP ماعلا وأ صاخلا 
مدختسملا ةهجاوب صاخلا

•

IPsec Tunnel Mode : ترتخأ IPv4 ديدخت جاحسم ريغ تلكشو ip 30 عانق عم كتكبش يف•



 ىقلتي نإ ،الثم ؛ip ديدخت جاحسم ريغ تلمعتسا يغبني تنأ ،نراق VTI لا ل :ةظحالم
 و لا ل PrimaryVTI 169.254.2.1/30 تلمعتسا عيطتسي تنأ ،نراق VTI نانثإ تنأ
.SecondaryVTI ل 169.254.3.1/30

 ءيش لك كيدلو ،SecondaryWAN interface ىلإ ةبسنلاب ءارجإلا سفنب مايقلا ىلإ جاتحت ،كلذ دعب
:ةيلاتلا ةجيتنلا ىلع لصحت ،كلذل ةجيتنكو ،رفاوتلا يلاع VTI ل دعم

 :ةمدختسملا IP نيوانع نوكت ،ويرانيسلا اذهل



VTI IP نيوكت

يقطنملا مسالا IP قاطنلا

PrimaryVTI 169.254.2.1/30 169.254.2.1-169.254.2.2

SecondaryVTI 169.254.3.1/30 169.254.3.1-169.254.3.2

ةيوناثلا ةهجاولل تباثلا راسملا نيوكت

 راسملاSecondary Datacenter IP Addressىلإ لوصولل SecondaryWAN interface تانايبلا رورم ةكرحب حامسلل
 ىلعأ يف هلعجل (1) دحاو سايقم مادختساب اهنيوكت كنكمي .تانايبلا زكرمل IP ىلإ تباثلا
.فيضمك IP ددح ،اضيأ ؛هيجوتلا لودج

 مت اذإ ؛WAN تاونق نيب ECMP دادعإ كيدل نكي مل اذإ الإ ايرورض اذه نوكي ال :ريذحت



.ةيلاتلا ةوطخلا ىلإ لاقتنالا كنكميف ،ECMP نيوكت

 Device > Device Management ىلإ لقتنا

•FTD زاهج ىلع رقنا
•Routing قوف رقنا
•Static Route > + Add Route رَتخا



Interface: ةهجاو رتخأ WAN ةيوناثلا•
Gateway: ةباوب رتخأ SecondaryWAN•
Selected Network: ةفاضإ IP ىلع روثعلا كنكمي ؛فيضمك يوناثلا تانايبلا زكرمل 
 لوصولا ةوطخ ىلع قفنلا نيوكت دنع ةمدقملا تامولعملاب ةقلعتملا تامولعملا
قفنلا دادعإ تانايب ،نمآلا

•



Metric: (1) دحاو مادختسإ•
OKرقنا Save رشنلاب مق مث ،تامولعملا ظفحل.•

بولسأ VTI يف ذفنم نمأي نأ VPN لا تلكش

 :كب صاخلا ةيامحلا رادج ىلإ لقتنا ،VPN ةكبش نيوكتل

•Devices > Site to Site قوف رقنا
•Site to Site VPN + قوف رقنا

ةياهنلا طاقن نيوكت

 تانايب ،ةوطخلا نمض ةمدقملا تامولعملا مادختسإ ىلإ جاتحت ،ةياهنلا طاقن ةوطخ نيوكتل
.قفنلا دادعإ

•نمآلا لوصولا لماكتب قلعتم مسا ءاشنإ :ططخملا مسا
•Routed Based (VTI) رَتخا



•Point to Point رَتخا
IKE Version: رتخأ IKEv2•

.Secure Access عم لماكتلل موعدم ريغ IKEv1 :ةظحالم

:يلاتلا ملعملا لكشي نأ جاتحت ،Node A تحت



Device: زاهج رتخأ FTD كب صاخلا•
Virtual Tunnel Interface: لا ترتخأ VTI لا قلعتم PrimaryWAN Interface.•
•Send Local Identity to Peers ل رايتخالا ةناخ ديدحت
Local Identity Configuration: ىلإ ادانتسا تامولعملا ءلمب مقو ،ينورتكلإلا ديربلا فرعم رتخأ 
 دادعإ تانايب ،ةوطخلا ىلع كب صاخلا نيوكتلا يف ةرفوتملا Primary Tunnel ID تامولعملا
قفنلا

•

 :Add Backup VTI + قوف PrimaryVTI رقنلا دنع تامولعملا نيوكت دعب



Virtual Tunnel Interface: لا ترتخأ VTI لا قلعتم PrimaryWAN Interface.•
•Send Local Identity to Peers ل رايتخالا ةناخ ديدحت
Local Identity Configuration: ىلإ ادانتسا تامولعملا ءلمب مقو ،ينورتكلإلا ديربلا فرعم رتخأ 
 دادعإ تانايب ،ةوطخلا ىلع كب صاخلا نيوكتلا يف ةرفوتملا Secondary Tunnel ID تامولعملا
قفنلا

•

:يلاتلا ملعملا لكشي نأ جاتحت ،Node B تحت



Device: تنارتسكإ•
Device Name: ةهجوك نمآلا لوصولا ىلع فرعتلل امسا رتخأ.•
Endpoint IP Address: يساسأ يوناثلاو يساسألا نيوكت نوكي نأ بجي، Datacenter IP,Secondary 

Datacenter IPقفنلا دادعإ تانايب ،ةوطخلا يف تامولعملا هذه ىلع روثعلا كنكميو
•

 نيوكت ،ةوطخلا ىلإ لاقتنالا نآلا كنكميو ،كب صاخلا نيوكتلا لامكإ متي Endpoints ،كلذ دعب
IKE.

IKE نيوكت

.IKE قوف رقنا ،IKE تاملعم نيوكتل



:يلات ملعملا لكشي نأ جاتحت تنأ ,IKE تحت

Policies: نيوكت مادختسإ كنكمي Umbrella يضارتفالا Umbrella-AES-GCM-256 كنكمي وأ 
Supported IKEv2 and IPSEC Parameters ىلإ ادانتسا ةفلتخم تاملعم نيوكت

•

Authentication Type: اقبسم كرتشم يودي حاتفم•
Keyو:Confirm Key ىلع روثعلا كنكمي Passphrase قفنلا دادعإ تانايب ،ةوطخلا يف تامولعملا•

 نيوكت ،ةوطخلا ىلإ لاقتنالا نآلا كنكميو ،كب صاخلا نيوكتلا لامكإ مت IKE ،كلذ دعب
IPSec.

IPSec نيوكت

.IPSec قوف رقنا ،IPSec تاملعم نيوكتل

https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters


:يلات ملعملا لكشي نأ جاتحت تنأ ,IPSEC تحت

Policies: نيوكت مادختسإ كنكمي Umbrella يضارتفالا Umbrella-AES-GCM-256 كنكمي وأ 
Supported IKEv2 and IPSEC Parameters ىلإ ادانتسا ةفلتخم تاملعم نيوكت

•

https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters


.IPSec ىلع بولطم رخآ ءيش ال :ةظحالم

 نيوكتلاو ةوطخلا ىلإ لاقتنالا نآلا كنكميو ،كب صاخلا نيوكتلا لامكإ متي IPSEC ،كلذ دعب
.مدقتملا

مدقتم نيوكت

."ةمدقتم تارايخ" قوف رقنا ،ةمدقتملا تاملعملا نيوكتل

:يلات ملعملا لكشي نأ جاتحت تنأ ,Advanced تحت



IKE Keepalive: نيكمت•
Threshold: 10•
Retry Interval: 2•
Identity Sent to Peers: autoOrDN•
Peer Identity Validation: ققحتلا مدع•

.Deploy وSaveىلع طغضلا كنكمي ،كلذ دعب



 نم لكل اهؤاشنإ مت يتلا VPN ةكبش ةدهاشم كنكمي ،قئاقد عضب دعب :ةظحالم
.دقعلا

 لاقتنالا نآلا كنكميو ،كب صاخلا نيوكتلا لامكإ متي VPN to Secure Access in VTI Mode ،كلذ دعب
.Configure Policy Base Routing ،ةوطخلا ىلإ



 يسيئرلا قفنلا ىلإ طقف لوصولا نيمأتل رورملا ةكرح هيجوت ةداعإ متت :ريذحت
 ةداعإب "نمآلا لوصولا" حمسيف ،يساسألا ضفخنا اذإ ؛نيقفنلا الك ءاشنإ دنع
.يوناثلا قفنلا لالخ نم رورملا ةكرح هيجوت



 يف ةقثوملا DPD ميق ىلإ Secure Access عقوم يف لشفلا زواجت دنتسي :ةظحالم
.ةموعدملا IPsec ميقل مدختسملا ليلد

جهن نيوكت تاهويرانيس ىلإ لوصولا

 :يلي ام ىلإ ةددحملا لوصولا ةسايس دعاوق دنتست

https://docs.sse.cisco.com/sse-user-guide/docs/supported-ipsec-parameters


ةهجاولا ةقطنم

PrimaryVTI ةلخن

SecondaryVTI ةلخن

LAN LAN

تنرتنإلا ىلإ لوصولا ويرانيس

 هيجوتلا ىلع اهنيوكتب تمق يتلا دراوملا عيمج ىلإ تنرتنإلا ىلإ لوصولا ريفوتل
 لوصولا يف تاسايسلا ضعب كلذكو لوصولا دعاوق ضعب نيوكت كمزلي ،جهنلل يساسألا
 :ويرانيسلا اذه يف كلذ قيقحت ةيفيك حرشأ ينعد اذل ،نمآلا

.SIG يه LAN تنرتنإلا ،ةلاحلا هذه يفو ،تنرتنإلا ىلإ لوصولا ةدعاقلا هذه رفوت

ويرانسإ

 تمق يذلا قاطنلا ىلإ ادانتسا هنيوكت كمزلي ،RA-VPN يمدختسم نم لوصولا ريفوتل
 .RA-VPN عمجت ىلع هنييعتب



 ةصاخلا تاكبشلا ةرادإ ربع رورملا كنكمي ،RA-VPNaS ةسايس نيوكتل :ةظحالم
ةيرهاظلا

 ؟VPNaS ب صاخلا IP عمجت نم ققحتلا كنكمي فيك

نمآلا لوصولا تامولعم ةحول ىلإ لقتنا

•Connect > End User Connectivity قوف رقنا
• Virtual Private Network قوف رقنا
•Manage قوف رقنا ،Manage IP Pools تحت

https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://docs.sse.cisco.com/sse-user-guide/docs/manage-virtual-private-networks
https://dashboard.sse.cisco.com/


•Endpoint IP Pools تحت كب صاخلا ةحابسلا ضوح ىرت

 ACL لا تحت هتفضأ اضيأ يغبني تنأ نأ ريغ ،SIG تحت قاطنلا اذه حمسي نأ جاتحت تنأ
 .ك PBR يف لكشت تنأ نأ

•

لوصولا ةدعاق نيوكت

 دراوم ىلإ لوصولا تاناكمإ عم همادختسال Secure Access نيوكتب طقف موقت تنك اذإ
 :يلي امك كب ةصاخلا لوصولا ةدعاق ودبت نأ نكمي ،ةصاخلا تاقيبطتلا

 ةصاخلا LAN ةكبش ىلإ RA-VPN 192.168.50.0/24 عمجت نم رورملا ةكرحب حمست ةدعاقلا هذهو
.رمألا مزل اذإ ديزملا ديدحت كنكمي ؛كب

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت



 يف مكحتلا ةمئاق تحت اهتفاضإ بجي ،LAN ةكبش ىلإ SIG نم هيجوتلا رورم ةكرحب حامسلل
.PBR بجومب لمعت اهلعجل لوصولا

ويرانسإ انتز ب بالك

 ىلإ لوصولا ريفوتل CGNAT 100.64.0.0/10 قاطن ىلإ ادانتسا كتكبش نيوكت بجي
.ZTA ةيساسألا ضرعتسملا ةكبش وأ ZTA ليمعلا ةدعاق يمدختسم نم كتكبش

لوصولا ةدعاق نيوكت

 دراوم ىلإ لوصولا تاناكمإ عم همادختسال Secure Access نيوكتب طقف موقت تنك اذإ
 :يلي امك كب ةصاخلا لوصولا ةدعاق ودبت نأ نكمي ،ةصاخلا تاقيبطتلا

 ةيلحملا ةكبشلا ىلإ ZTNA cgnat 100.64.0.0/10 قاطن نم رورملا ةكرحب حمست ةدعاقلا كلت
.كيدل

(ACL) لوصولا يف مكحتلا ةمئاق نيوكت

 تحت اهتفاضإ بجي ،LAN ةكبش ىلإ CGNAT مادختساب SIG نم هيجوتلا رورم ةكرحب حامسلل
.PBR تحت لمعت اهلعجل لوصولا يف مكحتلا ةمئاق



ةسايسلل يساسألا هيجوتلا نيوكت

 ءاشنإ كيلع بجي ،نمآلا لوصولا لالخ نم تنرتنإلاو ةيلخادلا دراوملا ىلإ لوصولا ريفوتل
 نم تانايبلا رورم ةكرح هيجوت لهسي يذلا (PBR) تاسايسلا ةدعاق هيجوت ربع تاراسم
.ةهجولا ىلإ ردصملا

•Devices > Device Management ىلإ لقتنا
•راسملا ءاشنإب موقت ثيح FTD زاهج رتخأ

•Routing قوف رقنا
•Policy Base Routing رَتخا
•Add رقنا

 ىلإ رورملا ةكرح هيجوتل ردصمك اهمدختست يتلا تاهجاولا عيمج ددحت ،ويرانيسلا اذه يف
 ZTA لوصو مادختساب نمآلا لوصولل مدختسملا ةقداصم ريفوتل وأ نمآلا لوصولا
 ىلإ دنتسملا ZTA لوصو وأ RA-VPN ىلإ دنتسملا لوصولا وأ ضرعتسملا ىلإ دنتسملا
:ةكبشلل ةيلخادلا دراوملا ىلإ ليمعلا

•:ذفنم نمأي ربع رورم ةكرح لسري نأ نراق all the تنيع ،نراق لخدم تحت



 رقنلا دعب ةيلاتلا تاملعملا فيرعتب موقت ،جورخلا ةهجاوو ريياعملا ةقباطم تحت
:Addقوف

•

Match ACL: لوصولا يف مكحتلا ةمئاقل ةبسنلاب (ACL) موقت ام لك نيوكت كنكمي ،هذه 
:نمآلا لوصولا ىلإ ههيجوتب

•

Send To: ناونع رتخأ IP•
IPv4 •



Addresses: يلاتلا تلمعتسا يغبني تنأ ip الك ىلع لكشي 30 عانقلا تحت VTIكنكمي ؛ 
VTI ةهجاو نيوكت ،ةوطخلا نمض كلذ نم ققحتلا

ةهجاولا IP طاو اغيغ

PrimaryVTI 169.254.2.1/30 169.254.2.2

SecondaryVTI 169.254.3.1/30 169.254.3.2

:Save قوف رقنلاب ةعباتملا كنكميو ،ةيلاتلا ةجيتنلا كيدل ،وحنلا اذه ىلع اهنيوكت دعب

 :ةيلاتلا ةقيرطلاب هنيوكت ىلإ جاتحت امك ،ىرخأ ةرم كلذ Save ىلإ جاتحت ،كلذ دعب



 مكحتلا ةمئاق ىلع اهنيوكت مت يتلا ةزهجألا رورم ةكرح ىرتسو ،رشنلا كنكمي ،كلذ دعب
:نمآلا لوصولا ىلإ رورملا ةكرح هجوت يتلا (ACL) لوصولا يف

:ةيلارديفلا Conexion Events تالاصتالا ةرادإ زكرم نم

:نمآلا لوصولا لخاد Activity Search نم



 ىلإ تانايبلا رورم ةكرحل يضارتفالا نمآلا لوصولا جهن حمسي ،ايضارتفا :ةظحالم
 ةصاخ دراوم ءاشنإ ىلإ جاتحت ،ةصاخلا تاقيبطتلا ىلإ لوصولا ريفوتل .تنرتنإلا
.ةصاخلا دراوملا ىلإ لوصولل لوصولا ةسايس ىلإ اهتفاضإو



نمآلا لوصولا ىلع تنرتنإلا ىلإ لوصولا جهن نيوكت

 نمآلا لوصولا تامولعم ةحول ىلع جهنلا ءاشنإ ىلإ جاتحت ،تنرتنإلا ىلإ لوصولا نيوكتل
:كب ةصاخلا

•Secure > Access Policy قوف رقنا

•Add Rule > Internet Access قوف رقنا

https://dashboard.sse.cisco.com/


 ام بسح ،يأ ترتخأ عيطتسي تنأ ،ةياغلا ىلإو ،قفنك ردصملا تنيع عيطتسي تنأ ،كانه
.Secure Access مدختسم ليلد نم ققحتلا ىجري .ةسايسلا ىلع لكشي نأ ديرت

RA-VPN و ZTNA ل ةصاخلا دراوملا ىلإ لوصولا نيوكت

 لوصولا تامولعم ةحول تحت الوأ دراوملا ءاشنإ ىلإ جاتحت ،ةصاخلا دراوملل لوصولا نيوكتل
:نمآلا

Resources > Private Resources قوف رقنا

https://docs.sse.cisco.com/sse-user-guide/docs/add-an-internet-access-rule
https://docs.sse.cisco.com/sse-user-guide/docs/add-an-internet-access-rule
https://dashboard.sse.cisco.com/
https://dashboard.sse.cisco.com/


• ADD رقنا مث

 General, Communication with Secure Access Cloud and :لكشي نأ يلات مسقلا دجت تنأ ،ليكشتلا تحت

Endpoint Connection Methods.

ماع

Private Resource Name : لوصولا لالخ نم هيلإ لوصولا ريفوتب موقت يذلا دروملل مسا ءاشنإ 
كتكبش ىلإ نمآلا

•

 ةياهنلا ةطقن لاصتا بيلاسأ



Zero Trust Connections: رايتخالا ةناخ ةمالع عضو.•
Client-based connection: ةيطمنلا ةدحولا مادختسإ كنكمي ،اهنيكمت ةلاح يف Secure Client - 
Zero Trust Module عضولا لالخ نم لوصولا نيكمتل Client-base.

•

Remote Reachable Address (FQDN, Wildcard FQDN, IP Address) : نيوكت IP وأ FQDN تمق اذإ ؛دراوملل 
.مسالا لحل DNS ةفاضإ ىلإ جاتحتسف ،FQDN نيوكتب

•

Browser-based connection: ضرعتسملا ربع دراوملا ىلإ لوصولا كنكمي ،اهنيكمت ةلاح يف 
(HTTPS وأ HTTP لاصتا عم طقف دراوم ةفاضإ ءاجرلا)

•

Public URL for this resource: ناونع نيوكتب مق URL لالخ نم همدختست يذلا ماعلا 
.دروملا اذه Secure Access يمحي ؛ضرعتسملا

•

Protocol: لوكوتوربلا ديدحت (HTTP وأ HTTPS)•

VPN Connection: ربع لوصولا نيكمتل رايتخالا ةناخ ىلع ةمالع عض RA-VPNaS.

.Access Policy ىلإ دروملا اذه ةفاضإ كنكميو Save رقنا ،كلذ دعب

 لوصولا جهن نيوكت

:نمآلا لوصولا جهن دحأل هنييعت ىلإ جاتحت ،دروملا ءاشنإ دنع

•Secure > Access Policy قوف رقنا

•Add > Private Resource رقنا



 .دروملا ىلإ لوصولا ريفوتل ةيضارتفالا ميقلا نيوكتب مق ،هذه "صاخلا لوصولا" ةدعاقل
.مدختسملا ليلد نم ققحت ،جهنلا تانيوكت لوح ديزملا ةفرعمل

Action : دروملا ىلإ لوصولا ريفوتل "حامسلا" رتخأ.•
From : دروملا ىلإ لوخدلا ليجستل همادختسإ نكمي يذلا مدختسملا ددح.•
To : لالخ نم هيلإ لوصولا ديرت يذلا دروملا رتخأ Secure Access.•

https://docs.sse.cisco.com/sse-user-guide/docs/add-a-private-access-rule


Zero-Trust Client-based Posture Profile: يساسألا لوصولل يضارتفالا فيرعتلا فلم رتخأ 
ليمعلل

•

Zero-Trust Browser-based Posture Profile: فيرعتلا فلم ضرعتسمل يساسألا لوصولا رايتخإ 
يضارتفالا

•



 لوصولل مدختسملا ليلد نم ققحتلا ءاجرلا ،عضولا جهن لوح ديزملا ةفرعمل :ةظحالم
.نمآلا

 دراوملا ىلإ لوصولا ةلواحم كنكميو ،كب صاخلا نيوكتلاو Next Save قوف رقنا ،كلذ دعب
.Browser Base ZTNA وأ Client Base ZTNA و RA-VPN لالخ نم كب ةصاخلا

اهحالصإو ءاطخألا فاشكتسا

 ،نمآلا لوصولاو نمآلا ةيامحلا رادج نيب لاصتالا ىلإ ادانتسا اهحالصإو ءاطخألا فاشكتسال
 نود ةزهجألا نيب (IPSec) ةيناثلا ةلحرملاو (IKEv2) ىلوألا ةلحرملا ءاشنإ نم ققحتلا كنكمي
.ةلكشم ثودح

(IKEv2) 1 ةلحرملا نم ققحتلا

 ب ةصاخلا (رماوألا رطس ةهجاو) CLI ىلع يلاتلا رمألا ليغشت بجي 1 ةلحرملا نم ققحتلل
FTD:

 

show crypto isakmp sa

 

 تانايبلا زكرمب ةصاخلا IP نيوانع ىلع بولطملا جارخإلا ءاشنإ IKEv2 SAs متي ،ةلاحلا هذه يف
:READY يلي امك ةبولطملا ةلاحلاو نمآلا لوصولل

 

There are no IKEv1 SAs 
 
IKEv2 SAs: 
 
Session-id:3, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
 52346451 192.168.0.202/4500                                  3.120.45.23/4500                        Global/Global      READY    RESPONDER 
      Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:20, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/4009 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0xfb34754c/0xc27fd2ba 
 
IKEv2 SAs: 
 
Session-id:2, Status:UP-ACTIVE, IKE count:1, CHILD count:1 
 
Tunnel-id Local                                               Remote                                     fvrf/ivrf     Status         Role 
 52442403 192.168.30.5/4500                                   18.156.145.74/4500                      Global/Global      READY    RESPONDER 
      Encr: AES-GCM, keysize: 256, Hash: N/A, DH Grp:20, Auth sign: PSK, Auth verify: PSK 
      Life/Active Time: 86400/3891 sec 
Child sa: local selector  0.0.0.0/0 - 255.255.255.255/65535 
          remote selector 0.0.0.0/0 - 255.255.255.255/65535 
          ESP spi in/out: 0x4af761fd/0xfbca3343

https://docs.sse.cisco.com/sse-user-guide/docs/zta-posture-profiles


 

(IPSec) ةيناثلا ةلحرملا نم ققحتلا

 ةصاخلا (رماوألا رطس ةهجاو) CLI ىلع يلاتلا رمألا ليغشت ىلإ جاتحت ،2 ةلحرملا نم ققحتلل
:FTD ب

 

interface: PrimaryVTI 
    Crypto map tag: __vti-crypto-map-Tunnel1-0-1, seq num: 65280, local addr: 192.168.30.5 
 
      Protected vrf (ivrf): Global 
      local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      current_peer: 18.156.145.74 
 
 
      #pkts encaps: 71965, #pkts encrypt: 71965, #pkts digest: 71965 
      #pkts decaps: 91325, #pkts decrypt: 91325, #pkts verify: 91325 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 71965, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 0, #recv errors: 0 
 
      local crypto endpt.: 192.168.30.5/4500, remote crypto endpt.: 18.156.145.74/4500 
      path mtu 1500, ipsec overhead 63(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: FBCA3343 
      current inbound spi : 4AF761FD 
 
    inbound esp sas: 
      spi: 0x4AF761FD (1257726461) 
         SA State: active 
         transform: esp-aes-gcm-256 esp-null-hmac no compression 
         in use settings ={L2L, Tunnel,  NAT-T-Encaps, IKEv2, VTI, } 
         slot: 0, conn_id: 2, crypto-map: __vti-crypto-map-Tunnel1-0-1 
         sa timing: remaining key lifetime (kB/sec): (3916242/27571) 
         IV size: 8 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0xFFFFFFFF 0xFFFFFFFF 
    outbound esp sas: 
      spi: 0xFBCA3343 (4224332611) 
         SA State: active 
         transform: esp-aes-gcm-256 esp-null-hmac no compression 
         in use settings ={L2L, Tunnel,  NAT-T-Encaps, IKEv2, VTI, } 
         slot: 0, conn_id: 2, crypto-map: __vti-crypto-map-Tunnel1-0-1 
         sa timing: remaining key lifetime (kB/sec): (4239174/27571) 
         IV size: 8 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001 
 
interface: SecondaryVTI 
    Crypto map tag: __vti-crypto-map-Tunnel2-0-2, seq num: 65280, local addr: 192.168.0.202 
 



      Protected vrf (ivrf): Global 
      local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0) 
      current_peer: 3.120.45.23 
 
 
      #pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0 
      #pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0 
      #pkts compressed: 0, #pkts decompressed: 0 
      #pkts not compressed: 0, #pkts comp failed: 0, #pkts decomp failed: 0 
      #pre-frag successes: 0, #pre-frag failures: 0, #fragments created: 0 
      #PMTUs sent: 0, #PMTUs rcvd: 0, #decapsulated frgs needing reassembly: 0 
      #TFC rcvd: 0, #TFC sent: 0 
      #Valid ICMP Errors rcvd: 0, #Invalid ICMP Errors rcvd: 0 
      #send errors: 0, #recv errors: 0 
 
      local crypto endpt.: 192.168.0.202/4500, remote crypto endpt.: 3.120.45.23/4500 
      path mtu 1500, ipsec overhead 63(44), media mtu 1500 
      PMTU time remaining (sec): 0, DF policy: copy-df 
      ICMP error validation: disabled, TFC packets: disabled 
      current outbound spi: C27FD2BA 
      current inbound spi : FB34754C 
 
    inbound esp sas: 
      spi: 0xFB34754C (4214519116) 
         SA State: active 
         transform: esp-aes-gcm-256 esp-null-hmac no compression 
         in use settings ={L2L, Tunnel,  NAT-T-Encaps, IKEv2, VTI, } 
         slot: 0, conn_id: 20, crypto-map: __vti-crypto-map-Tunnel2-0-2 
         sa timing: remaining key lifetime (kB/sec): (4101120/27412) 
         IV size: 8 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001 
    outbound esp sas: 
      spi: 0xC27FD2BA (3263156922) 
         SA State: active 
         transform: esp-aes-gcm-256 esp-null-hmac no compression 
         in use settings ={L2L, Tunnel,  NAT-T-Encaps, IKEv2, VTI, } 
         slot: 0, conn_id: 20, crypto-map: __vti-crypto-map-Tunnel2-0-2 
         sa timing: remaining key lifetime (kB/sec): (4239360/27412) 
         IV size: 8 bytes 
         replay detection support: Y 
         Anti replay bitmap: 
          0x00000000 0x00000001

 

 جاتنإ يلاتلا وه بغر ب سيل ام ؛نيمئاقلا نيقفنلا الك ةيؤر كنكمي ،ريخألا جارخإلا يف
.decapsوencapsطبرلا تحت



.TAC مادختساب ةلاح حتفاف ،ويرانيسلا اذه كيدل ناك اذإ

يلاعلا رفاوتلا ةفيظو

 يه ةباحسلا يف تانايبلا زكرم عم Secure Access لاصتا عم قافنألا ةفيظو
 ةكرح يقلتل احوتفم نوكيس طقف DC 1 مكحتلا ةدحو باب نأ ينعي ام ،"يبلس/طشن"
 .1 مقر قفنلا لازنإ متي ىتح DC 2 باب قالغإ متي ؛رورملا



لوصولا نيمأتل رورملا ةكرح هيجوت نم ققحتلا

:ةيامحلا رادج ةكبش ىلع زاهجك ردصملا مدختسن ،لاثملا اذه يف

•192.168.10.40 :ردصملا
•(نمآلا لوصولا ةبقارمل IP) 146.112.255.40 :ةهجولا

 :لاثم

: 

 

 packet-tracer input LAN tcp 192.168.10.40 3422 146.112.255.40 80

 



:جارخإلا

 

Phase: 1 
Type: ACCESS-LIST 
Subtype: 
Result: ALLOW 
Elapsed time: 14010 ns 
Config: 
Implicit Rule 
Additional Information: 
MAC Access list 
 
Phase: 2 
Type: PBR-LOOKUP 
Subtype: policy-route 
Result: ALLOW 
Elapsed time: 21482 ns 
Config: 
route-map FMC_GENERATED_PBR_1707686032813 permit 5 
 match ip address ACL 
 set ip next-hop 169.254.2.2 169.254.3.2 
Additional Information: 
 Matched route-map FMC_GENERATED_PBR_1707686032813, sequence 5, permit 
 Found next-hop 169.254.2.2 using egress ifc PrimaryVTI 
 
Phase: 3 
Type: OBJECT_GROUP_SEARCH 
Subtype: 
Result: ALLOW 
Elapsed time: 0 ns 
Config: 
Additional Information: 
 Source Object Group Match Count:       0 
 Destination Object Group Match Count:  0 
 Object Group Search:                   0 
 
Phase: 4 
Type: ACCESS-LIST 
Subtype: log 
Result: ALLOW 
Elapsed time: 233 ns 
Config: 
access-group CSM_FW_ACL_ global 
access-list CSM_FW_ACL_ advanced permit ip any ifc PrimaryVTI any rule-id 268434435 
access-list CSM_FW_ACL_ remark rule-id 268434435: ACCESS POLICY: HOUSE - Mandatory 
access-list CSM_FW_ACL_ remark rule-id 268434435: L7 RULE: New-Rule-#3-ALLOW 
Additional Information: 
 This packet will be sent to snort for additional processing where a verdict will be reached 
 
Phase: 5 
Type: CONN-SETTINGS 
Subtype: 
Result: ALLOW 
Elapsed time: 233 ns 
Config: 
class-map class_map_Any 
 match access-list Any 
policy-map policy_map_LAN 
 class class_map_Any 
  set connection decrement-ttl 



service-policy policy_map_LAN interface LAN 
Additional Information: 
 
Phase: 6 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Elapsed time: 233 ns 
Config: 
Additional Information: 
 
Phase: 7 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Elapsed time: 233 ns 
Config: 
Additional Information: 
 
Phase: 8 
Type: VPN 
Subtype: encrypt 
Result: ALLOW 
Elapsed time: 18680 ns 
Config: 
Additional Information: 
 
Phase: 9 
Type: VPN 
Subtype: ipsec-tunnel-flow 
Result: ALLOW 
Elapsed time: 25218 ns 
Config: 
Additional Information: 
 
Phase: 10 
Type: NAT 
Subtype: per-session 
Result: ALLOW 
Elapsed time: 14944 ns 
Config: 
Additional Information: 
 
Phase: 11 
Type: IP-OPTIONS 
Subtype: 
Result: ALLOW 
Elapsed time: 0 ns 
Config: 
Additional Information: 
 
Phase: 12 
Type: FLOW-CREATION 
Subtype: 
Result: ALLOW 
Elapsed time: 19614 ns 
Config: 
Additional Information: 
New flow created with id 23811, packet dispatched to next module 
 
Phase: 13 
Type: EXTERNAL-INSPECT 



Subtype: 
Result: ALLOW 
Elapsed time: 27086 ns 
Config: 
Additional Information: 
Application: 'SNORT Inspect' 
 
Phase: 14 
Type: SNORT 
Subtype: appid 
Result: ALLOW 
Elapsed time: 28820 ns 
Config: 
Additional Information: 
service: (0), client: (0), payload: (0), misc: (0) 
 
Phase: 15 
Type: SNORT 
Subtype: firewall 
Result: ALLOW 
Elapsed time: 450193 ns 
Config: 
Network 0, Inspection 0, Detection 0, Rule ID 268434435 
Additional Information: 
Starting rule matching, zone 1 -> 3, geo 0 -> 0, vlan 0, src sgt: 0, src sgt type: unknown, dst sgt: 0, dst sgt type: unknown, user 9999997, no url or host, no xff 
Matched rule ids 268434435 - Allow 
 
Result: 
input-interface: LAN(vrfid:0) 
input-status: up 
input-line-status: up 
output-interface: PrimaryVTI(vrfid:0) 
output-status: up 
output-line-status: up 
Action: allow 
Time Taken: 620979 ns

 

 ءيش لك ناك اذإ ام ةفرعمو لاصتالا لوح قايس ءايشألا نم ديدعلا انيطعت نأ نكمي ،انه
 :نمآلا لوصولا ىلإ حيحص لكشب رورملا ةكرح هيجوتل حيحص لكشب PBR نيوكت تحت



 اذهو ،ةهجاولا PrimaryVTI ىلإ تانايبلا رورم ةكرح هيجوت ةداعإ متت هنأ ىلإ 2 ةلحرملا ريشت
 رورم ةكرح هيجوت ةداعإ بجي ،ويرانيسلا اذه يف تانيوكتلا ىلإ ادانتسا ،هنأل حيحص
.VTI لالخ نم "نمآلا لوصولا" ىلإ تنرتنإلا



 ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا لاصتا يف ريفشتلا ةلحرم عم 8 ةلحرملا قفاوتت



 لاسرإ ةيناكمإ نمضي امم ،ريفشتلل اهب ضيوفتلاو رورملا ةكرح مييقت متي ثيح
 رورملا ةكرح قفدتل ةددحملا ةرادإلا ىلع 9 ةلحرملا زكرت ،ىرخأ ةيحان نمو .نمآ لكشب تانايبلا
 حيحص لكشب اههيجوت متي ةرفشملا رورملا ةكرح نأ دكؤي امم ،VPN IPSec قفن لخاد
.هؤاشنإ مت يذلا قفنلا ربع اهب حامسلاو

 هيجوت PrimaryVTI ةداعإ LAN نم رورملا ةكرح ةيؤر كنكمي ،قفدتلا ةجيتن ةياهن يف ،ءاهنإل
.لكاشم نود اههيجوت متي رورملا ةكرح نأ allow ءارجإلا دكؤي .نمآلا لوصولا ىلإ رورملا ةكرح

ةلص تاذ تامولعم

•Cisco نم تاليزنتلاو ينفلا معدلا
•Cisco نم نمآلا لوصولا تاميلعت زكرم
•يرهاظلا هب قوثوملا يساسألا ماظنلل ةيطمنلا ةدحولا ىلع ةماع ةرظن
•Zero Trust Access Module ةيطمنلا ةدحولا
 بتكمب لصتا .بيجتست ال ليجستلا ةمدخ اهحالصإو نمآلا لوصولا ءاطخأ فاشكتسأ
تامولعملا ةينقت ةدعاسم

•

https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav
https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://docs.vmware.com/en/VMware-vSphere/7.0/com.vmware.vsphere.security.doc/GUID-6F811A7A-D58B-47B4-84B4-73391D55C268.html
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/td/docs/security/vpn_client/anyconnect/Cisco-Secure-Client-5/admin/guide/b-cisco-secure-client-admin-guide-5-1/zta-module.pdf
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/221201-troubleshoot-secure-access-error-enroll.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


