
 تامدخ ريفشت كف مدعل ةلاعف ةمئاق ءاشنإ
Microsoft 365 نمآلا لوصولا يف

تايوتحملا
ةمدقملا

ةلكشملا

تقؤم ليدب لح

لحلا

ةلص تاذ تامولعم

 ةمدقملا
 

 تالاجم يطختل ريفشتلا كف مدع ةمئاق ءاشنإل ةلاعفلا ةقيرطلا دنتسملا اذه فصي
Microsoft 365 ريفشت كف نم IPS نمآلا لوصولا يف.

ةلكشملا

 
 وأ SSL صحف تاكرحم ربع اهريرمت دنع لكاشم ببست اهنأ Microsoft 365 رورم ةكرح نع فرعي
 .IPS وأ ليكولا
 ةلاقم ىلإ ادانتسا ،اهنيسحتو "حامسلا" ك ةفنصملا IPs و تالاجملا زواجت Microsoft حرتقت
:فراعملا ةدعاق

https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-
worldwide

 ةكرح ىلع الإ "نمآلا لوصولا" يف Microsoft 365 ل ةيلاحلا قفاوتلا ةزيم قبطنت ال
 .ليكولا ربع رورملا رورملا
 ةكرح ىلع صحف وأ ريفشت كف يأ قيبطت متي ال ،ةزيملا هذه نيكمت دنع ،كلذل ةجيتنو
 .ةقبطم ةيمومعلا IPS ريفشت كف تادادعإ تلاز امف كلذ عمو ،ليكولا ىوتسم ىلع هذه رورملا
 
 ريفشت كف متي لازي ال ،Microsoft 365 عم قفاوتلاو IPS ريفشت كف ةزيم نيكمت دنع
 :تاهويرانيسلا يف تنرتنإلاب ةهجوملا تانايبلا رورم ةكرح
 

•لماك قفن
•VPN قفن ربع تنرتنإلا ىلإ نمآلا لوصولا

 :Microsoft 365 تانايب رورم ةكرح ريفشت كف نع ةمجانلا لكاشملل ةيجذومنلا ضارعألا
 

https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide


•Outlook ربع ءيطب ينورتكلإ ديرب ميلست
•SharePoint عم ءادألا لكاشم
•Teams مادختسإ دنع ةحيحص ريغ مدختسم ةبرجت

تقؤم ليدب لح

 حامسلا اهنأ ىلع ةفنصملا تالاجملا ىلإ ةهجوملا رورملا ةكرح زواجت ءالمعلا ىلع بجي
:IPS ريفشت كف نم نيسحتلاو

 Python جمانرب مادختسإ نكمي مث نمو ،ام دح ىلإ ةقهرم ةمهم ايودي ةمئاقلا هذه ءاشنإ دعي
  :Microsoft نم (API) تاقيبطتلا ةجمرب ةهجاو نم ايكيمانيد ةمئاقلا بحسل يصنلا
https://endpoints.office.com/endpoints/worldwide?clientrequestid=b10c5ed1-bad1-445f-b386-
b919946339a7 
 

 

import requests 
 
def get_fqdns(url): 
    try: 
        response = requests.get(url) 
        response.raise_for_status() 
        data = response.json() 
 
        fqdns = [] 
        for item in data: 
            if item.get('category') in ['Allow', 'Optimize']: 
                for fqdn in item.get('urls', []): 
                    fqdns.append(fqdn) 
 
        return fqdns 
 
    except requests.exceptions.RequestException as e: 
        print(f"Error fetching data: {e}") 
        return [] 
 
# URL to fetch the endpoint data 
url = "https://endpoints.office.com/endpoints/worldwide?clientrequestid=b10c5ed1-bad1-445f-b386-b919946339a7" 
 
# Get FQDNs and print them 
fqdns = get_fqdns(url) 
for fqdn in fqdns: 
    print(fqdn)

 

 
:2024 ربوتكأ 31 نم اءدب صنلا اذه تاجرخم ىلع لاثم

 

outlook.cloud.microsoft 
outlook.office.com 
outlook.office365.com 
outlook.office365.com 

https://endpoints.office.com/endpoints/worldwide?clientrequestid=b10c5ed1-bad1-445f-b386-b919946339a7
https://endpoints.office.com/endpoints/worldwide?clientrequestid=b10c5ed1-bad1-445f-b386-b919946339a7


smtp.office365.com 
*.protection.outlook.com 
*.mail.protection.outlook.com 
*.mx.microsoft 
*.lync.com 
*.teams.cloud.microsoft 
*.teams.microsoft.com 
teams.cloud.microsoft 
teams.microsoft.com 
*.sharepoint.com 
*.officeapps.live.com 
*.online.office.com 
office.live.com 
*.auth.microsoft.com 
*.msftidentity.com 
*.msidentity.com 
account.activedirectory.windowsazure.com 
accounts.accesscontrol.windows.net 
adminwebservice.microsoftonline.com 
api.passwordreset.microsoftonline.com 
autologon.microsoftazuread-sso.com 
becws.microsoftonline.com 
ccs.login.microsoftonline.com 
clientconfig.microsoftonline-p.net 
companymanager.microsoftonline.com 
device.login.microsoftonline.com 
graph.microsoft.com 
graph.windows.net 
login.microsoft.com 
login.microsoftonline.com 
login.microsoftonline-p.com 
login.windows.net 
logincert.microsoftonline.com 
loginex.microsoftonline.com 
login-us.microsoftonline.com 
nexus.microsoftonline-p.com 
passwordreset.microsoftonline.com 
provisioningapi.microsoftonline.com 
*.protection.office.com 
*.security.microsoft.com 
compliance.microsoft.com 
defender.microsoft.com 
protection.office.com 
purview.microsoft.com 
security.microsoft.com

 

:ةمدقملا ماظنلا ريفشت كف مدع ةمئاق ىلإ ةمئاقلا نم تالاجم ةفاضإ نآلا نكمي



 كف زواجت لجأ نم ،ةرفوتملا ماظنلا ريفشت كف ةمئاق موقت ال يف FQDNs ةفاضإ بجي
 .IPS ريفشت
.نيمأتلا تافيصوت ىلع الإ ةصصخملا ريفشتلا كف مدع ةمئاق قيبطت نكمي ال

لحلا

 نم يتلاو ،Microsoft 365 ل قفاوتلا ةزيم نيسحت ىلع Cisco نم ضوافتلا قيرف لمعي
 ةحول نم فافتلالا ةفيظو نيكمتب لوؤسملل حامسلاو ايئاقلت ةمئاقلا هذه بحس اهنأش
.نمآلا لوصولا تامولعم

 
ةلص تاذ تامولعم

• Secure Access مدختسم ليلد
•Cisco Systems - تاليزنتلاو ينفلا معدلا

 نمآلا لوصولا ريفشت كفو (IPS) للستلا عنم ماظن لمع ريس ءاطخأ فاشكتسأ
اهحالصإو

•

https://docs.sse.cisco.com/
https://docs.sse.cisco.com/
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/index.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-access/222492-troubleshoot-secure-access-decryption-an.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


