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 Cisco Secure Client ل Windows ضرعتسم ءالكو نيوكت ةيفيك دنتسملا اذه حضوي
.FDM ةطساوب رادملا FTD ب لصتملا

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه ىلع ةفرعم تنأ ىقلتي نأ يصوي:

•Cisco نم (FDM) نمآلا ةيامحلا رادج زاهج ريدم
•Cisco نم FirePOWER (FTD) ديدهت دض عافدلا
•Cisco (CSC) نم نمآلا ليمعلا

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Secure Firewall Device Manager، 7.3 رادصإلا•
•7.3 رادصإلا ،Cisco نم FirePOWER ديدهتلا نع عافدلل يرهاظلا زاهجلا
Cisco Secure Client، 5.0.02075 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش



ةيساسأ تامولعم

 .هيلإ لوصولا ديرت يذلا دروملاو مدختسملا نيب ةدوجوم ةمدخ ىلإ "ليكولا" حلطصم ريشي
 دنع ،اذل ،بيو رورم ةكرح لاسرإب موقت مداوخ مه ،ديدحتلا هجو ىلع ،بيولا ضرعتسم ءالكوو
 مايقلا نم الدب عقوملا بلط ليكولا مداخلا نم "نمآلا ليمعلا" بلطي ،بيو عقوم ىلإ لقنتلا
.ةرشابم كلذب

 رورم ةكرح ةجلاعمو ىوتحملا ةيفصت لثم ةفلتخم فادهأ قيقحتل ءالكولا مادختسإ نكمي
.تانايبلا رورم ةكرح تاونق ءاشنإو تانايبلا

نيوكتلا

تانيوكتلا

.لمعي دعب نع لوصولل VPN ةكبش نيوكت لعفلاب كيدل نأ ضرتفي ،دنتسملا اذه يف

 جهن < (دعب نع لوصولا) Remote Access VPN ىلإ لقتنا ،(FDM) لوحملا تانايب ةدعاق ةرادإ يف
 ليكو نيوكت ديرت ثيح "ةعومجملا جهن" يف (ريرحت) Edit رزلا قوف رقناو ،ةعومجملا
.Windows ضرعتسم ليكو مسق ىلإ لقتناو ،ضرعتسملا

 تادادعإلا مادختسإ ددح ،VPN لمع تاسلجل ةلدسنملا ةمئاقلا ءانثأ ضرعتسملا ليكو نم
.ةصصخملا



 لخدأ ،Port عبرم ىلعو ليكولا مداخلا تامولعم لخدأ ، فيضملا مسا وأ Proxy Server IP عبرم يف
.مداخلا ىلإ لوصولل ذفنملا



 رزلا قوف رقناف ،ليكولا لالخ نم هيلإ لوصولا ديرت ال فيضم مسا وأ ناونع كانه ناك اذإ
.انه هتفاضإو ليكولا ءانثتسإ ةفاضإ



.يرايتخإ وه ضرعتسملا ليكو تاءانثتسإ ةمئاق يف ذفنم ديدحت :ةظحالم



.ليكشتلا رشنو ok تقطقط

ةحصلا نم ققحتلا

 (رماوألا رطس ةهجاو) CLI مادختسإ كنكمي ،حاجنب نيوكتلا قيبطت مت اذإ ام نم ققحتلل
.FTD ب ةصاخلا

 
<#root>

firepower# show running-config group-policy 
group-policy ProxySettings internal 
group-policy ProxySettings attributes 
dns-server value 10.28.28.1 
dhcp-network-scope none 
vpn-simultaneous-logins 3 
vpn-idle-timeout 30 
vpn-idle-timeout alert-interval 1 
vpn-session-timeout none 
vpn-session-timeout alert-interval 1 
vpn-filter none 
vpn-tunnel-protocol ssl-client  
split-tunnel-policy tunnelall 
ipv6-split-tunnel-policy tunnelall 
split-dns none 
split-tunnel-all-dns disable 
client-bypass-protocol disable 



msie-proxy server value 192.168.19.96:80

 

msie-proxy method use-server

 

msie-proxy except-list value example-host.com:443

 

msie-proxy local-bypass enable

 
vlan none 
address-pools value AC_Pool 
ipv6-address-pools none 
webvpn 
anyconnect ssl dtls none 
anyconnect mtu 1406 
anyconnect ssl keepalive none 
anyconnect ssl rekey time none 
anyconnect ssl rekey method none 
anyconnect dpd-interval client none 
anyconnect dpd-interval gateway none 
anyconnect ssl compression none 
anyconnect dtls compression none 
anyconnect modules none 
anyconnect profiles none 
anyconnect ssl df-bit-ignore disable 
always-on-vpn profile-setting

 

اهحالصإو ءاطخألا فاشكتسا

:VPN فيرعت فلم قيبطت نم ققحتلاو DART ةمزح عيمجت كنكمي

 
<#root>

****************************************** 
 
Date : 07/20/2023 
Time : 21:50:08 
Type : Information 
Source : csc_vpnagent 
 
Description : Current Profile: none 
Received VPN Session Configuration Settings: 
Keep Installed: enabled 
Rekey Method: disabled 

Proxy Setting: bypass-local, server

 

Proxy Server: 192.168.19.96:80

 

Proxy PAC URL: none



 

Proxy Exceptions: example-host.com:443

 

Proxy Lockdown: enabled

 
IPv4 Split Exclude: disabled 
IPv6 Split Exclude: disabled 
IPv4 Dynamic Split Exclude: 3 excluded domain(s) 
IPv6 Dynamic Split Exclude: disabled 
IPv4 Split Include: disabled 
IPv6 Split Include: disabled 
IPv4 Dynamic Split Include: disabled 
IPv6 Dynamic Split Include: disabled 
IPv4 Split DNS: disabled 
IPv6 Split DNS: disabled 
Tunnel all DNS: disabled 
IPv4 Local LAN Wildcard: disabled 
IPv6 Local LAN Wildcard: disabled 
Firewall Rules: none 
Client Address: 172.16.28.1 
Client Mask: 255.255.255.0 
Client IPv6 Address: FE80:0:0:0:ADSD:3F37:374D:3141 (auto-generated) 
Client IPv6 Mask: FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFC 
TLS MTU: 1399 
TLS Compression: disabled 
TLS Keep Alive: disabled 
TLS Rekey Interval: none 
TLS DPD: 0 seconds 
DTLS: disabled 
DTLS MTU: none 
DTLS Compression: disabled 
DTLS Keep Alive: disabled 
DTLS Rekey Interval: none 
DTLS DPD: 30 seconds 
Session Timeout: none 
Session Timeout Alert Interval: 60 seconds 
Session Timeout Remaining: none 
Disconnect Timeout: 1800 seconds 
Idle Timeout: 1800 seconds 
Server: ASA (9.19(1)) 
MUS Host: unknown 
DAP User Message: n 
Quarantine State: disabled 
Always On VPN: not disabled 
Lease Duration: 1209600 seconds 
Default Domain: unknown 
Home page: unknown 
Smart Card Removal Disconnect: enabled 
License Response: unknown 
SG TCP Keep Alive: enabled 
Peer's Local IPv4 Address: N/A 
Peer's Local IPv6 Address: N/A 
Peer's Remote IPv4 Address: N/A 
Peer's Remote IPv6 Address: N/A 
Peer's host name: firepower 
Client Protocol Bypass: false 
Tunnel Optimization: enabled 
 
 



 
 
****************************************** 
 
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


